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OZET

TESIS GUVENLIK YONETIMi, BELGELENDIRILMESI ve RISKLERININ
ANALIZI

Gelismis ve gelismekte olan birgok iilke, ekonomik ve teknolojik distiinliiklerini
Savunma Sanayi ve Kritik alt yapilarda faaliyet gosteren kuruluslarla yansitirken,
hizla gelisen teknolojinin 15181inda, bu sektdrler tizerine kurulan tesislerle Gst diizeye
tasimak istemektedirler. Bu kapsamda Ulkemizde de Savunma Sanayi sektorii veya
kritik alt yapilarda faaliyet gosteren ¢esitli kurum, kurulug veya sirketlerin bulundugu
stratejik yapiya sahip tesislerin varhig1 hizla ¢ogalmaktadir. Gizlilik dereceli bilgi,
belge, hizmet, proje veya malzemelerin; iiretimi, montaji, depolanmasi, aragtirma ve
gelistirme yapabilmesi, alim ve satim siireci gibi bir¢ok evresinde mevcut olan
tesisin, 5202 sayili Kanun kapsaminda yer alan Tesis Giivenlik Belgesine sahip
olmalar1 gerekmektedir.

Savunma sanayi veya kritik altyap1 alaninda faaliyet gosteren kuruluslarda, tedarik
edilecek teknoloji ve techizata iliskin projeler dahilinde; gizlilik dereceli bilgi, belge,
malzemeyi korumak ve caligma ortamini gilivence altina alarak, tesisi gilivenlik
kurallarina uygun standart kriterlerine getirmek ve giivenli bir ortam hazirlamak i¢in
iyi bir tesis giivenlik yOnetiminin var olmasi gerekmektedir. Milli Savunma
Bakanligi Savunma Sanayi Giivenligi Yonergesi kapsaminda, Tesis glvenlik
belgelendirme islemleri yapilirken, alinan siki tedbirlerle gilivenlik yonetimini de
bliyiik 6nem verdigi dikkati ¢ekmektedir.

Bu kapsamdaki ¢aligmada, savunma sanayi sektoriinlin ve kritik altyapili tesislerin
Oonemine giris yapilarak, tesis yonetimi, tesis icin yer secimi, tesis glvenlik yonetimi
ve asamalar1 ele alinacak, tesis belgelendirme siirecinde yapilmasi gereken
prosediirler detayl bir sekilde incelenecektir. Ayn1 zamanda Uluslararas1 antlagsmalar
cercevesinde, farkli lilkelerde izlenilen prosedurlere dikkat cekilirken, Tirkiye’de
Tesis Giivenlik Belgesine sahip olup, bu alanda faaliyet gosteren kurum, kurulus
veya sirketlerin; faaliyetleri esnasinda ve belgelendirme siirecindeki karsilastiklar
zorluklar ele alinarak, tesis icerisinde olusabilecek risk ve tehlikelere karsi gerekli
olan tedbirlere dikkat cekilecektir. Bu tez caligmasinin sonraki yillarda yapilmasi
planlanan caligmalara yol gdsterici nitelikte olmasi, Savunma Sanayi ve Kritik
Altyapiya sahip sektorlerde yer almak isteyen, kurulus asamasinda olan birgok
firmaya kaynak niteligi Ozelligi tasimast ve tesis guvenlik belgesine sahip
kuruluslarin beklentileri, yasadig1 sikintilar1 ve taleplerini yapilan analizler sayesinde
karar vericilere ulastirilmasi hedeflenmektedir.

Anahtar Kelimeler: Savunma Sanayi, Kritik Altyapi, Tesis Giivenlik Belgesi, Tesis
Yonetimi, Tesis Giivenlik Yonetimi, TOGEK, Kisi Giivenlik Belgesi, Milli Gizli,
NATO Gizli, Uretim Izni, Bilgi Giivenligi



ABSTRACT

FACILITY SECURITY MANAGEMENT, CERTIFICATION AND
ANALYSIS OF RISKS

While many developed and developing countries reflect their economic and
technological superiorities with organizations operating in the Defense Industry and
Critical infrastructures, they want to take it to the next level with facilities built on
these sectors in the light of rapidly developing technology. In this context, the
presence of strategically structured facilities where various institutions, organizations
or companies operating in the Defense Industry sector or critical infrastructures are
increasing rapidly in our country. Confidential information, documents, services,
projects or materials; The facility, which is present in many stages such as
production, assembly, storage, research and development, purchase and sale process,
must have the Facility Security Certificate within the scope of the Law No. 5202.
Within the scope of projects related to technology and equipment to be procured in
organizations operating in the defense industry or critical infrastructure field; It is
necessary to have a good facility security management in order to protect
confidential information, documents, materials and to secure the working
environment, to bring the facility to the standard criteria in accordance with the
security rules and to prepare a safe environment. It is noteworthy that the Ministry of
National Defense attaches great importance to security management with the strict
measures taken while performing the Facility security certification processes within
the scope of the Defense Industry Security Directive.

In this study, the importance of the defense industry sector and critical infrastructure
facilities will be introduced, facility management, site selection for the facility,
facility security management and stages will be discussed, and the procedures to be
done in the facility certification process will be examined in detail. At the same time,
while drawing attention to the procedures followed in different countries within the
framework of international agreements, institutions, organizations or companies that
have Facility Security Certificate in Turkey and operate in this field; The difficulties
they encounter during their activities and during the certification process will be
discussed, and the necessary precautions will be drawn against the risks and dangers
that may occur within the facility. The fact that this thesis is a guide to the studies
planned to be carried out in the following years, that it is a source for many
companies that want to take place in the Defence Industry and Critical Infrastructure
sectors and that are at the establishment stage, and that the expectations, difficulties
and demands of the organizations that have the facility security certificate can be
shared with the decision makers thanks to the analyzes made is intended to be
delivered.

Keywords: Defense Industry, Critical Infrastructure, Facility Security Document,
Facility Management, Facility Security Management, TOGEK, Personal Security
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Document, National Secret, NATO Confidential, Production Permit, Information
Security
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1. GIRIS

Savunma sanayi, devletlerin savunma, saldir1 ve stratejik silah sistemlerini
tasarlayip, imal edip, gelistirirken, diger yan kollar1 ve finansal faaliyet
sahalariyla birlikte miisterek iliski iceresinde olan kamu kurum ve kuruluslarin
butiniinu ifade etmektedir (Gilsoy, 2020). Kritik altyapilar; isledigi verinin
biitiinliigli, gizliligi veya erisilebilirligi bozuldugunda genis c¢apta ekonomik
zarara, ulusal gulvenlik agikliklarina, can kayiplarina veya kamu diizeninin
bozulmasina yol acabilecek bilisim sistemlerini barindiran altyapilar olarak
tanimlanir (Ulastirma ve Altyapi1 Bakanligi, 2020). Birgcok ulke savunma sanayi
sektortinii ve kritik altyapi tesislerini gelisen teknoloji 15181nda {ist diizeye
tasinmak i¢in biiyiik caba icerisindedir. Ge¢mis yillarda yasanan ABD’de
gerceklesen 11 Eyliil saldiris1 ve Katrina Kasirgasi, ispanya’da 2004 yilinda ve
2006 yilinda Ingiltere’de terdr saldirilarinin yapilmasi, 2007 yilinda Estonya ile
2008 yilinda Giircistan’a yapilan siber saldirilarindan sonra yasanan afet, yikim
ve zarar karsisinda diinya tarihinde var olan kiiresel ve bdlgesel giivenlik
anlayisinin degismesine ve Kritik altyapilarda yeni bir yapilanmaya gidilip

cesitli diizenlemeler yapilmasina ihtiya¢ duyulmustur (Unver et al., 2011).

Bu boliimde Tiirkiye’de Savunma Sanayi ve Kritik altyapili kuruluglarinin
varliginin O6nemine ve iilkemizdeki isleyisine deginip, Savunma Sanayi

Giivenligine giris yapilacaktir.

1.1 Turkiye’deki Savunma Sanayi Giivenligi

Bir devlet; ordusunun giiclii olabilmesi i¢in sanayi gelismisligine ihtiyact
vardir. Ciinkii devletin varligin1 siirdiirebilmesi i¢in savunma ihtiyaci sarttir.
Savunma sanayideki gelismeler ordunun da modern bir yapiya ulasmasina vesile
olacaktir. Bu yiizden gelismis devletlerin teknolojik ve ekonomik tstiinliiklerini
savunma sanayi sektorlerine yansitip, trettikleri modern silah sistemleri

sayesinde giiclii bir askeri yapiya sahip olurken, yliksek fiziki gii¢c kapasitesine



ulasirlar. Savunma sanayi devletlerin milli hedeflerinin elde edilmesi icin milli

gii¢ unsurunu kullanmasina destek saglar.

Tarithimizde savunma sanayi ge¢misine bakacak olursak; Tirkiye’ye
Savunma Sanayi giiniimiize Osmanli Imparatorlugu’ndan miras kalmistir. Fatih
Sultan Mehmet Istanbul’u fethettikten sonra Istanbul’un Tophane ilgesinde ilk
savunma sanayi kurulusu olarak tesis Tophane-i Amire’yi kurmustur. Daha
sonra kurulan, Taskizak Tersanesi, Tersane-i Amire ve Hali¢ Tersanesi savunma
sanayi  kuruluslardandir.  Baruthane-i Amire insaat1 1700 yilinda
tamamlanmistir. Dolmabahge Silah ve Kartus Fabrikas: II. Mahmut doneminde
ilk modern fabrika olarak kurulmustur. 1828 yilinda Taskizak tersanesi ilk zirhli
gemiyi insa etmistir. 1884 yilinda Zirhli Firkateyn ve 1886 yilinda da ilk
denizaltiy1 tamamlayan tersane, Birinci Diinya Savasinin baglamasiyla
kapatilmigtir. Hafif silahlarin onariminin yapilmasi i¢in 1920-1921 yillarinda
Ankara Silah Fabrikas1 kurulmustur (Sezgin & Sezgin, 2018). Turkiye
Cumhuriyet oncesinde savunma sanayi alaninda yasanan bu gelismeler yetersiz
oldugu i¢in Cumhuriyet kuruldugu yillarda iilkemiz hava ve silah sistemleri
alaninda savunma sanayi ag¢isindan yabanci lilkeye bagimli haldeydi.1923
yilindan sonra gerekli gelisimi yakalayarak ilk 20 yilda tersaneleri ucak
fabrikalari, tamir atolyeleri, fisek fabrikalar1 gibi tesisler faaliyet gostermistir.
Fakat daha sonraki yillarda savunma sanayisinde duraksama yasanmis ve bu
sektorde yasanan maddi ve teknik yetersizlikler nedeniyle de gelismesi igin
beklenilen ¢abayr bulamamistir (Yesilyurt & Yesilyurt, 2019). Bu alandan yola

cikarak Tiirk savunma sanayini 4 donemde su sekilde inceleyebiliriz.

e Cumhuriyetin ilk yillarindan itibaren Mustafa Kemal Atatiirk “Askeri
zaferler, ekonomik kazanimlarla taglandirilmadig siirece, kalic1 bir zafer
elde edilemez” diisiincesiyle sanayilesmenin devlet politikas1 olarak
benimseyip baslattigi ve akabinde Atatiirk¢ii fikrin devam ettigi 1923-
1950 yillar1 arasi, devlet onciiliigli ile yerli sanayilesme donemi var
olmustur(Ziylan, 2001). Ulkemizde o yillarda Savunma Sanayi alaninda
calisan kuruluslarin c¢ogunlugu yerli ve milli devlet politikasi
izlemektedir ve bu yillarda en biiylik milli savunma sanayisi olarak

Makine ve Kimya Endiistrisi Kurumu kurulmustur. Devlet kuruluslari



disinda savunma sanayi alaninda; Nuri Demirag, Vecihi Hiirkus, Nuri
Killigil gibi isimlerin yer aldigi 6zel ve sivil girisimler de olmustur.
Fakat o yillarda yasanan Sovyet tehlikesi nedeniyle, ABD’den Marshall
yardimlar1 alinip sonrasinda NATO’ya girilmesinin devaminda yerli

savunma sanayi neredeyse unutulmustur (Akbaba, 2021).

1950-1974 yillar1 arasi, devletin yerli {iretim savunma sanayi
gliclendirme politikasin1 terk ederek tamamen ithal iiriinlerin tedarik
edildigi doneme gecilmistir (Akbaba, 2021). Dis iilkelerden ana savunma
sitemlerinin bor¢lanma, satin alma veya yardim yoluyla temin edilmeye
baslanarak, 6zgiin teknoloji iiretimi tamamen ihmal edilmistir (Ziylan,

2001).

Kibris Barig Harekat1 sonrasinda uygulanan ambargo sonucunda yeniden
yerli ve milli savunma sanayi dretiminin 6nemi ortaya ¢ikarak 1974-1998
yillar1 arasinda askeri vakiflarin ve devlet destekli sirketlerin kurulmaya
basladigi doneme girilmistir. Tirk savunma sanayinin omurgasini
olusturan, ASELSAN, TUSAS, ISBIR, ROKETSAN, HAVELSAN,
ASPILSAN sirketleri bu dénemde kurulmustur. Savunma Sanayi
Baskanlig1 biinyesinde 3238 sayili kanunla; savunma sanayi altyapi
tesisiyle ilgili politikalarini tespit etmek ve bu politikalar1 uygulama
yetkisine sahip Savunma Sanayii Gelistirme ve Destekleme Idaresi
Baskanligi (SAGEB) kurulmustur. Sonrasinda yeniden yapilandirilarak

Savunma Sanayi Miistesarligina (SSM) doniistiiriilmiistiir.

2004 yilinda yerli ve milli projelerin daha fazla onem kazandigi bir
déneme girerek Savunma Icra Komitesi kurulmustur. Savunma Sanayi
Miistesarligi 2017 yilinda Cumhurbaskanligina baglanarak, 2018 yilinda
ise 703 sayili “Anayasada Yapilan Degisikliklere Uyum Saglanmasi
Amaciyla Bazi Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik
Yapilmasi:  Hakkinda Kanun  Hiikmiinde Kararname” ile T.C.
Cumhurbagkanligi Savunma Sanayii Baskanlifi olarak yeniden

yapilandirilmistir (Akbaba, 2021).



Ulkemizde diger iilkeler gibi ve bulundugu cografi konum itibariyle ulusal
giivenligini saglayip, siirdiirebilmesi i¢in giiclii bir silahli kuvvetlere ve
beraberinde iyi egitilmis personelle birlikte ileri teknolojiye sahip olan savunma
sanayi, sistem ve techizata gereksinim duyulmaktadir. Bunun i¢in dogru bir
milli savunma stratejisi gelistirerek disa bagimliligimiz1 en aza indirip, caydirici
askeri bir giice sahip olmamiz mili savunma sanayimizi gelistirebildigimiz
Ol¢lice olacaktir (Koseoglu, 2011). Son yillarda bu hedef dogrultusunda
savunma sanayisinde biiylik gelismeler yasandigi {iretim igin birgcok tesisin

faaliyete gectigi goriilmektedir

Savunma sanayi askeri gayelerde kullanilabilecek olan Uretim, cihaz, AR-
GE tasarim, sistem ve bakim-tutum hizmetlerinde bulunan ticari boyutu da
oldukc¢a genis bir sanayi kolu olarak ¢alismaktadir. Uretim yapilan malzemelere
g6z atildiginda; giidiimlii yada glidiimsiiz silah sistemleri, gidiimlii flizeler, uzay
araglar1 ve uzay araglari itme birimi, elektronik donanim, kiziltesi elektro optik
sensorlar, akilli miihimmatlar, zirhl1 kara aracglari, ugak, u¢ak donanimlar1 ve
ucak motor pargalari, savas ugaklar1 ve atis kontrol sistemleri, gemi insa ve
tamiri, deniz alt1, dip mayin sistemleri, insansiz su alti, su iistii ve hava ucaklari,
radyo ve TV haberlesme araclari, petrol rafine tank ve pargalar1 gibi bir ¢ok
iriin ve bunlarin alt elementleri de kapsayan c¢ok genis iiriin ¢esidiyle karsi
karsiya geliriz (Emirkadi, 2018). Bu yuzden savunma sanayi bir¢cok sanayi
sektorii ile de karsilikli etkilesim halindedir. Savunma Sanayinin ana

sektorlerini soyle siralayabiliriz (Baran, 2018).
e Askeri Giyim Sanayi
e Silah ve Mihimmat Sanayi
e Askeri Gemi Insa Sanayi
e Askeri Otomotiv ve Zirhl1 Arag¢ Sanayi
e Roket ve Flize Sanayi
e Havacilik ve Uzay Sanayi

e Elektronik Sanayi



Savunma sanayi triinleri tilkelerde askeri ve siyasi giicii artirdig1 i¢in son
derece Onemli bir unsur olmasindan dolayr bu alandaki {iretilen iiriinlerin
kontrol altinda tutulma giidiisii ve iirlinlerin igeriginin merak konusu olmasi
kacinilmaz hale gelmektedir. Uretimin giivenligi ve iiretim hareketlerini
denetim altinda tutmak i¢in savunma sanayi giivenligi dnemli bir yere sahiptir.
Savunma sanayi kuruluslarinin sahibi olan veya sahip olmaya caligsan biitiin
iilkeler bu yiizden silah, miihimmat ve patlayict madde, harp ara¢ ve geregleri
iireten sanayi kuruluslarin kurulmasi, denetimlerinin yapilmasi, isletilmesi ve
bunlara iliskin yilikiimliiliikklerinin esas ve usullerini kanunlarla diizenlemeyi
kendilerinde gorev edinmislerdir. Boylelikle Savunma Sanayi {iriinlerinin
kontrolsiiz sekilde yayilmasini 6nlemek amaciyla, ulusal standartlardan sonra
uluslararasi standartlarida arayip bu sandartlar1 saglayan, Tirkiye’nin de iiye
oldugu Silah Ihracat Kontrol Rejimleri ad1 verilen goniilliiliik esasmna dayali

asagida belirtilen ihracat kontrol rejimleri kurulmustur (Ozgen, 2016).
e Wassenaar Dlzenlemesi (Wassenaar Arrangement/WA)

e Fuze Teknoloji Kontrol Rejimi (Missile Technology Control
Regime/MTCR)

e Avustralya Grubu (Australian Group/AG)
e Niukleer Tedarikgiler Grubu (Nuclear Suppliers Group/NSG)

e Zangger Komitesi (Zangger Committee/ZC)

Savunma sanayi de dUretilen malzeme, hizmet veya projenin biylk
cogunlugu gizlilik dereceli ¢aligmalar oldugu i¢in kurulu oldugu tesislerin ve bu
tesislerde ¢alisan personellerin devlet tarafindan belirlenmis sanayi gilivenligi
esas yonerge ve yoOnetmeligine gore calistirilmasit gerekmektedir. Tiirkiye;
diinya genelinde diizenlenen uluslararasi ikili ve ¢oklu antlagsmalara taraf olarak
diinya tizerinde gelisen mevzuatlart takip ederken, diger iilkeler gibi kendi i¢
hukukunda gerekli diizenlemeleri yapmistir. Savunma sanayi sektoriine 0Ozel
olarak diizenlenmis bu kurallar Milli Savunma Bakanliginin MSY-317-2(C)
Savunma Sanayi Yonergesinde belirlenmistir. Bu sektorde yer alan sirket, kamu

veya tiizel kisilerin devlet eliyle denetiminin yapildig1 ve gereken kurallarin



yayinlandigi sorulu kurum MSB biinyesindeki Teknik Hizmetler Genel
Miidirligidiir. Tesisin kurulmasi veya savunma sanayi alaninda tedarik
edilecek dretim, proje veya gizlilik dereceli belge, bilgi, malzeme ya da
hizmetin yapilabilmesi, {iretimi, korunmasi, alimi, satimi, depolanmasi,
arastirilmasi, gelistirilmesi, montaji gibi bir¢ok faaliyetinde i¢in kosulan
kurallar ve yonergeye uygun olarak Tesis Giivenlik El Kitabinda (TOGEK)
detayli belirtilen belgeleri hazirlayip MSB onayina sunulmasi gerekmektedir.
“Milli  Savunma bakanligimizin resmi sitesinde de bulunan ulusal

mevzuatlarimiz su sekildedir (OGULTURK, 2020).
e 5202 Sayil1 Savunma Sanayi Giivenligi Kanunu

e 5202 Sayili Kanun’un Uygulanmasinda Iliskin Hazirlanan Savunma

Sanayi Giivenligi Yonetmeligi

e 5201 Sayili Harp Ara¢ Gerecleri ile Silah Mithimmat ve Patlayict Madde

Ureten Sanayi Kuruluslarinin Denetimi Hakkinda Kanun

e 5201 Sayili Kanun’un Uygulanmasina Iliskin Hazirlanan Harp Arag
Geregleri ile Silah Miihimmat ve Patlayici Madde Ureten Sanayi

Kuruluslarinin Denetimi Hakkinda Yonetmelik.
e 4691 Sayil1 Teknoloji Bolgeleri Gelistirme Kanunu

e 4691 Sayili Kanun’un Uygulanmasinda iliskin Teknoloji Bolgeleri

Gelistirme YoOnetmeligi
e Yillik Kontrole Tabi Malzeme Listesi
e Milli Savunma Bakanlig1 Savunma Sanayi Giivenligi YOnergesi”

29.06.2004 tarihli 5201 sayili Kanunu inceledigimiz zaman amag olarak;
Harp Arag¢ ve Geregleri ile birlikte mithimmat, silah ve patlayict madde iireten
sanayi kuruluslarinin denetiminin yapilmasi hakkinda kanun kapsaminda
bulunan ve Uretim yapan veya yapacak olan tim kamu kurum ve kuruluslari ile
gercek kisilere ve 06zel hukuk tiizel kisilerine ait sanayi kuruluslarinin

kurulmasi, denetiminin yapilmasi, isletilmesi, ylikiimliliikleri ile birlikte



kontrole tabi liste kapsamindaki malzemelerin ihracat ve ithalat izin islemlerini
saglanmasi olarak belirlenmistir (Milli Savunma Bakanligi, 2011). Y0nergenin
Kapsaminda da her ¢esit harp ara¢ ve gerecleri ile miihimmat, silah ve bunlara
ait yedek parcalariyla birlikte patlayici maddeleri ve bunlara ait teknolojileri
uretmek amaciyla kurulan veya isletilen kamu kurum ve kuruluslar ile gergek
kisilere ve o6zel hukuk tiizel kisilerine ait kuruluslara ve bu kuruluslardaki
personel hakkinda vurgu yapilmaktadir (Milli Savunma Bakanligi, 2011). 5201
sayili kanunun gerektirdigine gore her yil ocak ayin igerisinde veya gerek
duyuldugunda yil igerisinde, “Savunma Sanayi Milli Giivenlik Makaminca
(Milli Savunma Bakanligi adina Teknik Hizmetler Genel Midiirligii) Disisleri
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Bakanligi, Sanayi ve Ticaret Bakanligi, Genelkurmay Baskanligi,” ve ihtiya¢
duyulan diger kamu kurum ve kuruluslarin goriisleri alinarak tespit edilen
Kontrole Tabi Liste Resmi Gazete yayinlanmaktadir. Fakat herhangi bir sebeple
kontrole tabi liste yayinlanmamissa, en son yayimlanan liste esas alinmaktadir
(Milli Savunma Bakanligi, 2011). 5202 sayil1 Kanunun igerigine baktigimizda
amaci; Savunma Sanayi kapsaminda yapilan antlagmalarda yer alan ve
dogrudan satin alarak, miisterek proje programlarina katilim yoluyla, yatirim
veya tesvik yolu ile tedarik edilen veya savunma sanayi, teknoloji ve techizati
sathasinda imalat, montaj, arastirma ve gelistirme yapan gercek ve tiizel
kisilerle bu alanlarda calisan sahislara ait her tiirlii gizlilik dereceli malzeme,
belge, bilgi, proje ve hizmetlerin ve bunlarla ilgili tesislerin givenliginin ve
korunmasinin  saglanmasinda dair yapilacak islemleri belirlemektedir.
Yonetmeligin kapsamina baktigimiz da ise “ Savunma Sanayine ait gizlilik
dereceli her tiirlii antlagsma ile Proje, belge bilgi, malzeme ya da hizmetlerin
aragtirma ve gelistirmesini, iretimini, alimini, satimini, muhafazasini ve
depolanmasini yapacak veya yaptiracak olan biitiin kamu kurum ve kuruluslar
ile gercek ve tiizel kisileri ve bu alanlarda faaliyet gosterecekleri tesisler ile 26
Haziran 2001 tarihli ve 4691 sayili Teknoloji Gelistirme Bolgeleri Kanununa
gore kurulan tesisleri kapsamaktadir hitkmiine yer verilmektedir (YOnetmelikler,
2021). Bu yonetmelikte Tiirk Silahli Kuvvetlerinin kadro ve kuruluslarinda yer
alan askeri tesisler ile birlikte personelini kapsamayacagina deginilir. Bu
boyutta, savunma sanayi amacgli proje yiiriitiilen askeri tesislerde gerekli olmasi
halinde, Savunma Sanayi Milli Giivenlik makaminin istegi {izerine

Genelkurmay Bagkanlig1r yetkilileri tarafinca olusturulan heyet araciligiyla



denetlenebilecegi belirtilir. NATO’yu ilgilendiren proje ve islere ait olan
giivenlik islemleri, NATO tarafindan alinan gilivenlik usul ve esaslar
cercevesinde, sorumlu mevki olan Kuzey Atlantik Antlagsmasi Teskilatt Merkez
Kurulu Bagkanliginca, Savunma Sanayi Milli Giivenlik Makaminca
yetkilendirilen Milli Savunma Bakanlig1 Teknik Hizmetler Genel Miidiirligiiyle
es giidiimli olarak yiiriitilmektedir (YOnetmelikler, 2021). 5202 sayili Kanunun
6. Maddesinde belirtildigi tizere Makamdan, gizlilik dereceli proje, belge, bilgi
veya malzemeye nifuzu gerektiren savunma sanayiye konu alan hususlar ile
alakas1 olan her kisinin Kisi giivenlik Belgesinin bulunmasi ve projelerin
uygulanacagi tesis ya da yer i¢in Tesis Giivenlik Belgesi alinmasi mecburidir.
Bu belgeler temin edilmeden ilgililere, gizlilik dereceli proje, belge, bilgi veya
malzeme verilemez ve igerigi aciklanamaz. Bu proje, belge, bilgi ya da
malzemenin bulundugu yerlere ve tesislere girilemez, gizlilik dereceli bilgi
iceren anlagma, sézlesme ya da alt sozlesme calismalarina ve uygulamalarina
paydas edilemez” hiikmii ile Savunma Sanayi giivenliginin 6nemine vurgu
yapilmigtir. Bu kanunun oOnemi maddelerini inceledigimizde daha iyi
anlagilmaktadir. Tesis Giivenlik Belgesi bulunmayan kamu, kurum, kuruluslar
ile tiizel kisilerin belge, bilgi, proje, malzeme veremez, agiklayamaz ya da
hizmetlerinin {iretimini, alim-satimini, depolamasini, arastirmasini, yapamaz.
Savunma Sanayi sektorii ve Kritik Altyapili bolgeler i¢in gerekli olan Tesis
Guvenlik Belgesine sahip olabilmek igin zorlu bir slregten gegilse de Tesis
Giivenlik Belgesine sahip olan tesislerin; Fiziki Giivenlik sartlarin1 saglayarak,
tesiste faaliyet gosterilen her turlt Gretim, proje, bilgi, belge ve malzemenin
glivenligini sagladigi i¢in tesiste huzur ve refah icinde c¢alisma imkam
bulabilecektir. Milli Savunma Bakanligi Savunma Sanayi YOnergesinin 6.
Boliimiinde de belirtildigi gibi Savunma Sanayi Giivenlik Makamlarinca
belgelendirme yapilmasinin amaci; ¢ok c¢esitli hirsizlik, casusluk, baskin,
sabotaj, yikici faaliyet, yangin aninda veya is kazalarinin yasanmasi halinde
tesisin, personelin, bilgi belge ve dokiimanlarin, ara¢ ve gereclerin, makinelerin
giivenligini saglayarak, gizlilik dereceli belge, bilgi ve malzemeye yetkisiz
kisilerin ulasmasini engelleyerek, proje ¢aligmalar: i¢in uygun ve giivenilir bir

ortam hazirlamak oldugunu gozler 6niine sermektir (Ozgen, 2016).



1.2 Kritik Altyap: Giivenligi

Bir toplum i¢inde yasayan bireylerin yasam kalitesini ve refah diizeyine
destek olan ve iilkelerin modernlik diizeyine ulasmasini saglayan kritik altyap1
tanimi1 ve kapsami iilkeden iilkeye degisiklik gostermektedir. Bir lilkede Altyap1
olmadig1 zaman, sanayilesmenin gelismedigi ve toplum hayatinin karmasik bir
hale geldigi diisliniilerek toplumun gelismisligi daima sorgulanmaktadir. Genel
olarak diger iilkeler de ve Tiirkiye’de Bankacilik ve Finans, Elektronik
Haberlesme, Ulastirma, Su Yonetimi, Saghk, Enerji ve Kritik Kamu
Hizmetlerin verildigi sektorlerin bulundugu altyapilar, cesitli sivil veya askeri
tehditlerle kars1 kagiya kaldigi i¢in ulusal diizeyde korunmasi gereken stratejik
sistemli kritik altyapilar i¢irisinde yer almaktadir. Herhangi bir iilke de 6zellikle
silahl1 kuvvetlerinin siber savunma boyutunda korunmasi gerekli olan sistem ve

kritik altyapilarinin bazilar1 asagida siralanmaktadir (Cifci, 2017).
e Savunma sanayii
e Bilgi sistemleri
e Lojistik sistemler
e Kiripto sistemleri
e Uydu ve yer sistemleri
e Insanli ve insansiz hava araci sistemleri
e Hava savunma ve komuta kontrol sistemleri
e Seyriisefer, yaklagma, inis, konumlama ve yon bulma sistemleri
e Uzay sistemleri
e Telli ve telsiz iletisim sistemleri
e Elektronik ¢ip ve sistem Gretimi

e Kiiresel yazilimlar (Sap, Oracle, Windows vb.)



e SCADA sistemleri

Tim vatandaslarin ve kamu, kurum veya kuruluslarinin faydalandigi ve
giinlik hayat igerisinde siirekli ihtiyag¢ duydugu hizmetlerin sunuldugu,
toplumsal refahin ve ekonomik gelismisligin gostergesi olan bu altyapilar, siber
saldirilarda 6zellikle hedef noktas: olmaktadir. S6z konusu olan bu tehditlerin;
kritik altyap1 veya hizmetlere yonelik yapilan saldir1 esnasinda, genis kapsamda
bir etki olusturmasit ve olumsuz etkilerinin yikict boyutlara ulagmasi
saldirganlarin temel amacidir. Ulkelerin kritik alt yapisma karsi yapilan
herhangi bir saldir1 ya da yasanan afet sonucunda sistemlerin zarar goriip,
calismamasi ya da veri kaybr olmasi nedeniyle; insanlarin hayatina ve yasam
kalitesine olumsuz etki edebilecegi, saglik, ¢evre, ekonomi, siyaset, teknoloji,
ulusal giivenlik sistemlerinde denge bozan bir aksakliga neden olup, iilkeyi ve
vatandaslarint  zor duruma disiirecegi riski kaginilmazdir. Bu yiizden
hayatimizin her yoniinii destekleyen kritik altyapilarin ve kurulu bulundugu
tesislerin korunmasi kamu diizeni ve i¢ giivenligin saglanmasi agisindan
vazgecilmez bir zorunluluktur(Ak, 2019). Bu kapsamda “Kritik altyap1

giivenliginin saglanmasi 4 hususta agiklanabilir (Erenel & Caymaz, 2020).
1. Kritik altyapilara iliskin tehditlerin tespiti
2. Kritik altyapilarinin 6éneminin derecelendirilmesi
3. Koruma tedbirlerinin alinmasi
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4. Kritik altyapilarin korunmasina yonelik is birliginin gelistirilmesidir”.

10



2. TESIS YONETIiMi

Hizmet veya iirlin iiretilmesine olanak saglayan, her ¢esit arag, gere¢ ve
cihazlar ile {iretim siirecini ydneten insanlarin igerisinde barindigr bina ve
alanlarin biitliniine tesis adi1 verilmektedir (Ak¢a & Sahin, 2018). Tum tesisler

donemleri boyunca 4 ana asamadan ge¢mektedirler. Bunlar;
1. Tasarim agsamasi
2. Yapim asamasi
3. Yasam asamasi
4. Yikim agsamasidir.

Tesis yOnetimi siireci; tesiste mevcut olan alan, bina ya da alt yapinin
isletme evresinde ve calisan personelin yonetim asamasinda gerceklestirilen
faaliyetlerin yer aldigi, en 6nemli ve en uzun asamasi olan yasam periyodunda
yapilmaktadir (Sen, 2021). Kuruluslar igerisinde tesis yodnetimi ve tesiste
orgiitlenme sekilleri kuruluslarin ihtiyaglar1 dahilinde degisikliler gosterebilir.
Bu yiizden karsimiza farkli yonetim sekilleri ¢ikacaktir. Tesis yOnetimi ile;
kurulacak tesisin planlanmasi, temini, tasarimi ve isletilmesi esnasinda ki
maliyetini minimum seviyeye diisiiriip, ¢alisan ve iiretim performansini artirip,
tesis icerisinde kurulu sistemin tam kapasite ¢aligmasini saglayarak, teknik ve
donanim araglarinin bakim-onarim islemlerini diizenli periyotlarda yaparak,
uzun Omiirli ve daha faydali kullanilmas1 saglamakla birlikte Tesis icerisinde
uretilen malzemenin, ivedi bir sekilde hizmete hazir hale getirilmesi, pazara
sunulmas1 yada ulastirilmasi i¢in gerekli koordinasyonun saglanmasi hedeflenir.
Ayn1 zamanda Tesis ve calisanlarinin korunmasi i¢in olusturulan organizasyon
semasiyla tesisin aktif bir sekilde kullanilmas1 saglanarak, tiim bina ve donanim
elemanlarinin otorite ve uyum igerisinde ¢alismasi i¢in tesiste alinan kararlarin
tamamu ile tesisi en iyi hale getirecek bir tablo olusturulmaya ¢alisilip, Tesis

igerisinde yer alan calisanlarin ¢alisma ortamlarini iyilestirilip, ¢aliganlara tiim

11



sosyal haklar1 g¢ergevesinde hizmet verilip, is saghgi ve giivenligi acisindan

tesiste tiim tedbirleri alip olasi risklerin Oniine gecerek, Tesis igerisinde ve

iretim asamasinda yiiriirliikte olan kanunlarin ve yasal diizenlemelerin

uyulmasini saglanarak tesiste faaliyet akisinin eksiksiz ve basarili bir sekilde

devam etmesi amaglanir (Karaman, 2004). Tesis yoOnetimi esnasinda tesis

igerisinde uygulanmasi1 gereken kanun ve ilgili alt mevzuatlarin bazilarint su

sekilde siralayabiliriz (Tesis Yoneticisi (Seviye 6), 2017).

“5510 sayilt Sosyal Sigortalar ve Genel Saglik Sigortast Kanunu

ve ilgili alt mevzuat.

2872 sayil1 Cevre Kanunu ve ilgili alt mevzuat.

6331 sayil1 Is Saglig1 ve Giivenligi Kanunu ve ilgili alt mevzuat.
6331 sayili Is Saglig1 ve Giivenligi Kanunu ve ilgili alt mevzuat.
1774 sayili Kimlik Bildirme Kanunu ve ilgili alt mevzuat.

2004 sayil Icra ve Iflas Kanunu ve ilgili alt mevzuat.

213 sayil1 Vergi Usul Kanunu ve ilgili alt mevzuat.

3091 sayili Tasinmaz Mal Zilyetliginde Yapilan Tecavuzlerin

Onlenmesi Kanunu ve ilgili alt mevzuat.
3194 sayili Imar Kanunu ve ilgili alt mevzuat.

4703 sayili Uriinlere iliskin Teknik Mevzuatin Hazirlanmas1 ve

Uygulanmasina Dair Kanun ve ilgili alt mevzuat.

4708 sayil1 Yapi Denetimi Hakkinda Kanun ve ilgili alt mevzuat.
4721 sayil1 Tiirk Medeni Kanunu ve ilgili alt mevzuat.

4857 sayil1 Is Kanunu ve ilgili alt mevzuat.

488 sayili Damga Vergisi Kanunu ve ilgili alt mevzuat.
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e 5188 sayili Ozel Giivenlik Hizmetlerine Dair Kanun ve ilgili alt

mevzuat.
e 5326 sayil1 Kabahatler Kanunu ve ilgili alt mevzuat.
e 5627 sayil1 Enerji Verimliligi Kanunu ve ilgili alt mevzuat.
e 6098 sayil1 Tiirk Borglar Kanunu ve ilgili alt mevzuat.
e 6102 sayil1 Tiirk Ticaret Kanunu ve ilgili alt mevzuat.
e 634 sayili Kat Miilkiyeti Kanunu ve ilgili alt mevzuat.
e 7201 sayil1 Tebligat Kanunu ve ilgili alt mevzuat.”

Diinya capinda Tesis Yonetimine dair standartlar gelistirip, ¢alismalar
yapan BFM, IFMA, BOMA, NEFMA, NFMA ve EuroFM gibi kurumlarin
benimsedigi profesyonel tesis yoOnetim faaliyetleri asagidaki tabloda

sunulmustur (Erentirk & Glven, 2018).

Tablo 2.1: Tesis Yonetiminin Faaliyetleri

Bina Hizmetleri Bakim Onarim

Guvenlik Afet ve Krizlere Hazirlik
Yemek Hizmetleri Temizlik

Ulasim Arsiv

Depolama/Dagitim Kurye

Saglik ve ISG Hizmetleri Peyzaj, Bah¢e Bakimi

Ofis yonetimi Hizmetleri So6zlesme YoOnetimi Hizmetleri

Haberlesme Sistemleri ve Cagr1 Merkezi  Diger (Dinlenme, Kiitiiphane, Spor,
Eglence, Market vb. alanlar)

Kaynak: (Erentlrk & Gilven, 2018).

Uluslararas1 Standardizasyon Orgiitii (ISO) tarafindan tesis ve tesis

yonetimi ile ilgili uygulanan bazi standartlar su sekildedir (Sen, 2021).
e 1SO 41001 Tesis Yonetimi Y6netim Sistemleri
e 1SO 9001 Kalite Yonetim Sistemleri
e 1SO 45001 Is Saglig1 ve Giivenligi Yonetim Sistemleri

e IS0 22301 Toplumsal Givenlik-Is Siirekliligi Yénetim Sistemleri
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ISO 14001 Cevre Yonetim Sitemleri

ISO 19650-3 Bina Bilgi Modellemesini Kullanarak Bilgi Yonetimi

ISO 51001 Varlik Yonetimi-Yonetim Sitemleri

ISO/IEC 27001 Bilgi giivenligi Yonetim Sistemi (BGYS)

Tesis yOnetimini ele aldigim bu boliimde Tesis igin yer se¢imi ve tesis

glivenlik yonetimi konular1 tizerinde durulacaktir.

2.1 Tesis Icin Yer Secimi

Savunma Sanayi ya da Kritik alt yapili tesislerde faaliyet gosterecek olan
bir firmanin yer se¢imi yapilirken; gerceklestirecegi eylem ya da iiretim icin
elde edecegi verimlilik, karlilik ve etkinlik sartlarina uygun bir cografi alanda
konumlandirilmasina dikkat edilmesi gerekmektedir. Stratejik ©neme sahip
olacak tesisler kurulum asamalarindan itibaren sirket biitceleri i¢in yliksek
maliyetlere neden olacaktir. Bu nedenle kurulma asamasinda olan, yerini
genisletmek veya degistirmek isteyen firmalarin 1yi bir analiz yapmalar1 gerekir.
Tesis yerinin belirlenmesi isletmenin maliyeti ve gelirleri iizerinde biiylik etkisi
olacagi gibi, tesisin kurulup tasinma evresine geg¢ilmesinden sonraki siiregte,
yanlig bir tesis se¢cimi nedeniyle geri adim atilmasi ¢ok zor olacagi ve ek
maliyetlerin ¢ikmasina neden olacagi icin uzun siireli stratejik bir ongoriiye
sahip olmak gerekir (Erdebilli (B.D.ROUYENDEGH) & Nacar, 2020).
Kurulacak tesisin faaliyet amaglari dogrultusunda, iiretilecek {riin veya
hizmetin, stratejik ve fiziksel 6neme sahip oldugu diisiiniildiigiinde ilk basta iyi
bir etiit ¢alismasi ile planlama ve yer se¢imi yaparak, faaliyet alanindaki eylem
isleyisini olumlu yonde etkileyecegi gibi, tesisin giivenlik ve bakim/onarim
islerini de hesaplayarak hareket edilmesi; ileride tesis icin yapilacak olan
belgelendirme surecinde, kurum icinde gerekecek duzeltmeleri yaparken

olusabilecek yliksek maliyeti diisiirmek yeni kuruluslar i¢in avantaj olacaktir.
Tesis yeri se¢imi ii¢ ana agsamadan olusur.

e Tesisin kurulacagi bdélgenin se¢imi yapilirken cografi bolgeyi temel

alarak; Pazar durumunu, hammaddeye yakinligini, ulasim ve tasima
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durumunu, enerji ve su kaynaklarina yakinligini, yan sanayisinin geligim
durumunu, isglicii niteliklerini, savunma ve giivenlik durumu gibi

unsurlar1 detayli bir sekilde incelenir.
e Bolge icerisinde kendine 0zgu il veya ilgelerde bir alan belirlenir

e Tesisin kurulacagi elverisli arazinin se¢imine karar verilir (Korkut et al.,

2010).

Kritik 6neme sahip bir tesisin kuruldugu ve sadece kurulusun degil
etrafindaki sirketlerin ekosistemlerinin etkisi igerisinde de yer alacagi unsuru
disiintildiigiinde tesis ic¢in yer se¢imin ne kadar Onemli oldugu dikkat
cekecektir. Yukarida belirtilen asamalara ek olarak tesis i¢in segilen bolgede
herhangi bir terér saldiris1 yapilmis mi, bolgede ayaklanma veya suikast ihtimali
mevcut mu, bolgede kolluk kuvvetlerinin tesise yakinliginin yani sira hava
savunma sistemlerinin de bulunmasina ihtiya¢ var mi, Tesisin bulundugu bolge
projeyi yada iretimi ger¢eklestirecek olan personelin ¢alisma alanlarinin
yasamini, dilizenini, psikolojisine nasil etki yapacagi gibi bir¢ok kapsaml

soruya cevap arayarak tesis yerine karar verilmelidir.

2.2 Tesis Guvenlik Yonetimi

Yaptig1 iiretim/hizmet nedeniyle stratejik ve fiziksel dneme sahip olan bir
binanin ve tiim eklentilerinin kontrol noktalarini, aydinlatma sistemleri ve alarm
sistemlerini, ¢cevre giivenlik sistemlerini, teknolojik cihazlariyla birlikte koruma
giivenlik personelleriyle; giris/¢ikis noktalarini siki bir denetim altinda tutarak,
her tiirlii soygun, hirsizlik, direnis ve benzeri dis tehditler, boykot, suikast,
sabotaj, silahli/bombali saldirilardan binayi, binanin tiim eklentilerini ve bina
calisanlarin1 24 saat kesintisiz koruyup ve kontrol altinda tutulmasi amaciyla
yapilan tiim koruma faaliyetlerine “tesis koruma” adi verilmektedir (Ozdemir,

2011).

Tesis giivenlik yonetimi olusturulurken siki bir 6rgiit kiiltiiriniin de var
olmas1 gerekmektedir. Orgiit kiiltiiriinii tanimlayacak olursak; orgiitte yer alan
liyelerin ortak paylagim halinde oldugu normlar, beklentiler, etkilesimler,

duygular, tutumlar, varsayimlar, etkinlikler ve degerlerden olusan her daim
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calisma hayatinda mevcut olan gii¢lii bir mekanizmadir (Iscan & Timuroglu,
2007). Tesis igerisinde bir biitiin olarak eksiksiz bir sekilde, ortak bir amaca
hizmet etmek (zere var olan iki veya daha fazla bireyin davranislarini,
karsilastiklar1 sorunlara miidahale sekillerini, iilkede belirlenen kanun ve
yonetmelikler ile kurulusun kurum kiiltiiriinde bulunan kurallar g¢ergevesinde
yonettigi yap1 ancak orgit kiiltiirii ile gerceklestirilebilir. Glvenlik bilincine
dayandirilmis etkin bir orgiit kiiltiirlinlin olusmasi sayesinde, yetkili personel
karsilastig1 giivenlik ihlallerine karsi daha bilingli olacak ve dogru miidahale
yetenegi kazanacaktir. Cilinkl tesiste g¢alisan personellerin teknik bilgilerinin
yani sira ¢alisma ortamini tehdit edecek ogeleri gorebilmesi, orgiit kiiltiirii ile

uygulanan prosediir ve egitimler ile miimkiindiir (Kaya & Kartal, 2021).

Giiniimiizde tiim tlkelerin gozbebegi haline gelmis, ev sahipligi yaptigi
proje ve uretimler icin blytik éneme sahip, herhangi bir eksiklik ya da zayif bir
nokta olustugunda her an tehlikeye ve ciddi sorunlara acik olabilecek, kritik
seviyede olan tiim binalarin gilivenligini kapsayan tesis giivenlik yonetimi
profesyonel bir bakis acisiyla ele alinmalidir. Tesis giivenligini yoneten kisinin
hi¢bir zaman tam korumanin miimkiin olmadigi ilkesini benimseyip, giiniin her
saatini kapsayacak tiim risklere kars1 alacagi tedbirleri, miidahale aninda hareket
tarzini, kuracagi giivenlik sistemlerini tesisin yapisina ve 6nem derecesine gore
belirlemesi ve tesisi basarili bir sekilde koruyacak koruma hizmeti tasarlamasi
gerekir. Ciinkli bir yerde kamu giivenliginin artirilmasi ve sugun dnlenmesinin
en dogru yollardan bir tanesi o yerin veya mekanin giivensiz oldugu olgusunu
ortadan kaldirmakla baslar. Glivensiz algisi olusturan alanlar hem maddi hem de
zaman kayb1 nedeniyle yatirim eksikligine neden olur. Tesis Gilivenlik
organizasyon semasini tasarlarken tesiste gergeklesebilecek tiim riskler goz
oniinde tutularak Dis alan giivenlik yonetimi, orta alan guvenlik yonetimi ve i¢

alan giivenlik ydnetimi olarak 3 baslik altinda ele alinabilir (Ozdemir, 2011).

2.2.1 Dis alan giivenlik yonetimi

Kritik 6neme sahip olan bir¢ok tesis gerek teknik donanimlari gerekse
kendini gelistirme ihtiyaglarindan dolayr kampilis tarzi genis alanlara
kurulmaktadir. Disaridan gelebilecek herhangi bir tehlike ya da herhangi bir

riskin Onlenebilmesi i¢in ilk savunma hatt1 dis alan gilivenlik ydnetimi ile
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gergeklestirilebilir. Bu kisimda koruma hizmetini saglayan iiniformali giivenlik
personelleri yer almaktadir. Cok fazla sorun ve kisi ile muhatap olacak olan bu
personeller i¢in, karsilasacaklar1 tiim hareketleri denetim altinda tutabilmeleri
amaciyla belirgin bir kontrol noktasi olusturulmasi gerekir. Tesis koruma
sorumlusunun ilk ana savunma noktasinin ve c¢evre sinirlarinin dis halka
oldugunu goz Oniinde tutarak bu noktada c¢esitli fiziki engeller olusturmasi
gerekmektedir. Bu fiziki engelleri 6rnekleyecek olursak; aydinlatmalar, kuleler,
citler, dikenli teller, yuksek duvarlar, bariyerler, kapanlar vb. gibi caydirici ve
fiziksel olarak igeriye izinsiz temasi engelleyecek tedbirleri siralayabiliriz.
Ayrica tesise gelecek olan kurum personeli, altyiiklenici personel veya dnceden
bildirilmis ziyaret¢i girig-¢ikis takibi ve ara¢ kontroliiniin yapilabilmesi i¢in ana
girislere tasit plaka tanima sistemin tanimlayip, gelisen teknolojinin 1s1ginda

termal kameralarla denetimler sikilastirilip giiclendirilmelidir.

2.2.2 Orta alan guvenlik yonetimi

Di1s alan kontroller tamamlandiktan sonra igeriye yonlendirilen ziyaretci,
personel veya alt yiiklenici personelin tesis igerisinde yer alan bina giris
kisimlarinin bulundugu alana gegmesiyle birlikte orta alanda giivenlik yonetimi
baslar. Bu alanda duyarli kapilar, x-ray ve kontrollii gecisin saglanmasi icin
kartli gecis sistemleri ile giris-¢ikislar mevcuttur. Bunun yani sira kamera
sistemleri ile birlikte yiiz tanima sistemi kullanilarak personel giris-¢ikis takibi
ve siipheli ya da yetkisiz kisilerin biyometrik verileri islenerek izinsiz gecisleri
kisitlanabilir. Ziyaretgiler; kimlik bilgileri kayit altina alindiktan sonra,
refakatci esligiyle birlikte, yanlarinda bulunan elektronik cihazlar1 tutanak

altinda alinip, kontrollii bir sekilde igeriye alinmasi saglanir.

2.2.3 I¢ alan giivenlik yonetimi

Bu alanda ise tesisin en kritik kismi olan biiyiik ¢ogunlukla iist diizey
yoneticilerin ve hashas malzeme, donanim, proje, iiretim, bilgi ya da belge gibi
temas alaninin kisithh olmasi gereken boliimdiir. Kisitlanma agisindan en {ist
seviyede olan bu alana sadece yetkisi olan personel veya belirli siire giris izini
verilen kisiler temas edebilir. Bu alanlarda yetkileri o bolge icin kisitli olan
personel kartlari kullanilir. Bu boliim daha o6zellikli teknoloji ve giivenlik

tedbirleri ile korunur. CCTV sistemleri, Termal kameralar, kasalar, elektronik
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karth gecisler, alarm sistemleri, biyometrik okuyucular, parmak izi sistemleri ve

yetkisiz alanlar1 tanimlayan tabelalar gibi tedbirler alinarak korunur.

I¢ giivenlik ydnetiminde disaridan, igeriden veya her tiirlii kaynaktan
gelebilecek tiim tehditlere karsi koymak i¢in genis tedbirler almak gerekir.
Ozellikle ginumizde tum dinya icin tehdit unsuru olan Covid-19 salgini
sonrasi, salgin hastaliklarda i¢ glivenlikte tehdit ¢cercevesinde degerlendirilmeye
baslamistir. Bu yiizden tesis icerisindeki bireylerin hayat kalitesini belirli
standartlarda tutabilmek i¢in; dogal afetlerde, fiziksel giivenlik yonetiminde,
siber saldirilarda, kimyasal ve niikleer saldirilarda olusabilecek risklerin
degerlendirilmesinin yani sira, tesiste ve c¢alisanlarin iizerinde biiyiik etki
yaratacak olan virus, bakteri ve benzeri biyolojik tehdit unsuru olabilecek
salginlarin 6nlenmesi ve karsi konulmasi i¢in tedbirler gelistirilmelidir (Y1lmaz,

2021).
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3. TESIS GUVENLIK BELGESI

5202 sayili kanunun 6. maddesi geregince; bir tesiste yer alacak olan
gizlilik dereceli belge, bilgi, malzeme ya da projenin tesis icerisinden yada
disaridan maruz kalabilecegi tehdit unsurlar1 goz Oniinde tutularak Milli
Savunma Bakanligi Savunma Sanayi Giivenlik Yonergesine gore belirtilen
kriterlerin ve tesis giivenlik belgesi alt yapisinin saglanip saglanmadigi hususu
kurulusa ait Tesis Ozel Giivenlik El Kitabinda (TOGEK) yer alan sartlarin, Milli
Savunma Bakanligi adina Teknik Hizmetler Genel Miidiirliigli tarafinca
denetlenerek, belirtilen kural ve sartlara uygun bulundugu igin verilen belgeye
Tesis Glivenlik Belgesi adi verilmektedir. Milli Gizli Tesis Giivenlik Belgesi ve
NATO Gizli Tesis Giivenlik Belgesi olmak iizere 2 ¢esit Tesis Giivenlik Belgesi

mevcuttur(Milli Savunma Bakanligi, 2011).

Milli Gizli Tesis Gilivenlik Belgesi bagsvurusu Milli Savunma Bakanligina
yapilmaktadir. Bagvuru belgeleri tamamlanan kurulusa belge, Savunma Sanayi
Milli Giivenlik Makaminca (Milli Savunma Bakanli§i adina Teknik Hizmetler

Genel Miidirliigii) denetlenerek Milli Savunma Bakanligi tarafinca verilir.

NATO Gizli Tesis Giivenlik Belgesi basvurusu Dis Isleri Bakanlig: ile
Milli Savunma Bakanligina yapilmaktadir. Tesisin Denetimi sonrasinda
belgenin diizenlenmesi, kurulusa ait TOGEK’in onaylanmasi, Kuzey Atlantik
Andlagmas1 Teskilati Merkez Kurulu Baskanlifinin bilgilendirilmesi ve
inceleme sonucglarinin gonderilmesinde; antlasmada yapilan yetki devri
cergevesinde ilgili makamlar ile koordineli olarak Milli Savunma Bakanligi
sorumludur (“Savunma Sanayii Giivenligi Yonetmeliginde Degisiklik Dair
Yonetmelik,” 2022). Milli Gizli ve NATO Gizli Tesis Belgeleri alinabilmesi
icin Milli Savunma Sanayi Giivenligi YOnergesinde istenilen sartlar aynidir.
Kurulusun tesis giivenlik belgesi alabilmesi ve gereken alt yapinin hazirlanmasi
i¢in istenilen sartlar Savunma Sanayi Kanununa uygun bir sekilde diizenlenmisg
olan Savunma Sanayi Yonetmeliginde tiim detaylari, esaslariyla birlikte ortaya

koymaktadir. Bu esaslar1 uygulamaya doniistiiren Savunma Sanayi Giivenligi
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Yonergesi ile konu olan alanin, tam olarak kontrol altina alinmasi
hedeflenmistir. Yonerge 9 boliimden olugmaktadir. Bu bdlimleri asagida
detaylandirip, kisa kisa boliim igeriklerine deginerek savunma sanayi alaninda
calisan ve kritik 6neme sahip tesisler i¢in belgelendirme asamalarinda bulunan

kurulusun hazirlamasi gereken alt yapilarina vurgu yapmak istiyorum.

Birinci boliimde; yonergenin amaci ve kapsamindan bahsedilerek tanimlar
ve kisaltmalar iizerinde durulmustur. Savunma Sanayi Milli Giivenlik
Makaminin yetki, gorev ve sorumluluklar1 ile ihtiyag¢ makaminin, proje
makaminin, kuruluslarin, kurulus gilivenlik koordinatoriiniin ve Savunma

Sanayinde gorevli olan personelin yetki gorev ve sorumluluklar: belirtilmistir.

Ikinci béliimde; bilgi, belge ve malzeme giivenli§ine yer verilmistir.
Gizlilik derecesinin isaretlenmesi, gizlilik dereceli belge, bilgi ve malzemenin
verilmesi ya da acgiklanmasiyla ilgili hiikiimleri ile satis ve devir islemleri i¢in
gerekli sartlar agiklanir. Gizlilik dereceli belge, bilgi veya malzemenin
muhafazasi, kaydi, ¢ogaltilmasi ve ceviri yapilmasi, tasinmasi ve imhasi ile

ilgili kosullara yer verilir.

Uciincii béliimde; proje uygulamalarinda, projeye teklif isteme ve bu
teklife ¢agr1 dosyalarinin gonderilmesine, gizlilik dereceli olan sozlesme
goriismelerine ve proje toplantilarina, gizlilik dereceli s6zlesme uygulamalarina,
yiklenici kisi veya kurulusun sorumluluklarina, s6zlesme giivenlik hiikiimlerine

yer verilmistir.

Dordiincii boliimde; kontrole tabi olan liste niteliginde iiretim yapacak
kamu kurum veya isletmelerin kurulus prosediirleri igin gerekli bilgiler yer alir.
Kurulus izni i¢in basvuru sartlari, kurulus izninin verilmesi, kurulus izninin
iptal edilmesi veya izin belgelerinin yeniden diizenlenmesi kosullarina yer

verilir.

Besinci boliimde, kisi giivenlik belgesi ve bu belge i¢in basvuru sartlariyla
birlikte kisi giivenlik belgesinin verilme kosullarina yer verilir. Kisi giivenlik
belgesiyle birlikte Milli Gizli, NATO Gizli belgelerinin detaylarina ve Kisi
giivenlik belgesinin verilmedigi haller, kisi glivenlik belgesinin kayit islemleri

ve kisi glivenlik belgesinin iptali i¢in gerekli olan sartlar incelenir.
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Altinc1 boliimde ise; Tesis Giivenlik Belgesinin detaylarina yer verilir.
Tesis giivenlik belgesi i¢in bagvuru kosullari, tesis giivenlik belgesi igin aranan
istek ve Ozelliklere vurgu yapilir. Bu alanda da tesiste belgelendirme ya da
kontrol amaciyla yapilacak olan denetlemelerin Tesis Ozel Giivenlik El
Kitabi’nda (TOGEK) yer alan ve kamu kurum ya da kurulusun faaliyet
alanlarina ve kurulacak olan isletmenin biiyiiklii§line gore bazi esaslar dahilinde
hazirlanan giivenlik tedbirlerinin, TOGEK’te yer alan kontrol formuna gore
incelenecegi vurgulanir (Milli Savunma Bakanligi, 2011). Bu esaslar dahilinde
kurulmus olan Tesisin 5188 Sayili Ozel Giivenlik Hizmetleri Yasas1 Kanunu
hiikiimlerine uygun olarak, silahli ve silahsiz olarak korunmasi konusunda Il
Giivenlik Koordinasyon Kurulunca alinacak kararlarin gecgerli oldugu belirtilir.
Ayrica fiziki gilivenlik tedbirleri, Yangin giivenligi, Bilgi giivenligi, Kontrolli
bolge gilivenligi i¢in alinacak tedbirlere dikkat ¢ekilirken; Kontrollii oda
giivenligi i¢in alinacak tedbirler ile Bilgisayar ve bilgi giivenligi i¢in alinacak
tedbirler icin sartlar sunulmustur. Tesis giivenlik belgesinin verilmesi, tesisin
ara denetimleri, Tesis glvenlik belgesinin iptali ya da belgenin yeniden

diizenlenmesi detaylarina yer verilir.

Yedinci bolumde; kontrole tabi malzemenin Uretilmesi, dretim igin izin
basvurusu, Uretim izin belgesinin verilmesi, yapilacak olan ara denetimler ve
verilen Uretim izin belgesinin iptal edilmesi ya da tekrar duzenlenmesinin

sartlar1 belirtilir.

Sekizinci bolimde; Kontrole tabi olan malzemenin ihraci ve ithal
edilmesi, Tiim ithalat ve Ihracatin kontrolii, Kontrole tabi olan malzemenin yurt
disina ¢ikarilmasi veya yurt i¢ine sokulmasi i¢in gerekli islemleri, son kullanici

belge islemleri ve kontrollii malzemenin yurt igindeki izin islemlerine deginilir.

Dokuzuncu boélimde ise; Savunma sanayi tesislerini ziyaret edilmesi,
Askeri karargah ya da tesislerin ziyareti, yabanci iilke tesislerinin ziyaret edilme
kosullar1 ve ziyaret sonucunun rapor edilmesi, tesiste ¢ekim yapma talepleri ile

birlikte réportaj, program, brifing, demonstrasyon talepleri yer almaktadir.

Gilinliimiiz teknolojisinde gelismekte olan Savunma sanayi sektorii ve

Kritik altyapilarinin  bulundugu tesislerin ve faaliyet alanlarinin sayist

21



tilkemizde de her gecen giin ¢cogalmaktadir. Bu tesislerin korunmasinda alinacak
tedbirlerin, acil afet ve is saglig1 yonetimlerinin, tesiste iiretilecek olan bilgi
belge malzeme giivenliginin ve disaridan gelebilecek her tiirlii siber ya da fiziki
saldirilara kars1 risk odakli giivenceye alinmasi oldukc¢a zordur. Bu tesislerin
isletilmesi veya miilkiyeti kamu ya da 6zel sektdrde olabilmektedir. Hatta tesis
glivenliginin saglanmasinda sadece ulusal bir konu olmadigi i¢in uluslararasi
antlasmalara veya kurallara uyulmasi gerekiyor. O ylizden bu boélgelerin
korunmasi, devletin yani sira kamu, 6zel sektor ve uluslararasi rejimlerin is

birliginde ve sorumlulugunda bulunmaktadir (Erenel & Caymaz, 2020).

Ulkemizde Tesis Giivenlik uygulamalari NATO ve iilkemizin de iiyesi
oldugu MISWG (Multinational Industrial Security Working Group) kurallar
dikkate alinarak olusturulmustur. 1985 yilinda NATO iyeleri arasinda
uluslararas:1 standartlar1 belirleyerek, ortak askeri programlari kolaylastirmak
hedefiyle sivil toplum yapisi olarak MISWG kurulmustur. 1986 yilinda
Belcika’da yapilan toplanti esnasinda bu c¢alisma grubunun tiiziigii kabul
edilerek katilimci iiyeler tarafindan bu grubun gayri resmi bir yapi olacagina
karar verilmistir ve Cok Uluslu Endiistriyel Calisma Grubu (MISWG) adini
almislar ve bu gruba liye iilkelerin Ulusal Giivenlik Gfiglerinin temsilcilerinin
katilmasina, kabul edilen kurallarin zorunlu olmayacagina fakat her iilkenin
kendi mevzuatlarinda bu kurallar1 kabul edip etmeyecegi konusuna karar
verilmistir. MISWG’in kalict bir sekreterligi ya da kalict bir yapisi
bulunmamaktadir. Yilda bir defa farkli katilimci iilkelerin topraklarinda
toplantilarini gergeklestirirler. Istisnai durum olmasi halinde ikinci bir toplanti
yapilabilmektedir. Sekreterligin yiikiimliiliikklerini ve toplantinin baskanligini
ilgili yilda toplantiya ev sahipligi yapan iilke tarafindan yerine getirilir.
MISWG’nin rolii smiflandirilmis ya da hashas smiflandirilmis bilgilerin
degisimini kapsayan ikili ve ¢ok tarafli sanayi programlarinda uygulanabilen,
glivenlik alaninda esit uygulamalar ve kurallar elde etmektedir. Gilivenlik ve
savunma sanayi alaninda siiregelen degisikliklere uyum saglamanin ve savunma
sanayiinde uluslararasi is birligini kolaylastirmak icin karsilikli olarak kabul
gorecek prosediirlerin gelistirilmesinin yollarinin tartisildigr oturumu MISWG
temsil etmektedir (State Commission On Information Security, 2007).

Bulgaristan Hiikiimeti ile Tiirkiye Hiikiimeti arasinda 11.03.1993 tarihinde
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Sofya’da Askeri Teknik Alanlarla Isbirligi anlasmasi imzalanmis ve Savunma
Sanayi Giivenligine iliskin Anlasma 8 Ocak 2013 tarihinde yiiriirliige girmistir.
Bolgesel Is birligi Konseyi iiyeleri ile Giineydogu Avrupa Devletlerinin Ulusal
Giivenlik Yetkilileri arasinda bolgesel giivenlik alaninda sunulan en iyi
uygulamalarinin  deneyiminin paylasilmast ve simiflandirilmis bilgilerin
korunmasi igin; 2011 yilinda Sofya’da SCIS ve BIK Sekreteryasinin girisimiyle,
NATO Giivenlik Ajansi ve Konsey Genel Sekreterliginin destegiyle SEENSA
Girisimi (Giiney Dogu Avrupa Ulusal Giivenlik Otoriteleri) olusturulmustur.

Ulusal Giivenlik Yetkilileri ile Bolgesel Isbirligi Konseyi iiyeleri sunlardir;
e Arnavutluk
e Bosna Hersek
e Bulgaristan
e Yunanistan
o Kosava
e Moldova
e Kuzey Makedonya
e Slovenya
e Sirbistan
o Tirkiye
e Hirvatistan
e Karadag

Bu iiyeler 2012 yilinda Slovenya’nin Burdo sehrinde ikinci ilkeler
toplantisin1 gergeklestirerek bolgesel ortak cikarlar1 karsisinda “Egitimler,
Uluslararas1 Giivenlik Anlasmalari, Endiistriyel Giivenlik ve Siber Gilivenlik”
alanlarinda tematik c¢aligma gruplart olusturmaya karar verdiler. Tematik

calisma gruplarinin ¢alismalarint NATO Giivenlik Teskilati, AB Konseyi Genel
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Sekreterligi ve BIK Sekreterligi tarafindan destelenmesine karar verilmistir
(State Commission On Information Security, 2022). Ulkemizde bu ¢alismalarin
yani1 sira Tirkiye’nin ayni zamanda NATO iiyesi olmasi nedeniyle NATO
ajanslar1 ile NATO {iyesi savunma sanayi firmalari, arasinda bilgi degisimleri
veya ortak ¢alisma ve savunma iiretimlerinde Facility Security Clearance (Tesis
Giivenlik Izni) ve Personnel Security Clearance (Personel Giivenlik Izni) énem

arz etmektedir.

3.1 Bilgi, Belge Ve Malzeme Giivenligi

Yasamimiz boyunca giinliik hayatimizda 6nemli bir yer kaplayan internet
kullaniminin yaygin hale gelmesi ile kisisel bilgilerin gizliligini tehdit eden
unsurlarda hizla ¢ogalmaktadir. Bununla birlikte siber suglardaki artis oranlari
ile birlikte bilgi giivenliginin saglanmasi tiim diinyada zorunlu hale gelmistir.
Ozellikle is hayatinda giivenilirligi, karlilik ve performans oraninda artisi, ticari
imaj1 ve yasal yiikiimliliiklerini korumak i¢in bilginin gizliligi vazgeg¢ilmez bir
gerekliliktir (Gemci & Bay, n.d.). Bilgi giivenligi; bilginin gondericisinden
alicisina kadar siirekli erisiminin saglanarak, bozulmadan, herhangi bir
degisiklige ugramadan, bitiinliigi bozulmadan, gizlilik igerisinde ve
baskalarinin eline ge¢cmeden giivenli bir gekilde iletilmesi olayidir. Bilgi
glivenliginin saglayabilmek i¢in biitiinliik, gizlilik ve erisebilirlik gibi temel
gerekliliklerinin yani sira gilivenilirlik, kimlik sinamasi, yetkilendirme, inkar
edilememe, kayit tutma ve siireklilik gibi alt unsurlarini yerine getirmek gerekir

(Tekerek, 2008).
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Sekil 3.1: Bilgi Giivenligi Unsurlari

Kaynak: (Basaranoglu, 2016)

Tarih boyunca sahip olunan bilgilerin saklanarak, erisilmesi istenmeyen
kisilerden korumak ig¢in ¢esitli yontemlere bagvuruldugu bir¢ok Ornekle
karsimiza ¢ikmistir. Ornegin; Mezopotamya’da yapilan kazida bulunan M.O.
1500 yillarindan kalma ¢ivi yazisi olan bir tablette ¢comlek yapim yonteminin az
kullanilan heceler ile sifrelenerek saklanmaya calisildigi goriilmiistir. Bilgi
giivenligi; teknolojinin gelismesiyle biitliin devletler, kurumlar ve bireyler i¢in
artik onemli bir ihtiyac haline gelmistir. Bu yiizden kisiler ihtiyaclar1 dahilinde
onlemler almaya caligirlar. Bilgi Giivenligi ile veri giivenligini saglayarak
yetkisiz erisimleri dnlemeyi hedeflenir. Hangi tiir bilgi korunacaksa ona uygun
guvenlik onlemleri almak gerekmektedir. Ozellikle stratejik Gneme sahip
tesislerde bulunan kuruluslar igin bilgi giivenligi sistemlerinin iist seviyede
olmas1 gerekir ve bilgi giivenligi i¢in kullanilan cihaz ve sistemleri uygun
diizeyde giivenlik testlerinden gegirilerek sertifikalandirilmalidir. Ulkemizde
kullanilan giivenlik diizeyleri “HIZMETE OZEL, OZEL, GIZLI, COK GIZLI”
ibareleri ile kullanilir. Kritik 6neme sahip tiim kamu kurumlari, Tiirk Silahli
Kuvvetleri ve savunma sanayii firmalar1 biinyesinde bulunan kriptolu ve bilgi
giivenligi i¢in kullanilan cihazlarin; kurulumu, TEMPEST test ve uygunluk

raporu ve danigsmanlik hizmetleri NATO TEMPEST standartlari esas alinip
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olusturulan milli standartlar dogrultusunda, standartlara uygun sekilde,
TUBITAK BILGEM Test ve Degerlendirme Baskan Yardimciligi biinyesinde
bulunan birimlerde yapilmaktadir. Bu testler sunlardir: “EMI/EMC
(Electromagnetic Interference/Electromagnetic Compatibility), TEMPEST
(Telecommunications Electronics Material Protected From Emanating Spurious
Transmisions), COMSEC (Communications Security).” Uygulanan testler
cihazin koruyacagi bilginin giivenlik seviyesine gore degisiklik gosterir. Cihaz
test ve tasarimlarinda en siki kurallar “GIZLI” diizeyinde uygulanirken, birkag

kripto islemi ile kullanilarak “COK GIZLI” gizlilik diizeyi saglanir.

EMI/EMC testleri ile cihazin yaydig: elektromanyetik dalgalarin insanlari
ve diger cihazlarn etkileyecek diizeyin altinda olmasina ve farkli ortamlarda
olusabilecek elektromanyetik dalgalarin cihazin ¢alismasini etkilememesi

tizerine calisilir.

COMSEC testleri ile gizlilik derecesindeki Bilgi giivenligi cihazinin;
“kurcalama, ¢alinma, hata yaratma, yan kanal analizi ve protokol saldirilar1”
gibi tehditlere kars1 hangi diizeyde giivenlik korumasi saglayabildigi
degerlendirilir (Bayram, 2020).

TEMPEST testleri ile gizlilik dereceli bilgileri isleyen cihazlarin istem
dis1 elektromanyetik gili¢ hatti1 veya haberlesme baglantilarinda bilgi kagagi olup
olmadigim1 o6lger. “TEMPEST arastirmalar1 yayilimlarin iginde bilgi olup
olmadigini inceler. TEMPEST oOnlemleri ise cihaz ve binalardan yayilabilecek
yayilimlart makul seviyede tutulabilmesini saglar” (Karadeniz, 2020). Genel
Kurmay Bagkanliginin MST 401-1 (B) “Tiirk Silahlit Kuvvetleri TEMPEST Test
Standartlar1” dokiimani referans alinarak gerceklestirilen testlerin seviye
degerlendirmesi yapilirken “Seviye A, Seviye B, Seviye C” olmak uzere

standartta 3 ayr1 deger verilir. Bu degerleri inceleyecek olursak;

e "SEVIYE A" en diisiik 1stmaya karsi gelen smir degeridir.
TEMPEST kagak riskinin kabul edilebilir seviyede kalmasini
saglar. Seviye A, cihaz ve ortak sistemlerin MY401-1(B)’de

belirtilen sartlara gore kurulumu yapildig:r takdirde, 8 metrenin
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Otesinde  TEMPEST kacak riskinin kabul edilebilir seviyede

kalmasini saglar. "SEVIYE B" orta seviye 1s1ma sinir degeridir.

e Seviye B, cihaz ve ortak sistemlerin MY401-1(B)’de belirtilen
sartlara gore kurulumu vyapildigt takdirde, TEMPEST kacak
riskinin 20 metrenin 6tesinde kabul edilebilir seviyede kalmasini

saglar. "SEVIYE C" ise en yiiksek sinir degeridir.

e Seviye C ise cihaz ve ortak sistemlerin MY401-1(B)’de belirtilen
sartlara gore kurulumu yapildig: takdirde, 100 metrenin 6tesinde
TEMPEST kagak riskinin kabul edilebilir seviyede kalmasini
saglar” Seviye C kosullari, sabit yerleske ve hareketli platform
icindeki taktiksel verilerin TEMPEST korumasini belirtmektedir”
(Karadeniz, 2020).

Ozellikle projelerinde gizlilik dereceli bilgilerin yer aldigi kuruluslar
gerekli TEMPEST oOnlemlerini alirken, Bilgi giivenligini saglayacak sistem ve
cihazlarin test edilerek kullanilacagi tesis ya da binalarin TEMPEST tesisat
kurallarina uygun bir sekilde olmasini saglayip, bina ve cihazi uyumlu hale
getirip, cihazlar1 dogru sekilde yerlestirmeleri gerekir. Uygun Kablo se¢imi ile
dogru topraklama yaparak, iletkenlik yoluyla olusabilecek kagak riskine karsi
uygun gii¢ ve isaret fitreleri kullanarak, gerekli duyulursa gizlilik dereceli bilgi

islenen boliimleri elektromanyetik yalitim yapmalar1 gerekmektedir.

“Bilgi Yonetimi; Bir kurumun entelektiiel kaynaklarinin iiretimini,
tanimlanmasini, degerlendirilmesini, tutulmasini, gelistirilmesini ve dagitiminin
belirli bir plan dahilinde yiiriitiilmesini saglayan teori ve uygulamalardir
(Ozdemirci, 2001).” Kuruluslarda kullanilan bilgilerin toplanip, islenilmesi ve
denetim altina alinarak ilgili mercilere ulastirilip saklanmasi icin belge
uretimine ve belge yonetimine ihtiyaglar1 vardir. Belgeler kurum igerisinde bilgi
aligverisini saglayarak resmi iletisimde ve geriye doniik bilgileri dogrulamada,
yasal siire¢lerde kanit olma 6zelligine sahip kaynaklardir (Kulci et al., 2013).
Faaliyetler esnasinda kuruluglarin iretilen belgelerin tamami kurumsal bilgi
kaynaklarini olusturdugu ic¢in bilgi ve belge yonetimiyle kurumun gelismesi

saglanmaktadir. Gizlilik dereceli bilgi, belge ya da malzeme c¢ogaltilmasi, kayit
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altina alinmasi, isaretlenmesi ve farkli kuruluslarla birlikte ii¢lincii sahislarla
paylasimi, tasinmasi, imha islemleri yOnergede yer alan esas ve usuller
cercevesinde, uygun tedbirler alinarak yapilmaktadir (Milli Savunma Bakanligi,
2011). Kurulus igerisinde onemli bir belge, bilgi ve malzeme iiretimi esnasinda
yetkisiz kisilerin erisimini engellemek ve gelebilecek olan zarar1 6nlemek
amactyla gizlilik derecelendirmeleri yapilmalidir. Gizlilik derecesi igermeyen
malzeme, bilgi ya da belgeler TASNIF DISI olarak degerlendirilir. Ulkemizde

kullanilan gizlilik dereceleri sunlardir;

“COK GIZLI: izinsiz agiklanmasi durumunda devletimizin giivenligine,
milletimize, ulusal varlik ve biitiinligiimiize, i¢ ve dis menfaatlerimiz ile
miittefiklerimize hayati bakimdan son derece biiyiik zarar verebilecek, yabanci
bir devlete fayda saglayabilecek ve giivenlik bakimindan olaganiistii sonuglar
dogurabilecek evrak, arag, gereg, bilgi, belge, proje, malzeme, tesis ve yerler

i¢in kullanilan gizlilik derecesidir.

GIZLI: 1lzinsiz aciklanmasi durumunda devletimizin giivenligine,
milletimize, ulusal varlik ve biitiinliigimiize, i¢ ve dis menfaatlerimize ciddi
sekilde zarar verebilecek, sayginlik ve c¢ikarlarimizi sarsacak, yabanci bir
devlete fayda saglayabilecek nitelikte olan evrak, arag, gereg, bilgi, belge, proje,

malzeme, tesis ve yerler icin kullanilan gizlilik derecesidir.

OZEL: lIzinsiz aciklanmasi durumunda, devletimizin cikar ve itibarii
sarsacak, bir sahsin zarar gérmesine neden olacak veya yabanci bir devlete
fayda saglayabilecek nitelikte olan evrak, arag, gereg, bilgi, belge, malzeme,

tesis ve yerler i¢in kullanilan gizlilik derecesidir.

HIZMETE OZEL: Kapsadig: bilgiler bakimindan “COK GIZLI”, “GiZLi”
veya “OZEL” gizlilik dereceleriyle korunmasi gerekmeyen ancak, bilmesi
gereken kisiler disindaki sahislar tarafindan bilinmesi istenmeyen evrak, arac,
gereg, bilgi, belge, proje, malzeme, tesis ve yerler i¢in kullanilan gizlilik

derecesidir”’(Milli Savunma Bakanligi, 2011).
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3.2 Kisi Giivenlik Belgesi

Tesis Guvenlik Belgesine sahip yada tesis givenlik belgesi almak isteyen
firmalar; tesis gilvenlik belgesine basvurusu ile es zamanli olarak,
kuruluslarinda calisacak personelleri i¢in yer alacaklar1 projelerde, gorevleri
nedeniyle gizlilik dereceli belge, bilgi ve malzemeye ve bu malzeme, belge veya
bilginin yer aldig1 kontrollii bolge ve kontrollii odalara giris yapabilmeleri i¢in,
Savunma Sanayi Milli Giivenlik Makamina basvuru yaparak talep ettikleri,
hakkinda Arsiv Arastirmasi ve Giivenlik Sorusturmasi sonucunda g¢aligsmaya
uygun bulunan personeller i¢in, gizlilik dereceli bolgelere giris ve gizlilik
dereceli projelere niifuz etme izni oldugunu gostermek icin 5 yil siire gegerli

olarak diizenlenen belgeye “Kisi Giivenlik Belgesi” ismi verilmektedir.

Kisi giivenlik belgesine sahip olan personelin kurulusu tarafindan her alti
ayda bir adli sicil takibi yapilmasi ve personelin adli takibat sonrasinda
herhangi bir olumsuzluk olmasi durumunda ivedi bir sekilde Savunma Sanayi
Milli Giivenlik Makamina bilgi verilerek, Savunma Sanayi Milli Gilivenlik
Makaminca ilgili goriis gelinceye kadar personelin gizlilik dereceli projedeki

belge, bilgi ve malzemeye nifus etmesi engellenmesi gerekir.

“NATO gizlilik dereceli Tesis Giivenlik Belgesi bulunan kuruluslarca
talep edilen NATO gizlilik dereceli Kisi Giivenlik Belgeleri, Kuzey Atlantik
Antlagmas1 Teskilati Merkez Kurulu Bagskanligi adina Savunma Sanayii Milli
Giivenlik Makaminca diizenlenir. Alinan Kisi Giivenlik Belgeleri yurt igi
kullanim i¢in gegerli olup, yurt dist Kisi Giivenlik Belgesi ihtiyaglari, Kuzey
Atlantik Antlagsmasi Teskilati Merkez Kurulu Baskanliginca degerlendirilir”
(Milli Savunma Bakanligi, 2011). Disisleri Bakanligi’nin diizenlemesi ile
verilen NATO Kisi Giivenlik Belgesi; yer alinacak gorevin 6nemi nedeniyle

giivenlik sorugturmasi detayli bir sekilde yapilmaktadir.

“Milli Savunma Bakanligi Savunma Sanayii Giivenligi Yonergesi (MSY
317-2 (C))” 5. boliimde yer alan Kisi Giivenlik Belgesi i¢in bagvuru esnasinda
gerekli olan prosediirler sonrasi belgenin verilmesi ve Kisi giivenlik belgesinin
hangi durumlarda verilmeyecegi ve belgenin iptali i¢in gerekli unsurlar1 detayli

bir sekilde belirtilmistir.
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3.3 Tesis Giivenlik Belgesi I¢in Istenilen Nitelikler

Tesis giivenlik belgesine basvuru yapilirken, belgenin alinabilmesi igin
“Milli Savunma Bakanligr Savunma Sanayi Giivenligi Yonergesinde” bulunan
kosullara gore alt yapisinin hazir hale getirilmesi gerekmektedir. “5201 sayili
kanun geregince yayimlanan Kontrole Tabi Liste” kapsaminda faaliyet
gostermek isteyen firmalar ile yonergede tarif edilen Gizlilik dereceli projelerde
bulunmak isteyen her kurulus; tesis/ ofis/isyerlerinin korunmasi, personelin ve
yapilacak olan iiretimin giivenligini saglanmas1 i¢in uyguladiklari tedbirlerin yer
aldig1 ve sadece kurulusun kendisine ait olan Tesis Ozel Giivenlik El Kitabini
(TOGEK) hazirlar (Milli Savunma Bakanlig1, 2011). Bu béliimde firmanin alt

yapisini hazirlayacak bazi dnlemleri inceleyecegiz.

3.3.1 Fiziki guvenlik

Fiziki glvenlik; kurulusun tesis, ekipman, personel, malzeme, iiretim ve
projenin yetkisiz kisilerin erisiminin engellenmesi ve her tiirlii tehlikeden
korunmasi i¢in uygulanan giivenlik tedbirleridir. Bu tedbirler engelleyici,
caydirict ve kontrol edilebilir niteliktedirler. Ornegin tesis, miilkiyet sinirlarini
belirleyen ve yetkisiz kisilerin bu sinira girisini engellemek i¢in tel orgiiler,
duvar ve parmakliklar ile ¢evrelenir. Kamera sistemleri, bariyerler, 5188 sayili
kanuna tabi guvenlik tedbirleri ve glvenlik gorevlisi, ana giris nizamiye, karth
gecis sistemleri, elektronik tedbirler, 6nemli bilgilerin tutuldugu odalara sifreli
girig sistemleri, aydinlatmalar, alarm sistemleri, ikaz levhalar1 gibi cesitli

onlemler alinir (Nazli, 2022).
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Sekil 3.2: Ikaz Yazi ve Levhalar1 Ornekleri

Kaynak: (Teknik Hizmetler Midiirligi, 2021).

Stratejik Oneme sahip tesislerde uygulanan baz1 fiziki gilivenlik

Onlemlerinin bazilarini su sekilde siralayabiliriz:

Tim ara¢ ve kisiler tesise giris esnasinda, ana giris noktasinda
kontrolden (X-RAY, dedektér vb.) gegirilip kayit islemleri

tamamlandiktan sonra tesis icerisine alinmalidir.

Tesis icerisine gelen ziyaret¢ilerden kimlik kart1 alinarak “Ziyaretgi
Kimlik Kart1” diizenlenip, Gilivenlik Personeli tarafindan kontrol ve
kayit islemleri tamamlandiktan sonra ziyaret¢inin geldigi ilgili personel
bilgilendirilerek ziyaret¢i goriisme alanina yoOnlendirilir. Tesis alanina

giristen itibaren ziyaretgilerin tlizerinde “ziyaret¢i giris” kartlari,
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personellerin {izerinde “personel giris” kartlar1 goriinlir halde takili

olmali, yetki alani disinda olan bolgelerde dolagilmamalidir.

Yapilacak toplantinin gizlilik derecesi belirlenerek toplanti odasinin
disina uygun gizlilik levhas1 asilir ve Tesis giivenlik Koordinatorii

tarafindan gerekli tedbirler alinir.

Tesis ya da kontrollii bolge igerisinde bulundurulmasi yasak olan silah,
cep telefonu, bilgisayar, fotograf makinasi, kamera, flash bellek ve ses
kaydedici gibi cihazlarin giivenlik kontrol noktasindan igeriye
alinmasina miisaade edilmemelidir. Gizlilik dereceli bilgilerin saklanip,

islendigi bilgisayarlarda internet baglantisi olmamalidir.

Calisma masast lizerinde veya c¢ekmecelerde agik vaziyette gizlilik
dereceli evrak tutulmamali, fotokopi makinalariyla c¢ogaltma islemi
yapilmamalidir. Tesis icerisinde kullanilan sabit telefonlarda gizlilik
iceren konusmalar gerceklestirmemeli, Hizmete Ozel ve (st gizlilik

iceren evraklar asla faks ¢cekilmemelidir.

Sistem odalar1, Elektrik panolar1 ve gilic kaynaklar1 gibi ciddi dneme
sahip cihazlardan sorumlu kisiler belirlenerek, bu kisiler cihaz {izerine

etiketlerle belirtilmelidir.

Kargo ve paket kontrolleri yapilarak olasi tehlikelere karsi Onlem

alinmalidir.

Personel giivenligi ve isyeri sagligi ile alakali yonetmeliklere uygun
tedbirler alinarak, personele verilen egitimlerle gizlilik dereceli her tiirlii
malzeme, belge, bilgi ve projenin gerektigi gibi korunmasi ve onlardan
usuliine uygun faydalanilmasini saglanmalidir. Boylelikle alinan
tedbirlere duyarli ve milli gizliligimiz i¢in o6nemli olan giivenilir

personel bilincini kazandirilir.

Olas1 bir teror saldiris1 ve olusabilecek bir ayaklanma, hirsizlik,

patlama, deprem, yangin, sel gibi meydana gelebilecek olaylarda
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karsilagilacak zararlara karsi tedbirler alinarak hasari minimum seviyede

tutmaya caligilmalidir.

3.3.2 Yangin giivenligi

Yanma; oksijen, 1s1 ve yanict maddenin bir araya gelerek, Kimyasal
reaksiyona girmesiyle ger¢ceklesmektedir. Yanma olay1 kontrolden ¢iktiginda ise
yangint olusturmaktadir (Altundag & Kogak, 2021). Tesis kurulum agamasinda
iken; tesis iceresinde olasi bir yangin olustugunda hemen miidahale edilebilmesi
ve yanginda olusabilecek hasar1 da en aza indirgenmesi amaciyla tesiste kurulus
anindan itibaren birtakim tedbirler alinarak, insaat evresinde bu tedbirleri
uygulayip, tesis aktif hale geldiginde bu tedbirlerin kesintisiz islerligini
saglayacak Pasif Yangin Giivenligi O©nlemleri alinmasi gerekmektedir
(Yorulmaz, 2002). Bu 6nlemler alinirken tesisin durumu ve tiirii, yangin bolgesi,
yangini baslatan nedenler ve bileseni, yanginin derecesi, tesise kurulan yangin
algilama sistemleri, yangin sondiirme yontemleri ve sondiiriici maddenin
Ozellikleri gz oOniine alinarak; tesiste bulunan zafiyet alanlar1 ve unsurlarina

uygun uygulamalar ortaya konulmalidir(Oztemiz, 2013).

Kritik o6neme sahip tesislerde Aktif Yangin tedbirleri asamasina
gelindiginde yangin riskine karsi TOGEK’e uygun sekilde yangin siiflarina
gore Onleyici, uygulanabilir ve kontrol edilebilir tedbirler alinip, yangin ¢ikmasi
halinde yangin bliylimeden miidahale saglanabilecek onlemler gelistirilmelidir.
Icerideki sistem, belge, arag-gere¢ ve onemli malzemeleri yangin esnasinda
bulundugu ortamdan hizli bir sekilde uzaklastirilmasi i¢in yoOntemler
disiiniilmelidir. Her an olusabilecek bir yangin riskinin daima mevcut olacagi
hi¢cbir zaman unutulmamalidir. Bu ylizden tesis, personel ve malzemelerin
yangin aninda korunmasi sadece; tesiste calisan personelin yanginla miicadele
i¢in tasarlanan talimatlara gore egitilmesini saglanarak, personelin gorev ve
sorumluluklarini  yerine getirmesiyle miimkiin olabilir (Milli Savunma

Bakanligi, 2011).

3.3.3 Bilgi ve bilgisayar guvenligi

Ulkemizde bilyik 6éneme sahip tesislerin tehlikelerden, korkulardan ve

olusabilecek tehditlerden uzak olmast oncelikli bir konudur. Bilgi ve iletisim
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glivenliginin gelismisgligi ise kurumlar i¢in vuku bulabilecek aksakliklarin
minimum seviyeye indirgenmesi ve kurulustaki isleyisin stirekliligi i¢in en
kiymetli gii¢ Ogelerinden bir tanesidir. Cilinki bilgi tim kamu, kurum ve
kuruluslar tarafindan iist diizey glivenlik tedbirleri ile korunmasi gereken sahip
olduklar1 en degerli kaynaklar arasindadir (Ozbilen & Caglar, 2020). Kurulusta
bulunan yetkili personellerin ya da kurulus disinda bulunan kurum i¢indeki bilgi
ile alakadar olacak personelin bilgi gilivenligi hususunda uymasi gereken
onlemler i¢in yontemler TOGEK te yer almaktadir. Gizlilik dereceli bilgilerin
tiretildigi kuruluslar tarafinca, bilginin iiretim asamasindan sistem odalarinda
bilgiyi depolayan, bilgisayar sistemlerinde ve sistem odalarinda kullanilan veri
ve iletisim hatlariyla enerji iletimlerine disaridan bilgi sizmasina ve miidahale
edilmesine engel olmasi i¢in gerekli giivenlik tedbirleri (TEMPEST) alinmali ve
bu tedbirler kurulus tarafindan belgelendirme islemi yapildiktan sonra aldiklari
belgeyi Savunma sanayi Milli Giivenlik Makamina gonderilmelidir. Gizlilik
dereceli evrakin bulundugu ortam ise; giivenliginin saglanmasi, belgenin
cogaltilma isleminin kontrollii bir sekilde kayit altina alinarak yapilmasi,
yapilacak toplantilarda “toplant1 katilim formunun” doldurulmasi, evrak imha
edilirken mutlaka “imha tutanagi” tutulmasi gerektigi gibi bircok tedbir
yonergeye uygun bir sekilde hazirlanip kuruluslara ait olan TOGEK’te
belirtilmelidir (Milli Savunma Bakanligi, 2011).

3.3.4 Kontrollii bolge giivenligi i¢in alinacak tedbirler

Gizlilik dereceli bilgi, belge, proje ya da malzeme islemlerinin
yuriitiildiigli, tUretimlerinin yapildigi ve depolandigi, alanlarin tamamina
kontrolli bolge ismi verilmektedir. Bu bdlgelere projenin gizlilik derecesine
gore glvenlik seviyeleri belirlenmeli (“KONTROLLU BOLGE1/KONTROLLU
BOLGE2” gibi.), bu dereceye gore ek giivenlik 6nlemleri alinmalidir. Projede
gorev alan “Kisi Giivenlik Belgesine” sahip yetkili personel, altyiiklenici
tarafindan gorevlendirilmis personel veya ziyaret i¢in 0zel izin verilmis olan
Kisilerin girislerine miisaade edilmelidir. Kontrollii bdlgelerin  girisleri
kisitlandirilmali, bolgeye niifus edecek personelin sahip oldugu kleranslara
uygun, 0zel yetkilendirilmis manyetik kartlarla giris yapilmalidir. Bu bdlgeler
icin “Kontrollii Bolge Calisma Talimat1” hazirlanarak, personelin bu bolgeleri

nasil kullanacagi hakkinda bilgilendirilmesi gerekmektedir. Cep telefonu, diz
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iistii bilgisayar, flash bellek, ses kaydedici cihaz ve fotograf makinasi gibi
goriintii ve bilgi alip depolanmasina ve farkli alanlara paylasilmasina olanak
saglayan biitiin cihazlarin kontrollii bélgelere alinmas1 engellenmelidir. Sayet i¢
bolgede bu cihazlar kullanilacaksa olusturulan kullanim kurallar1 ¢ercevesinde

tutanak altina alinarak igeriye alinmalidir (Milli Savunma Bakanligi, 2011).

3.3.5 Kontrollii oda giivenligi icin alinacak tedbirler

Kontrollii oda; “MILLI/NATO COK GizLi, GiZLi ve OZEL gizlilik
dereceli” belge ve evraklarin ¢elik kasalarda muhafaza edildigi; en az iki kilit
sistemine sahip ¢elik kapili, yetkisiz kisilerin girisini engelleyen sifreleme ve
alarm sistemlerinin kurulu oldugu, giris ve c¢ikislarinin kamera sistemi ile
izlendigi ve kayit altina alindig1r bir sisteme sahiptir. Oda da pencere varsa
iceriye herhangi bir sizma olaymna karsi dayanikli olacak sekilde demir
parmakliklarla kusatilmali odanin tavan ve tabanindan gelebilecek darbelere
kars1 gliclendirme ¢aligsmalar1 yapilmalidir. Kontrollii odaya giris yetkisi verilen
“Kisi Guvenlik Belgesine” sahip personellerin listesi oda girisine asilmalidir.
Kontrollii odalarda Sifrelerin degistirilmesi, saklanmasi, saklanacak olan
belgelerin hangi islemlere tabi tutulacagi gibi kurallar TOGEK te belirtilen
sekilde yuritiliir (Milli Savunma Bakanligi, 2011).

3.4 Kontrole Tabi Malzeme

5201 sayili “Harp Ara¢ ve Geregleri ile Silah Mithimmat ve Patlayici
Madde Ureten Sanayi Kuruluslarinin Denetimi Hakkinda Kanun” geregince
kurum, kurulus veya firmalarin; “Harp Arac¢ ve Geregleri ile Silah, Mithimmat
ve Bunlara Ait Yedek Parcalar, Askeri Patlayici Maddeler ve Bunlara Ait
Teknolojileri iceren” malzemeleri iiretecegi tesisin kurulusu, isletilmesi, ithalat
ve ihracat izninin alinmasi Milli Savunma Bakanligi adina Teknik Hizmetler
Miidirliigiince verilmektedir. Kontrole Tabi listede belirtilen malzemelerin
neler oldugu ilgili kurumlarca belirlenir ve her yilin Ocak ayinda liste Resmi
Gazetede yayinlanir (Milli Savunma Bakanligi, 2011). Savunma Sanayi
Giivenligi yonergesine gore Kontrole Tabi Malzeme liretecek firmalar; Kurulus
izni aldiktan sonra “Tesis Giivenlik Belgesi” ve “Uretim Izin Belgesi” alarak

gizlilik dereceli proje ya da malzemeye niifus edecek olan personeli i¢in Kisi

35



Giivenlik Belgesi islemlerini tamamlamasi1 gerekmektedir. “Kontrole Tabi Liste
kapsamindaki malzemelerin ihracatinda ihracat¢t kurulusun faaliyet alam
dikkate alinarak Tesis Giivenlik Belgesi ve Uretim Izin Belgesi, Wassenaar
Duzenlemesi Miuhimmat Listesi ve Fize Teknolojisi Kontrol Rejimi Ek
Listesindeki malzemeleri iireten firmalar i¢in de Tesis Giivenlik Belgesi aranir”
(Milli Savunma Bakanligi, 2011). “Kontrole Tabi Listede yer alan malzemeler

sunlardir;
e Namlulu Silahlar
e Taktik Araglar
e Askeri Patlayicilar ve Piroteknik Malzemeler
e Roketatar, Roket, Fiizeler ve Torpidolar

e Kimyasal, Biyolojik,  Radyolojik ve  Nuikleer  Harp

Maddelerine/Silahlarina Karst Savunma Sistemleri
e Askeri Hava Araclar1 ve Sistemleri
e Su Ustii ve Su Alt1 Savas Gemileri
e Askeri Komuta Kontrol, Muhabere ve Bilgi Sistemleri

o Askeri Kesif, Gozetleme ve Tespit Sensorleri, Cografi Konum

Belirleme ve Seyrisefer Sistemleri

e Diger Askeri Malzeme ve Cihazlar” (Milli Savunma Bakanligi,
2020).

Teknolojideki ilerleme ile her devlet stratejisini bu gelismelerin 1s1g81nda
yol alarak diizenler ve milli ve yerli savunma sanayi trunlerini guven igeresinde
tiretip  ihracat ederek  Askeri  Hareketlerinin  yOnetimini  basariya
ulastirmaktadirlar. Ulkeler ulusal giivenlik endiseleri nedeniyle diizenledikleri
ulusal ve uluslararasi esaslar1 belirlerken; i¢ ticaret ithalat ve dis ticarete konu
olan ihracat kontrolleri icin herhangi bir proje, malzeme veya teknoloji

transferlerinde sahip olduklari malumat ve Dbirikimlerinin kontrolinu
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saglayabilmek icin birtakim kurallar ve kisitlamalar uygulamaktadirlar.
Ozellikle Ihracat kontrollerini mecbur tutan Uluslararas1 Anlasmalar,
Uluslararas1 Ambargo Kararlar1 ve Cok yonlii fhracat Kontrol Rejimlerinin
dizenlemeleri karsimiza ¢ikan kurallar olarak gdsterilebilir. ABD Ihracat
Kontrollerini o6rnek olarak inceleyecek olursak karsimiza ITAR ve EAR
isimlerini tasiyan iki Onemli yonetmelik karsimiza ¢ikacaktir (Bodur &

Corapgioglu, 2020).

ITAR (International Traffic in Arms Regulations); ABD’nin ulusal
gilivenligi ve dis politika hedeflerini korumak amaciyla, askeriye ve savunma ile
ilgili gelistirdigi teknolojilerin ihracatin1 kontrol etmek ve belirli kurallarla
kisitlamak ig¢in uyguladigi diizenlemedir. ABD’nin Mithimmat Listesi (USML)
silahlar, kritik bir istihbarat veya askeri avantaj saglayan herhangi bir askeri
islevin gercgeklestirildigi ihracat ve gecici ithalat kontroliine kesinlik kazandiran
maddeleri tanimlamak i¢in kullanilmaktadir. Mithimmat Listesinde (USML)
bulunan tiim hizmet ve kurallar Silah Kontrol Yasast (AECA) kapsaminda

uygulanan hiikiimler i¢erisinde yer almaktadir (Rosenbloom, 2020).

EAR (Export Administration Regulations); ITAR tarafindan kontrol
edilemeyen tim faaliyetleri kapsadigi i¢in daha genis kapsama sahip olan
Ticaret Kontrol Listesinin (CCL) tamamini kapsamaktadir. Amerika Birlesik
Devletleri'nden ihra¢ edilen tiim iiriinler, yazilimlar ve teknolojiler genellikle
EAR'a tabidir (Security, 2021). Ayn1 zamanda Ihracat kontrolleri ile birlikte
bazi iilkelere karsi ithalat ve finansal islemleri etkileyen yaptirimlar1 uygulayan
ist diizey kisitlamalar uygulan diizenleyen Dis varlik Kontrol Ofisi, Hazine

Bakanlig1 (OFAC) kurumu da mevcuttur.
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IHRACAT KONTROL DUZENLEMELERI

Teknoloji
Siniflandirmasi

Hedef

Son kullanici

Son Kullanim

N/

ITAR
Askeri
Kullanim

Teknolojisi

EAR
Cift Kullanim
Teknolojisi

OFAC

Ulke Yaptirim
ve Ambargolari

Kisith
Taraf

Listeleri
(Birden cok

Sekil 3.3: Thracat Kontrol Diizenlemeleri (Export Control Regulations)

Kaynak: (Langton, 2018)



4, YONTEM

Bu tez ¢alismasinda iilkemizde Savunma Sanayi ve Kritik altyap1 ile ilgili
cesitli sektorlerde faaliyet gosteren, kamu kurum ve kuruluslarin yer aldigi ve
yiksek giivenlik sistemlerine sahip tesislerde mevcut olan calisanlara yonelik;
tesis giivenlik yonetimi, belgelendirme islemleri ve tesiste yer alabilecek riskler
hakkindaki goriis ve diislincelerini 6ngdérmek iizere bir anket aragtirmasi
yapilmistir. Kuruluslarda Tesis Gilivenlik Belgesi basvurusu veya Tesis
Giivenlik Belgesi yenileme islemleri siirecinin takibiyle yetkili koordinator veya
calisan personelin kisitli olmasi nedeniyle her kurulustan sadece 1 birey ile
anket calismasi yapilabilmistir. Toplam 40 ayr1 kurulusta ¢alisan, 40 bireyden
veri toplanmistir. Veri toplama isleminde toplam 24 adet madde igeren anket
formu kullanilmistir. Ek-1’de sunulacak olan Anket sorularindan 16 adeti 5’li
Likert tip (Katiliyorum, Kesinlikle Katiliyorum, Kararsizim, Katilmiyorum,
Kesinlikle Katilmiyorum) ve  Evet/Hayir cevaplama  yontemi ile
gergeklestirilmistir. Sorularda analiz esnasinda daha ayrintili ve genis kapsamh
sonuglar elde edebilmek i¢in Nitel ve Nicel arastirma ydntemi kullanilarak
katilimcilara agik uglu sorular sorulmus ve konular hakkindaki derinlemesine
yorumlar1 da alinmigtir. Kapali uclu anket sorularina verilen cevaplar ile ilgili
toplam 10 adet hipotez ortaya konulmustur. Elde edilen veriler analiz
edildiginde ise hipotezlerin 6’s1 veriler tarafindan desteklenmis, 4 hipotez veri
analizi ile desteklenmemistir. Bunun sebebi ¢alisilan veri grubunun sayisal

olarak yetersiz olmas1 olabilir.

Calismadaki anket sorularindan ilkinde ¢alisanlarin calistiklar1 tesis ve
kurumlarin sektorleri belirlenmistir. Buna gore calisanlar daha ¢ok enerji,
ulastirma, elektronik iiretim, insanli ve insansiz hava araci sistemleri ve

tiniversite ile baglantili kurumlarda gorev yaptiklarini belirtmislerdir.

39



Sonraki basamakta ise ortaya sunulan 10 hipotezin veri analizi ile KI Kare
testi gergeklestirilmistir. Buna gore hipotezlerin ¢cogunlugu veri analizinden elde

edilen sonuglar ile desteklenmistir.

1.2,3,4. Hipotezlerde 2. Anket sorusu ile yapilan Ki Kare testinde TGB
sahip olma/olmama ile mevzuatlar1 destekleme seviyeleri, tesis guvenlik
hizmetlerinin yiiriitiilmesi ve risk analizi yapilma oranlar1 arasinda anlaml iliski
durumuna bakilmistir. 1. ve 2. Hipotezler kabul edilerek; TGB sahip
olma/olmama sayilarin1 destekleyen firma calisanlarinin tesis gilivenligi igin
diizenlenmis ve halen vyiiriirliikte olan ulusal/uluslararasi standartlar ve
mevzuatlar ile tesis giivenlik hizmetlerinin yiiriitilmesindeki sorunlari
destekleme oranlar1 arasinda anlamli bir iliski oldugu gériilmiistiir. 3. ve 4.
hipotezler de ise Tesis Guvenlik belgesine sahip olma/olmama say1 oranlari ile
Tesis Giivenlik Yonetimi risk analizi yapilma ve kuruluslarin TOGEK ’lerindeki
risk analizi yapilma oranlar1 arasinda herhangi bir iliski elde edilememistir. Bu

nedenle 3. ve 4. Hipotezler reddedilmistir.

Sonraki 5,6,7 ve 8. hipotezlerde ise calisanlarin mevzuatlar1 destekleme
oranlar1 ile giivenlik hizmetlerinin ylriitiilmesindeki sorunlar, Tesis giivenlik
sartlarinin proje yonetimini olumsuz etkilemesi, mevcut olan kanun, mevzuat
veya dokiimanlarin yeterli oldugunu diistinme oranlar1 ve Tesis giivenlik
hizmetleri ve belgelendirme siireglerinin yeterli oldugu diisiinme oranlarina Ki
Kare testi ile bakilmistir. 5. ve 6. Hipotezlerde tesis gilivenlik hizmetlerinin
ylriitilmesindeki sorunlar ile tesis gilivenlik sartlarinin proje yonetimini
olumsuz etkiledigi diisiinme oranlar1 arasinda herhangi bir anlamli iliski
bulunamamistir. Bu nedenle hipotezler reddedilmistir. Ancak, 7. ve 8.
hipotezlerin mevzuatlar1 destekleme oranlar1 ile mevcut mevzuatin yeterli
oldugunu diisiinme ve ilgili belgelendirme siirelerinin yeterli oldugunu diistinme

oranlar1 arasinda giiclii iliski bulunmus ve kabul edilmistir.

Ayrica son iki hipotez testine bakildiginda giivenlik hizmetlerinin
yuriitiilmesinde sorunlar oldugunu diisiinme orani ile proje sartlarinin proje
yonetimini olumsuz etkilemesi arasinda gii¢lii ve anlamli bir iliski vardir.
Ayrica, yapilan risk analizleri ile risk analizlerinin ger¢eklesmesi arasinda giiclii

bir iliski oldugu elde edilmistir. Bu nedenle 9. vel0. hipotezler kabul edilmistir.
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Calismada diger bulgular anket sorularinda bulunan nitel sorulara verilen

cevaplarin analiz edilmesi ile gergeklestirilmistir.

Anket kapsaminda; kurumsal farkindalik, ihtiya¢ analizi sonuglari,
belgelendirme esnasinda karsilasilan zorluklar ve tesis giivenlik belgelendirme

sureclerini kolaylastiran etmenlerin ortaya ¢ikarilmasi amaglanmistir.

Veri analizi i¢gin SPSS programinda Ki Kare ¢apraz hipotez testi analizi
kullanilmistir. SPSS'de elde edilen ki-karenin Asimptotik Onemi veya p
degeridir. Bu deger, az dnce test ettigimiz iliskinin istatistiksel dnemini belirler.
Tiim anlamlilik testlerinde p < 0.05 ise iki degisken arasinda istatistiksel olarak

anlamli bir iliski oldugunu sdyleyebiliriz.

Hipotezlere ek olarak toplam dokuz adet arastirma sorusu elde edilen
verilerin analiz edilmezi ile cevap verilmistir. Nitel anket sorulari ise
calisanlarin verdikleri cevaplar ile analiz edilmistir. Tez veri analizi sonucunda
elde edilen veriler ayrica asagida belirtilen arastirma sorularini cevaplamaya

yonelik degerlendirilmistir:

1. Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine sahip

olma durumlari nelerdir?
2. Tesis Guvenlik Belgesine ihtiya¢c duyulma nedenleri nelerdir?

3. Savunma sanayinde c¢alisan bireylerin Tesis Giivenliginin Ulusal ve

Uluslararasi standart ve mevzuatlar hakkindaki goriisleri nelerdir?

4. Tesis Gilivenlik Hizmetlerinin yiiriitilmesinde ¢ok sik ortaya g¢ikan

sonuclar nelerdir?

5. Savunma sanayinde ¢alisan bireylerin tesis giivenlik yonetimi ile ilgili

yapilan risk analizi ile ilgili goriisleri nelerdir?

6. Savunma sanayi ile ilgili sirketlerde risk analizi yapilma durumlari

nelerdir?
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7. Savunma sanayinde calisan bireylerin Tesis Glivenlik Hizmetleri ile ilgili
mevcut olan kanun, mevzuat veya dokiimanlar ile ilgili goriisleri

nelerdir?

8. Savunma sanayinde calisan bireylerin Tesis Giivenlik Hizmetleri ve

belgelendirme siiregleri ile ilgili goriisleri nelerdir?

9. Savunma sanayinde ¢alisan bireylerin Fiziksel giivenlik kriterlerini tesis

glivenligi ile ilgili gortsler nelerdir?
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5. BULGULAR

Bu bélimde elde edilen veriler anket maddelerine gore analiz edilmistir.
Sonrasinda ise elde edilen sonuglar tartisilacaktir. Veri analizi arastirmasi igin
ortaya atilan hipotezler test edilmistir. Calismaya dahil edilen bireylere
yoneltilen ankette bulunan ilk soru hangi sektorde ¢alismakta olduklaridir. Bu

kapsamda yoneltilen soruda secilen sektorler asagida verilmistir:
e Savunma Sanayi
e Telli ve telsiz iletisim sistemleri
e Bilgi ve iletisim sistemleri
e Lojistik sistemler
e Hava savunma ve komuta sistemleri
e Kiripto sistemleri
e Seyriisefer, yaklagsma, inig, konumlama ve yon bulma
e Uydu ve yer sistemleri
e Uzay sitemleri
e Insanli ve insansiz hava araci sistemleri
e Enerji sektori
e Ulastirma sektorii
e Elektronik ¢ip ve sistem Gretimi
e Universite

e Diger...
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Elde edilen verilere asagidaki tabloda sunulmustur. Buna gore
katilimcilarin ¢ogunlukla (27, %55,1) savunma sanayi ile ilgili kurumlarda
calistiklar1 goriilmiistiir. Daha sonraki en biliylik grup ise toplam 5 calisan ve
%10,2 ile bilgi ve islem sistemlerinde faaliyet gosteren kurumlarda
caligmaktadir. Diger katilimcilar ise telli ve telsiz iletisim sistemleri, kripto
sistemler ve uydu ve vyer sistemlerinde faaliyet gosteren kurumlarda

bulunmaktadir.

Tablo 5.1: Calismaya dahil edilenlerin galistiklar1 kurumlarin faaliyet
gosterdikleri sektorler

Say1  Kurum N %

1 Savunma Sanayi 27 55,1
2 Telli ve telsiz iletisim sistemleri 3 6,1
3 Bilgi ve iletigim sistemleri 5 10,2
4 Lojistik sistemler 0 0,0
5 Hava savunma ve komuta sistemleri 0 0,0
6 Kripto sistemleri 2 4,1
7 Seyriisefer, yaklagma, inis, konumlama ve yon bulma 0 0,0
8 Uydu ve yer sistemleri 2 4,1
9 Uzay sitemleri 1 2,0
10 Insanli ve insansiz hava araci sistemleri 0 0,0
11 Enerji sektori 1 2,0
12 Ulastirma sektorii 1 2,0
13 Elektronik ¢ip ve sistem Uretimi 3 6,1
14 Universite 0 0,0
15 Diger... 4 8,2

Anket calismasinda katilimcilara yoneltilen ikinci soruda ise g¢alistiklari

kurumun Tesis Giivenlik Belgesine sahip olup olmadig1 sorusu yoneltilmistir.

Bu tez calismasinda asagidaki hipotezler ortaya atilmistir (Parantez
igindeki sayilar ilgili anket sorularini belirtmektedir): Ankette bulunan 2. Soru
ile anket yapilan firmalar Tesis Gilivenlik Belgesi olan/olmayan (evet/hayir)
seklinde iki gruba ayrilmis ve asagidaki hipotezler Ki Kare Testi ile test

edilmisgtir.

1. Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine sahip olan
ve olmayan firmalar ile tesis giivenliginin ulusal ve uluslararas: standart
ve mevzuatlart destekleme oranlari acisindan anlamli bir farklilik

bulunmaktadir (2-4).
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2. Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine sahip
olma sayilar1 ile Tesis Giivenlik Hizmetlerinin yiiriitilmesinde

yasadiklar1 sorunlar agisindan anlamli bir farklilik bulunmaktadir (2-7).

3. Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine sahip
olma sayilari ile tesis gilivenlik yonetimi ile ilgili yapilan risk analizleri

arasinda istatistiksel olarak anlamli fark vardir (2-9).

4. Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine sahip
olma sayilar1 ile sirket TOGEK’lerinde risk analizi yapilma oranlar

arasinda istatistiksel olarak anlamli bir farklilik bulunmaktadir (2-10).

Ankette bulunan 4. Soru ile firmalarin Tesis Gilivenlik Belgesi bulunma
gerekliligine verdikleri onem acgisindan firmalar 5 gruba
(Katiliyorum/Kesinlikle Katiliyorum/Kararsizim/Katilmiyorum/Kesinlikle
Katilmiyorum) ayrilmistir. Bu 5 grupla asagidaki hipotezler Ki Kare ile test

edilmistir.

5. Savunma sanayinde ¢alisan bireylerin c¢ogunlugu Tesis Gilivenliginin
Ulusal ve Uluslararas1 standart ve mevzuatlari destekleme oranlar ile
tesis Giivenlik Hizmetlerinin  yiiriitiilmesinde sorunlar arasinda

istatistiksel olarak anlamli bir farklilik vardir (4-7).

6. Savunma sanayinde c¢alisan bireylerin c¢ogunlugu Tesis Glivenliginin
Ulusal ve Uluslararas1 standart ve mevzuatlar1 destekleme oranlar ile
Tesis Giivenlik sartlar1 proje yonetimini olumsuz etkiledigini diigtinme

oranlari arasinda istatistiksel olarak anlamli bir farklilik vardir (4-8).

7. Savunma sanayinde c¢alisan bireylerin c¢ogunlugu Tesis Glivenliginin
Ulusal ve Uluslararas1 standart ve mevzuatlar1 destekleme oranlar: ile
mevcut olan kanun, mevzuat veya dokiimanlar1 yeterli oldugunu
diisiinme oranlar1 arasinda istatistiksel olarak anlamli bir farklilik

bulunmaktadir (4-14).

8. Savunma sanayinde calisan bireylerin ¢ogunlugu Tesis Giivenliginin
Ulusal ve Uluslararas:1 standart ve mevzuatlart destekleme oranlari ile

Tesis Givenlik Hizmetleri ve belgelendirme glincelleme kriter surecleri
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yeterli oldugunu diisiinme oranlar1 arasinda istatistiksel olarak anlamli

bir farklilik bulunmaktadir (4-15).

9. Savunma sanayinde c¢alisan bireylerin ¢ogunlugu tesis Giivenlik
Hizmetlerinin yiiriitilmesinde sorunlar oldugunu diistinme oranlar ile
Tesis Giivenlik sartlart proje yonetimini olumsuz etkiledigini diigtinme
oranlar1 arasinda istatistiksel olarak anlamli bir farklilik bulunmaktadir

(7-8).

10. Savunma sanayinde calisan bireylerin ¢ogunlugu tesis giivenlik yonetimi
ile ilgili yapilan risk analizlerinin yeterli oldugunu diisiinme oranlari ile
sirket TOGEK ’lerinde risk analizi yapilma oranlar1 arasinda istatistiksel

olarak anlamli bir farklilik bulunmaktadir (9-10).

SPSS kullanilarak gergeklestirilen ki-kare analiz sonuglar1 incelendiginde

bazi hipotezlerin desteklendigi ve bazilarinin ise reddedildigini goriilmiistiir.

Hi. Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine sahip
olan ve olmayan firmalar ile tesis giivenliginin ulusal ve uluslararasi standart ve

mevzuatlar1 destekleme oranlar1 agisindan anlamli bir farka sahiptir.
Hipoteze ait ki-kare testi tablo 2’de sunulmaktadir.

Tablo 5.2: Anket sorular1 2 ile 4 arasindaki ¢apraz hipotez test sonuglari
Ki Kare Testi

Value df  Asymptotic Sig. Exact Sig. Exact Sig.
(2-sided) (2-sided) (1-sided)
Pearson Ki Kare 294* 1 588
Continuity 000 1 1.000

Correction®
Likelihood Ratio .276 1 .599

Fisher's Exact Test 1.000 .550
Linear-by-Linear 287 1 592

Association

N of Valid Cases 40

P-value 0.00

Tablo 2’de elde edilen sonuglara gore katilimcilarin savunma sanayi ile
ilgili sirketlerde Tesis Giivenlik Belgesine sahip olan ve olmayan firmalar ile

tesis gilivenliginin ulusal ve uluslararas1 standart ve mevzuatlari destekleme
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oranlart agisindan fark bulunmaktadir. Bu sonu¢ birinci hipotezin kabul
edilmesi gerektigini gdstermistir. Savunma sanayinde incelenen firmalarin sahip
olduklar1 Tesis Giivenlik Belgesine sahip olma sayilarinin firma ¢alisanlarinin
tesis glivenligi i¢in diizenlenmis ve uygulamada kullanilan ulusal ve uluslararasi
standartlar ve mevzuatlar1 destekleme seviyeleri arasinda bir iliski oldugunu
gostermistir. Bir diger ifade ile glivenlik belgesine sahip olan firmalar genellikle

mevzuatlar: desteklemektedir.

Arastirma  kapsaminda  toparlanan nitel ifadelere bakildiginda;
katilimcilarin ulusal ve uluslararast standart ve mevzuatlart destekleme
seviyelerinin tesis giivenlik belgesine sahip olmalarina yonelik goriisleriyle

ilgili asagidaki ifadelere yer vermislerdir;

e “Tesis Guvenlik Belgesi Savunma Sanayii faaliyet alaninda savunma
glivenliginin saglanmasi1 i¢in bu alanda faaliyet gosteren kurum ve
kuruluslar i¢in olusturulmus bir standart zinciridir. Tesis Giivenlik
Belgeli kurumlar olmayanlara goére daha sistematik ve standartlarin
disipline edilmis oldugu kurumlardir kayitlarin ulasilabilirligi ve geriye
doniik ulasilabilirlik sagladiginin  yaninda risklerin tespit edilerek

elimine edildigi kurumlardir.” (K24)

e “5201 sayili Kanun gere8ince yayimlanan Kontrole Tabi Liste
kapsaminda faaliyet goOstermek isteyen kuruluslar ile bu Yonergede
taniml1 savunma sanayi alaninda Gizlilik Dereceli projelerde yer almak
isteyen kuruluslarin Tesis Gilivenlik Belgesi olmasi gerekir, bundan

dolayi ihtiyag var.” (K25)

e Savunma sanayine ait gizlilik dereceli her tiirlii antlagsma ile bilgi, belge,
proje, malzeme veya hizmetlerin alimini, satimini, iiretimini, arastirma
ve gelistirmesini (AR-GE), muhafazasini ve depolanmasinda yapacak
veya yaptiracak biitiin kamu kurum ve kuruluslari ile gergek ve tiizel
kisileri ve bunlarin faaliyet gosterecekleri tesislerin surdurtlebilmesi ve
korunmasi agisindan Tesis giivenlik belgesine ihtiya¢ duyulmaktadir.
Tesis Giivenlik belgesi kurumumuzun daha giivenilir oldugu 2. ve 3.

Sahislarin direk niifus edemeyecegini ve personel ve {rlin giris-
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cikislarinin daha kontrollii olacagini belirttiginden dolayr katkisinin ¢ok

fazla oldugunu diisiinmekteyim.” (K27)

e “Tesis Giivenlik Belgesine, Savunma Sanayii alaninda gizlilik dereceli
proje calismalarinin yiiriitiilebilmesi i¢in ihtiya¢ duyulmaktadir.
Kurumumuzda Tesis Guvenlik Belgesinin bulunmasi, mevzuatlar geregi
savunma sanayi alaninda AR-GE calismalar1 yapilirken gerekli

Oonlemlerin alinmasi1 agisindan 6nem arz etmektedir.” (K28)

e “Her y1l yayimlanan Kontrole Tabi Tutulacak Harp Silah ve Miihimmati
Sanayi Listesi’nde yer verilen projelerde gorev Ustlenmek isteyen
kurulusla Tiirk Silahli Kuvvetlerine savunma sanayi ile ilgili silah, arag,
gerec ve her cesit lojistik ihtiya¢c maddelerinin tedariki hizmetlerini Harp

sanayi hizmetlerini sunabilmek i¢in zorunludur.”

Devlete veya firmaya ait gizlilik dereceli bilgi, belge veya malzemeyi

korumak,
. Kurumumuzun mal varliklar1 ve ¢alisanlarinin giivenligini saglamak,

. Kurum c¢alisanlarinin veya is i¢in yeni miiracaat eden kisilerin giivenirliligini

arastirmak, calisma ortamini giivence altina almak,

. TSK.’nce ihtiya¢ duyulan mal ve hizmetlerin tedarikinde gotrev Ustlenen
sanayi kuruluslarini, hizmetin gerektirdigi giivenlik kurallarina uygun bir

standarda getirmek,

. Gizliligi ve ivediligi olan savunma projelerinin saglikli bir bigimde

ylriitiilebilecegi giivenli bir ortam hazirlamak,

saglamak gibi katkilar saglar. (K29)

H,: Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine sahip

olma sayilar1 ile Tesis Giivenlik Hizmetlerinin yiiriitiilmesinde yasadiklar

sorunlar arasinda fark vardir.

Hipotezle ilgili ¢capraz Ki-kare test sonuglar1 asagidaki tabloda verilmistir.
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Tablo 5.3: Anket sorular1 2 ile 7 arasindaki ¢apraz hipotez test sonuglari

Ki Kare Testi
Value df Asimptotik
Significance (2-
sided)
Pearson Ki Kare 10.040° 4 .040
Likelihood Ratio 6.058 4 195
Linear-by-Linear Association 77 1 378
N of Valid Cases 40
P-value 0.00

Tablo 3’ten elde edilen sonuglara goOre; savunma sanayi ile ilgili
sirketlerde tesis giivenlik belgesine sahip olma sayilar1 ile tesis giivenlik
hizmetlerinin yiiriitiilmesindeki yasadiklari sorunlar arasinda fark vardir. Bu
sonu¢ ikinci hipotezin kabul edilmesi gerektigini gostermistir. Elde edilen bu
sonug¢ tesis guvenlik belgesine sahip firmalarin, giivenlik hizmetlerinin
ylriitiilmesi esnasinda yonergede yer alan maddelerin ¢ok kati ve giincel
olmamas1 nedeniyle ya da belge yenileme siirecinin uzun olmasi ve yeni bir
yenileme siireci oluncaya kadar kuruluslara ara denetimlerin yapilmamasi
nedeniyle kurulus ve calisanlar1 igerisinde birtakim zafiyetler olusturdugu igin
cesitli sorunlar yasadiklarini ortaya koymaktadir. Coziim iiretebilmek ve isleyisi
daha hizli hale getirebilmek icin karar vericilerle birlikte tesis gilivenlik
belgesine sahip kuruluslar ortak paydas halinde olmasi ve yasanilan problemler
gdz Onilinde tutularak gliniimiiz sartlarin da gelisen teknolojilerle de

degerlendirilerek yonergede yeni bir revizyon yapilmasi gerekmektedir.

Arastirma kapsaminda toplanan nitel verilere bakildiginda katilimcilar
Tesis Giivenlik Belgesi’nin giivenlik hizmetlerini yiiriitme sorunlar1 ile

iliskisine yonelik asagidaki ifadelere yer vermislerdir;

e “TOGEK bir zaman sonra giincelligini yitiriyor. Sik sik personel
degisimi oldugundan Yangin Talimati ve Sabotajlara Karsi Korunma
Talimat1 gibi talimatlarda degisiklik tapmak gerekiyor ama bazen
unutulabiliyor. Giivenli oda, Kontrollii Bolge gibi yerlere girislerde

sorun yasaniyor, bazen yetkisiz olanlar da girmek isteyebiliyor.” (K1)
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“Denetimler sikilastirilmali. Denetim sadece tesis glivenlik bagvurusunda
yapiliyor bunun bilincinde olundugundan, yonetim siirecinde zafiyetler

olusuyor.” (K4)

“Tesis gilivenlik sartlarinin yerine getirilmesi ig¢in, gerekli kalifiyeli
eleman eksikligi ve ¢ikan fazla maliyetlerin bu siireci zorlastirdigini

distiniiyorum.” (K5)

“Silahl1 kuvvetler yiiklenicileri olan sirketler veya kurumlar igin alt
yiklenici olmak icin Tesis Giivenlik Belgesi alinmistir. Sirketimize
kurumsal kimlik kazandirmasi agisindan faydasi olmustur. Giris ¢ikis
kayitlar, kamera kayit sistemi, evrak kontroll vs. konularda kontrol

saglanmistir” (K8)

“Calismakta oldugumuz projeler ve {riin gamimiz kapsaminda
yaptigimiz islerin son kullanicisi emniyet gii¢leridir. Bu nedenle de bu
tip iriinlerin iiretilebilmesi i¢in bu belgeye haiz olma sarti mevcuttur.
Nitekim bunlar ilgili belge kapsaminda kontrole tabi listede yer almakta
ve bu nedenle de ilgili belge ve gereklilikleri olmadan Uretiminin

yapilmasi s6z konusu degildir.” (K15)

“Tesis gilivenliginin paydaglart arasinda bir koordinasyon ve iletisim

eksikligi vardir.” (K23)

“Mevcut Tesis Gilivenlik standartlart askeri kurumlara daha ¢ok hitap
eden bir yapida bu yiizden sivil kurumlarda adaptasyon sorunu

yasanmaktadir.” (K24)

“Tesis Gilivenlik Sistemi siirdiiriilmesi gereken, tiimlesik bir altyapidir.
Belge almak sadece rehber dokiimanda Ongériillen altyapinin varligina
dair bir teyit olup, Tesis Giivenlik Sistem elemanlarina uygun sekilde
devamliliginin  saglanmasi  gereklidir. Sistemin olusumunda ve
devamliliginin saglanmasinda Risk Bazli degerlendirmeler ve her
seviyedeki personelin bilgilendirilerek farkindaliginin saglanmasi énem

arz etmektedir.” (K36)
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Hs: Savunma sanayi ile ilgili sirketlerde Tesis Gilivenlik Belgesine sahip
olma sayilar ile tesis giivenlik yonetimi ile ilgili yapilan risk analizleri arasinda

fark vardir.
Hipotezle ilgili ¢capraz Ki-kare test sonuglar1 asagidaki tabloda verilmistir.

Tablo 5.4: Anket sorular1 2 ile 9 arasindaki ¢apraz hipotez test sonuglari
Ki Kare Testi

Value df Asymptotic
Significance (2-
sided)
Pearson Ki Kare 1.818° 4 769
Likelihood Ratio 1.913 4 752
Linear-by-Linear Association 124 1 125
N of Valid Cases 40
P-value 0.15

Tablo 4’te elde edilen sonuglara gére Savunma sanayi ile ilgili sirketlerde
Tesis Giivenlik Belgesine sahip olma sayilar ile tesis glivenlik yOnetimi ile
ilgili yapilan risk analizleri arasinda fark yoktur (P=0.15). Bir diger ifade ile
guvenlik belgesine sahip olmak ile risk analizi arasinda herhangi bir iligki
bulunmamaktadir. Bu sonug¢ Tlciincii hipotezin kabul edilmemesi gerektigini

gOstermistir.

Arastirma kapsaminda toplanan nitel verilere bakildiginda katilimcilar
TGB ye sahip olma ile riskler arasindaki iliskiye yonelik asagidaki ifadelere yer

vermislerdir;

e “Karar verici Oncelikle bu risklerin giderilmesinde kendisine ve
kurumuna ne gibi getirisi olacagini diisiiniir. Risk analizi yapan kisilerin

bu konularda iyi hazirlikli olmasi ve karar vericileri yonlendirebilmesi
gerekir.” (K1)

e “Tesisin fiziki detaylarinin yaninda iiretim ve diger alanlarda
olusabilecek riskler ve ¢oziimleri hakkinda kendi sektoriine yonelik

detayl1 bilgi sahibi olmalidir.” (K5)
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e “Riskli alanlar i¢in, yangin giivenligi, fiziki giivenlik, personel ve bilgi
glivenligi ve kontrollii bolge giivenligi alanlarinda risk analizi

yapmaktay1z.” (K6)

e “Kanun ve yonetmeliklerin bahse konu olan riskler ile ilgili kural ve
kaidelerine hakim olunmalidir. ISO27000 ailesinde yer alan standartlara
hakim olmalar1 gerekir. Kurum ya da Kurulusun bahse konu olan riskle

ilgili dis paydaslarla yapilan anlasmalara hakim olmas1 gerekir” (K21)

e “Tehlikelerden kaynaklanabilecek risklerin hangi siklikta olusabilecegi
ile bu risklerden kimlerin, nelerin, ne sekilde ve hangi siddette zarar
gorebilecegini 6n gérmek ve tedbirlerin alinmasi ile ilgili egitim almalar1

gerekmektedir” (K29)

Hs: Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine sahip
olma sayilan ile sirket TOGEK ’lerinde risk analizi yapilma oranlari arasinda

fark vardir.

Hipotez ile ilgili capraz ki-kare test sonuglari asagidaki tabloda

verilmistir.

Tablo 5.5: Anket sorular1 2 ile 10 arasindaki ¢apraz hipotez test sonuglari
Ki Kare Testi

Value df Asymptotic
Significance (2-
sided)
Pearson Ki Kare 429° 2 807
Likelihood Ratio 443 2 .801
Linear-by-Linear Association .166 1 .683
N of Valid Cases 40
P-value 0.302

Tablo 5’te elde edilen sonuglara gére Savunma sanayi ile ilgili sirketlerde
Tesis Giivenlik Belgesine sahip olma sayilar1 ile sirket TOGEK ’lerinde risk

analizi yapilma oranlar1 arasinda fark yoktur.
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Bir diger ifade ile giivenlik belgesine sahip olmak ile TOGEK ’lerinde risk
analizi yapma arasinda herhangi bir iliski bulunmamaktadir. Bu sonu¢ dordiincii

hipotezin reddedilmesi gerektigini géstermistir.

Arastirma kapsaminda toplanan nitel verilere bakildiginda katilimcilar
guvenlik belgesine sahip olmak ile TOGEK’lerinde risk analizi yapmasina

yonelik asagidaki ifadelere yer vermislerdir;

e “TOGEK te belirlenen kurallarin biitiiniine uygun ziyaret¢i giris-gikisi
saglanmaktadir. Fakat bazi1 konularda firmalar sorun yasamaktadir. Silah
teslimi meselesini ele alacak olursak guvenlik konusu olmasina ragmen
buyuk sorun. Patron geliyor silah Gizerinde geziyor ses edemiyorsun yada
proje calismas1 i¢in asker polis geliyor telefon silah iizerinde
alamiyorsun kimlik sorgusu yapamiyorsun bu siire¢ler firmalar icin

bliyiik sorun olusturmakta.” (K40)
e “TOGEK ’te belirtilen kriterler yeterli olacaktir.” (K38)

Hs: Savunma sanayinde calisan bireylerin ¢ogunlugu Tesis Giivenliginin
Ulusal ve Uluslararas: standart ve mevzuatlar1 destekleme oranlari ile tesis

Guvenlik Hizmetlerinin yiratilmesinde sorunlar arasinda fark vardir.

Hipotez ile ilgili capraz ki-kare test sonuglari asagidaki tabloda

verilmistir.

Tablo 5.6: Anket sorular1 4 ile 7 arasindaki ¢apraz hipotez test sonuglari
Ki Kare Testi

Value df Asymptotic Significance
(2-sided)
Pearson Ki Kare 4.689° 4 321
Likelihood Ratio 5.064 4 281
Linear-by-Linear 275 1 .600
Association
N of Valid Cases 40
P-value 0.13

Tablo 6’da elde edilen sonuglara gdére Savunma sanayinde c¢alisan
bireylerin ¢ogunluguna gore Tesis Glivenliginin Ulusal ve Uluslararasi standart
ve mevzuatlart destekleme oranlar1 ile tesis Giivenlik Hizmetlerinin

yuriitiilmesinde sorunlar arasinda fark yoktur. Mevzuatlar1 destekleyen
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firmalarin gilivenlik hizmetlerini yiiriitmeye yonelik yasadigi sorunlar arasinda

bir iliski yoktur.
Bu sonug besinci hipotezin reddedilmesi gerektigini gostermistir.

Nitel verilere bakildiginda bu husus hakkinda asagidaki goriislere yer

vermislerdir;

e “Tesis Gilivenligi ile ilgili standartlar ve yerel mevzuat savunma
sanayiine ait gizlilik dereceli bilgi, belge, proje, malzeme veya
hizmetlerin alimini, satimini, liretimini, arastirma ve gelistirmesini (AR-
GE), yapacak veya yaptiracak kamu kurum ve kuruluslar ile gercek ve
tiizel kisilerin uymasi gereken bir dizi kurallar1 ve yaptirimlar
kapsamaktadir. Giiniin gelisen teknolojilerine gére mevcut standart ve

mevzuatin gelistirilmesi iyilestirmeye acik bir husustur.” (K14)

e “Kurum personeline senede belirli araliklarla bilgi giivenligi, kurum
kiltirti, vb. egitimler verildiginden dolayr herhangi bir sikinti1 ile

karsilagilmamaktadir.” (K29)

o “Tesiste bununla ilgili calisma olmasi durumunda ydnerge, mevzuatin
gerekleri anlasilir ve ilgililere anlatilir. Bununla gerekli is ve islemler

yapilir. Bu kapsamda sik¢a sorun yagsanmamaktadir.” (K30)

e “Tesis Guvenlik Belgesine sahip firmalar Ulusal givenlik cercevesinde
mal ve hizmet iretece§inden Ulusal standartlarda ve mevzuatlarda
belirtilen kriterlere uyulmasi1 zorunludur. Isin tabiatinin geregi yapilmasi

gerekenler zorluk olarak degerlendirilmemelidir.” (K38)

He: Savunma sanayinde calisan bireylerin Tesis Giivenliginin Ulusal ve
Uluslararas1 standart ve mevzuatlar1 destekleme oranlar1 ile Tesis Giivenlik
sartlar1 proje yonetimini olumsuz etkiledigini diisiinme oranlar1 arasinda fark

vardir.

Konu ile ilgili capraz ki-kare test sonuglar1 asagidaki tabloda verilmistir.
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Tablo 5.7: Anket sorular1 4 ile 8 arasindaki ¢apraz hipotez test sonuglari
Ki Kare Testi

Value df Asymptotic Significance
(2-sided)
Pearson Ki Kare 5.324° 4 .256
Likelihood Ratio 5.696 4 223
Linear-by-Linear 1.016 1 313
Association
N of Valid Cases 40
P-value 0.240

Tablo 7°de elde edilen sonuglara goére Savunma sanayinde ¢alisan
bireylerin ¢ogunlugu Tesis Giivenliginin Ulusal ve Uluslararas1 standart ve
mevzuatlar1 destekleme oranlar1 ile Tesis Giivenlik sartlar1 proje ydnetimini
olumsuz etkiledigini diisiinme oranlar1 arasinda fark yoktur. Bir diger ifade ile
calisan bireylerin standart ve mevzuatlar1 destekleme oranlar1 ile proje
yonetimin olumsuz etkilenme arasinda baglanti yoktur. Bu sonug¢ altinci
hipotezin reddedilmesi gerektigini gostermistir. Anket sorusuna verilen
cevaplara bakildiginda mevzuatlart destekleyen ve bu mevzuatlara uygun
sekilde yonetilen bir tesisin; fiziki ve ¢evre gilivenliginin daha uygun sartlarda
oldugu i¢in, kuruluslarin yurtiginde veya yurt disinda yer aldig1 projelerde bilgi
belge veya malzemenin Uretilmesi, depolanmasi, ulastirilmasi ve korunmasinda

daha giivenilir bir ortamda oldugu goriilmektedir.

Ankette Nitel verilere bakildiginda bu husus hakkinda asagidaki goriislere

yer vermislerdir;

e “Tesis glivenlik standartlarinin, istenilen giivenli tesis ortaminin tahsisi
igin yeterli oldugunu ve uluslararasi standartlara uygun oldugunu

diisiinliyorum.” (K4)

e “Tiirkiye’de bu konuda yeterli bilgi sahibi olunmadigini, bazi
uygulamalarin ezbere yapildigini, bazi 6nlemlerin abartili alindig1 ve
alinmas1 gerekli bazi Onlemlere odaklanmanin daha dogru olacagini

diisiiniiyorum” (K23)

e “Sirketimiz, yurti¢i ve yurtdisinda savunma sanayi baglantili askeri

projelerde yer almakta olup, bu kapsamda hizmete 6zel ve Uzeri bilgi,
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belge ve veriyi sirketin fiziki ve ¢evre gilivenligini en iyi sekilde
saglamanin, saklamanin, depolamanin ve korumanin tek yolu tesis

guvenlik belgesidir” (K36)

o “Tesis giivenliginin kesinlikle ve oOncelikli olarak Ulusal standartlarda
hazirlanmis mevzuatlara bagli kalinarak olusturulmasi iilkenin ulusal
glivenligi ve ¢ikarlarini etkilemeyecek sekilde kabul edilmis Uluslararasi

anlasmalar ¢er¢evesindeki mevzuatlarda uyulmasi gereklidir.” (K38)

H7: Savunma sanayinde g¢alisan bireylerin ¢ogunlugu Tesis Giivenliginin
Ulusal ve Uluslararas: standart ve mevzuatlar1 destekleme oranlar1 ile mevcut
olan kanun, mevzuat veya dokiimanlar1 yeterli oldugunu diisiinme oranlari

arasinda fark vardir.

Hipotez ile ilgili capraz ki-kare test sonuglari asagidaki tabloda

verilmistir.

Tablo 5.8: Anket sorulari 4 ile 14 arasindaki ¢apraz hipotez test sonuglari
Ki Kare Testi

Value df Asymptotic
Significance (2-sided)

Pearson Ki Kare 10.705% 4 .030
Likelihood Ratio 11.614 4 .020
Linear-by-Linear 4.556 1 .033
Association
N of Valid Cases 40
P-value 0.00

Tablo 8’de elde edilen sonuglara goére Savunma sanayinde ¢alisan
bireylerin ¢ogunlugu Tesis Giivenliginin Ulusal ve Uluslararas1 standart ve
mevzuatlar1 destekleme oranlar1 ile mevcut olan kanun, mevzuat veya
dokiimanlar1 yeterli oldugunu diisiinme oranlar1 arasinda fark vardir. Bir diger
ifade ile ¢alisan bireylerin standart ve mevzuatlar1 destekleme oranlar1 ile tesis
glivenlik dokiimanlarinin yeterli oldugunu diisiinmeleri arasinda baglant1 vardir.
Mevzuatlar1 destekleyen firmalar genelde giivenlik mevzuatlarinin yeterli
oldugunu diisiinmektedir. Bu sonug¢ yedinci hipotezin kabul edilmesi gerektigini

gostermistir.
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Nitel verilere bakildiginda bu husus hakkinda asagidaki goriislere yer

vermislerdir;

e “Silahli kuvvetler yiiklenicileri olan kurum veya sirketler i¢in alt
yiklenici olmak igin Tesis Gilivenlik Belgesi alinmistir. Sirketimize
kurumsal kimlik kazandirmasi agisindan faydasi olmustur. Giris ¢ikis
kayitlari, kamera kayit sistemi, evrak kontrolii vs. konularda kontrol

saglanmistir” (K8)

e “Tesis giivenlik belgesi calistigimiz alanda bize ticari bir avantaj
saglamaktadir. Belgenin ilk alinma asamasinin ve kisi giivenlik
belgelerinin alinmasinin ¢ok uzun siirmesi bizi bazen zor duruma

disiiriiyor.” (K8)

e “Tesis Giivenligi hem ¢alisan haklarin1 korumakta hem sirketin
glivenirligi agisindan sirket ve tesisleri sorumluluk, disipline edisi

acisindan faydali oldugunu diisiinmekteyim” (K11)

e “Tesis Gilivenligin olmasinin yapacaginiz projelerin yurt i¢i ve yurt

disinda giivenirliginin artirilmasi demektir.” (K32)

HS8: Savunma sanayinde calisan bireylerin ¢ogunlugu Tesis Giivenliginin
Ulusal ve Uluslararas: standart ve mevzuatlar1 destekleme oranlari ile Tesis
Giivenlik Hizmetleri ve belgelendirme siiregleri yeterli oldugunu diisiinme

oranlar1 arasinda fark vardir.

Hipotez ile ilgili capraz ki-kare test sonuglar1 asagidaki tabloda

verilmistir.

Tablo 5.9: Anket sorular1 4 ile 15 arasindaki ¢apraz hipotez test sonuglari
Ki Kare Testi

Value df Asymptotic
Significance (2-sided)

Pearson Ki Kare 14.156% 3 .003
Likelihood Ratio 17.175 3 .001
Linear-by-Linear .648 1 421
Association
N of Valid Cases 40
P-value 0.00
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Tablo 9’da elde edilen sonuglara gore Savunma sanayinde c¢alisan
bireylerin ¢ogunlugu Tesis Giivenliginin Ulusal ve Uluslararas1 standart ve
mevzuatlar1 destekleme oranlari ile Tesis Glvenlik Hizmetleri ve belgelendirme
siirecleri yeterli oldugunu diistinme oranlar1 arasinda istatistiksel olarak anlamli
bir farklilik bulunmaktadir. Bir diger ifade ile calisan bireylerin standart ve
mevzuatlar1 destekleme oranlar1 ile belgelendirme siireclerinin yeterli oldugunu
diisiinmeleri arasinda baglanti vardir. Mevzuatlar1 destekleyen firmalarda
belgelendirme strecleri yeterlidir. Bu sonug sekizinci hipotezin kabul edilmesi

gerektigini gostermistir.

Nitel verilere bakildiginda bu husus hakkinda asagidaki goriislere yer

vermislerdir;
e “Gerekli giincelleme ve denetimlerin siklig1 pozitif yondedir.” (K31)

e “Savunma sanayine yonelik proje iireten kurumlarda TGB olmasi
zorunludur. Gizli ve savunma sanayi projelerinde calisan kisiler igin
“Kisi Giivenlik Belgesi” alinabilmesi i¢in TGB alinmasi zorunludur.”

(K32)

e “MSY 317-2 (C) Savunma Sanayi Glivenlik Yonergesi Kapsaminda, her
yil Bakanlar Kurulu tarafindan yayinlanan Kontrole Tabi Malzeme
Listesinde yer alan malzemeler ile ilgili faaliyet gdsterdigimizden TGB

almak zorundayiz.” (K33)

e “5201 ve 5202 sayili kanun geregince Tesis Giivenlik Belgesine ihtiyag
duyulmaktadir.” (K37)

e “Milli savunma bakanligina bagli kurumlara mal ve hizmet iireten firma
statiisiinii kazanmak, milli degerlere katkida bulunmak, faydali olmak ve
ekonomik olarak da kazang¢ elde etmek icin ihtiyag duyulmaktadir.
Ekonomik kazanimlarla birlikte milli, giivenilir ve saygin bir kurum

imaj1 kazandirir.” (K38)

e “Tesis Giivenligin olmasinin yapacaginiz projelerin yurt i¢i ve yurt

disinda giivenirliginin artirilmasi demektir.” (K32)
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Ho: Savunma sanayinde calisan bireylerin ¢ogunlugu Tesis Guvenlik
Hizmetlerinin yliriitilmesinde sorunlar oldugunu diisiinme oranlar1 ile Tesis
Giivenlik sartlar1 proje yonetimini olumsuz etkiledigini diislinme oranlari

arasinda fark vardir.

Hipotez ile ilgili capraz ki-kare test sonuglari asagidaki tabloda

verilmistir.

Tablo 5.10: Anket sorular1 7 ile 8 arasindaki ¢apraz hipotez test sonuglari
Ki Kare Testi

Value df Asymptotic Significance
(2-sided)
Pearson Ki Kare 28.074° 16 031
Likelihood Ratio 23.151 16 110
Linear-by-Linear 3.800 1 .051
Association
N of Valid Cases 40
P-value 0.00

Tablo 10°da elde edilen sonuglara gore Savunma sanayinde calisan
bireylerin ¢ogunlugu Tesis Glvenlik Hizmetlerinin yuritilmesinde sorunlar
oldugunu diistinme oranlari ile Tesis Glivenlik sartlar1 proje yonetimini olumsuz
etkiledigini diisiinme oranlar1 arasinda fark vardir. Bir diger ifade ile ¢aligsan
bireylerin standart ve mevzuatlar1 destekleme oranlari ile giivenlik sartlarinin
proje yonetimini olumsuz etkiledigini diisiinmeleri arasinda baglant1 vardir.
Firmalara guvenlik hizmetlerinin yirutulmesindeki sorunlar ile proje yonetimi
olumsuz etkilenmektedir. Bu sonu¢ dokuzuncu hipotezin kabul edilmesi

gerektigini gostermistir.

Nitel verilere bakildiginda bu husus hakkinda asagidaki goriislere yer

vermislerdir;

e “Fiziksel olarak giivenlik kriterleri disardan gelen fiziki bir problemde
caydiriciligr sagladigr i¢in tesisin giivenligi agisindan oldukga yararli ve
fayda saglamaktadir, Fiziki giivenlik olmazsa diger alinan gilivenlik

onlemleri islemez, islese de yalnizca goriintii olarak kalir.” (K4)
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o “Sirketlerin fiziksel giivenlik anlaminda askeri tesisler gibi %100
korunakli yerler olmast miimkiin degildir. Bu a¢idan bakildiginda

fiziksel giivenlik kriterleri caydirict olmalar1 sebebiyle yeterlidir.” (K8)

e “Fiziksel giivenlik tesis giivenlik kriterleri icerisinde olmasi gereklidir.

Ancak tabi uygun sartlarda ve abartiya gitmeden uygulanmalidir” (K23)

e “Fiziksel giivenlik kriterleri mevcut sistemde gayet net agiklanmis lakin
alinacak  tedbirlerin  teknolojiye  uygunlugu ilgili  yOnergede

glincellenmemistir.” (K24)

e “Eski yonetmeliklerde TG kurallar1 daha keskinken, simdi daha da
yumusatilmistir. Dikeni tellerin agisi, yiiksekligi vb. tamami1 MSY de yer

almaktaydi, su an yeterli oldugunu diistintiyorum.” (K36)

Hio: Savunma sanayinde calisan bireylerin ¢ogunlugu tesis giivenlik
yonetimi ile ilgili yapilan risk analizlerinin yeterli oldugunu diisiinme oranlari

ile sirket TOGEK ’lerinde risk analizi yapilma oranlar1 arasinda fark vardir.

Hipotez ile ilgili capraz ki-kare test sonuglar1 asagidaki tabloda

verilmistir.

Tablo 5.11: Anket sorular1 9 ile 10 arasindaki ¢apraz hipotez test sonuglari
Ki Kare Testi

Value df Asymptotic Significance
(2-sided)
Pearson Ki Kare 47.526° 8 .000
Likelihood Ratio 18.645 8 017
Linear-by-Linear Association 2.561 1 110
N of Valid Cases 40
P-value 0.00

Tablo 11°de elde edilen sonuclara gore tesis guvenlik yonetimi ile ilgili
yapilan risk analizlerinin yeterli olmasi ile sirket TOGEK ’lerinde risk analizi
yapmalar1 arasinda baglanti vardir. Firmalara tesis giivenlik yonetimi ile ilgili
risk analizi yapmalar1 TOGEK ’lerinde risk analizine baglidir. Bu sonu¢ onuncu

hipotezin kabul edilmesi gerektigini gostermistir.

Nitel verilere bakildiginda bu husus hakkinda asagidaki goriislere yer

vermislerdir;
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“TOGEK ’te belirtilen kriterler yeterli olacaktir.” (K38)

“TGY’nin tiim sistem elemanlarina iligskin genel risk analizleri yapilmali,
ayrica fiziki sartlar, istthdam edilen personel, iliski kurulan sirketler ve
personeli, iiretilen savunma iiriinlerinin liretim siirecinden baglayarak,
depolanmasi, tasinmasi ve ihtiyag makamina teslimi, lojistik destek

sureclerini de icermelidir.” (K36)

“Kurumun Savunma Sanayii yapilandirilmasinda Tesis Giivenlik Belgesi
geri her birimin Giivenlik Koordinatoriine karsi sorumlu bulundugu
yerine getirmesi gereken gorev ve sorumluluklar1 vardir. Bu baglamda
ad1 gecen birimler her zaman yapmis olduklar1 faaliyetlerle diger

birimlerle uyum icerisinde ¢alismaktadir.” (K25)

“Tesis giivenligi acisindan Sivil Savunma, ISG, Bilgi Sistem Y®&netimi,
Kalite Birimi, Ozel Kalem gibi birimler ile ortak ¢alismalar

ylrutulmektedir” (K28)

“TGK, organizasyon yapisi iginde yer alan her birim ile dirsek temasinda
calismak zorunda. Bu nedenle su ya da bu birim ile daha yakin/uzaktir

seklinde bir climle kurmak yanlis olur.” (K33)

“Tesis Gilivenlik koordinatori, sirketimiz Genel Miidiirii ile dogrudan
calismaktadir. TGK’nin ayni zamanda giivenlik amiri ve 1K yetKisi
olmas1 sebebiyle bir¢ok takip tek elden yiiriitiilmektedir. Kalite ve Bilgi
islem birimiyle dogrudan iliskisi olmaktadir” (K35)

“Ziyaretinin firmaya giris ¢ikislar1 fiili olarak kayit altindadir. Firma

icinde sinirlandirilmis bolgelerin girigleri izne tabidir.” (K40)
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Tablo 5.12: Hipotez testleri analizi ile elde edilen sonuglar

Hipotezler

Capraz Kabul

Sorular

Ret

H,. Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine
sahip olan ve olmayan firmalar ile tesis giivenliginin ulusal ve
uluslararasi standart ve mevzuatlar1 destekleme oranlar1 agisindan
anlamli bir farka sahiptir.

H,: Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine
sahip olma sayilari ile Tesis Giivenlik Hizmetlerinin yiiriitilmesinde
yasadiklar1 sorunlar arasinda fark vardir.

Hs: Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine
sahip olma sayilari ile tesis giivenlik yonetimi ile ilgili yapilan risk
analizleri arasinda fark vardir.

H,: Savunma sanayi ile ilgili sirketlerde Tesis Giivenlik Belgesine
sahip olma sayilari ile sirket TOGEK ’lerinde risk analizi yapilma
oranlar1 arasinda fark vardir.

Hs: Savunma sanayinde calisan bireylerin cogunlugu Tesis
Giivenliginin Ulusal ve Uluslararasi standart ve mevzuatlari
destekleme oranlari ile tesis Giivenlik Hizmetlerinin yiiriitiilmesinde
sorunlar arasinda fark vardir.

Hs: Savunma sanayinde calisan bireylerin Tesis Giivenliginin Ulusal
ve Uluslararasi standart ve mevzuatlart destekleme oranlart ile Tesis
Giivenlik sartlar1 proje yonetimini olumsuz etkiledigini diisiinme
oranlar1 arasinda fark vardir.

H7: Savunma sanayinde ¢aligan bireylerin ¢ogunlugu Tesis
Giivenliginin Ulusal ve Uluslararasi standart ve mevzuatlari
destekleme oranlar1 ile mevcut olan kanun, mevzuat veya
dokiimanlar1 yeterli oldugunu diisiinme oranlar1 arasinda fark vardir.
HS8: Savunma sanayinde ¢aligan bireylerin ¢ogunlugu Tesis
Giivenliginin Ulusal ve Uluslararasi standart ve mevzuatlari
destekleme oranlari ile Tesis Giivenlik Hizmetleri ve belgelendirme
giincelleme kriter siirecleri yeterli oldugunu diisiinme oranlari
arasinda fark vardir.

Hy: Savunma sanayinde ¢alisan bireylerin ¢ogunlugu tesis Giivenlik
Hizmetlerinin yiiriitiilmesinde sorunlar oldugunu diisiinme oranlari
ile Tesis Giivenlik sartlar1 proje yonetimini olumsuz etkiledigini
diisiinme oranlar1 arasinda fark vardir.

Hio: Savunma sanayinde ¢alisan bireylerin gogunlugu tesis giivenlik
yonetimi ile ilgili yapilan risk analizlerinin yeterli oldugunu
diisiinme oranlari ile sirket TOGEK ’lerinde risk analizi yapilma
oranlar1 arasinda fark vardir.

(2-4).

v
v

@2-7).

(2-9).
(2-10).

(4-7).
(4-8).
(4-14).

(4-15).

(7-8).

(9-10).

NN N X

NN N XN

Tablo 12’de yapilan veri analizi sonucunda elde edilen hipotez sonuglari

gosterilmistir. Buna gore 3-4-5-6. Hipotezler reddedilirken diger 6 hipotez

kabul edilmistir.

Hipotez testlerinden sonra ise nitel verilerin elde edildigi anket sorularini

bu kisimda inceleyerek analizi edilecektir. Calismalara yoneltilen 3.anket

sorusunda (Tesis Giivenlik Belgesine (TGB) neden ihtiya¢ duyulmaktadir? Tesis

Giivenligi Kurumunuza nasil bir katkida
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Agiklayiniz?) belgeye neden ihtiya¢ duyulmasi ve kurumsal katkilar1 hakkindaki

diisiincelerinin elde edilmesi hedeflenmistir.

TGB ihtiyact ile ilgili ¢calisanlarin verdikleri cevaplar kurulus ve iiretim

izninden Once alinmasi gerektigi i¢in, kamu ihalelerine katilabilmek igin,

giivenlik i¢in, gilivenlik yoOnetmeligindeki zorunluluk igin, askeri amagla

kullanilmaya uygun iiriinlerin iiretilmesi i¢in, gizli belgeler ile c¢alisildig1 igin,

kamu askeri kurumlara calisildigr i¢in, projeleri gergeklestirmek icin ve NATO

gibi farkli ulusal ve uluslararasi kurumlar i¢in liretim yapilmasindan dolayi

aldiklarin1 belirtmislerdir. Bazi ¢alisanlar bu soruya asagidaki gibi cevaplar

vermislerdir (Calisanlarin kurumlar1 ve g¢alisanlarin kimliklerini korumak ig¢in

katilimcilar K1-K40 olarak kodlanarak sunulmustur):

“Kontrole tabi listede bulunan “yivli setli silah” Gretimi igin gerekli
oldugundan TGB ihtiyact hasil oldu. Tesis Giivenli Belgesi olmadan
Kurulus ve Uretim Iznine bagvuramadigimiz i¢in 6ncelikle TGB aldik.”

(K1)

“Hedef pazarimizin talepleri dogrultusunda iirettigimiz bazi diriinler
diinya ¢apinda askeri anlamda kontrole tabi listeye girmektedir. Bu tarz
askeri maksatla kullanmaya uygun olan urlnlerin daha guvenli bir

ortamda Uretilmesi icgin tesis glvenlik belgesi gerekmektedir.” (K4)

“Tesis Guvenlik Belgesi; bir tesiste bulunan veya bulunabilecek gizlilik
dereceli bilgi, belge, proje ve malzemenin fiziki guvenliklerinin
saglanmasi igin, tesisin bulundugu yer ve c¢evre sartlar1 ile maruz
kalabilecegi dis ve i¢ tehditler géz Oniline alinarak projelendirilmis olan
koruma onlemlerinin Milli Savunma Bakanligi Tarafindan denetlenerek
uygun bulundugunu belirten ve bu kurallara uyan firmaya verilen

belgeye denir.” (K10)

“Savunma Sanayi projelerine katilim saglamak i¢in belge aldik. Savunma
Sanayi projeleri ile ilgili bilgiler geldiginden firma olarak uygun olanlara

basvuruda bulunuyoruz.” (K17)
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Calisanlara yoneltilen altinct anket sorusunda (Tesis Giivenliginin Ulusal
ve Uluslararas1 standart ve mevzuatlar hakkinda ne diisiiniiyorsunuz?) ise
tesislerin giivenligi ile ilgili mevzuatlar sorulmustur. Kendilerinden bu konuda
ne disiindiikleri istenmistir. Bu soruya karsilik calisanlar standart ve
mevzuatlarla ilgili genellikle uygun oldugunu dile getirirken, baz1 g¢aliganlar
mevzuatlarin sadece askeri kurumlar1 baz almadan, sivil kurumlar1 kapsayacak
nitelikte yayinlanmasi gerektigini dile getirerek yonergede bazi konularin
muglak kaldigir ve anlatimin daha yalin hale getirildiginde uygulama acisindan
kuruluslara daha faydali olacagi goriisiindedirler. Yonerge esaslarinin bazen
firmalara yilik getirdigini dile getiren firmalar; gereksiz maddelerin mevzuattan
cikartilip, kapsaminin genisletilmesinin gerektigini, bazi 6nlemlerin ¢ok fazla
abartildig1 i¢in giincel isleyislerde sorunlar yasadiklarini agiklayan kuruluslar,
ulusal standartlarin yetersiz buldugu i¢in giinlimiizde gelisen teknolojiye gore
mevcut standartlar gelistirip sartlarin daha iyilestirilmesi gerektiginin 6nemli bir
husus oldugunu belirtmislerdir. Bazi ¢alisanlar bu soruya asagidaki gibi cevap

vermislerdir:

e “Bununla ilgili olan ydnergede bazi konular muglak kalmis. Ornegin tel
cit yiiksekligi ka¢ olacak gibi bazi hususlar yazmiyor ama denetime

gelindiginde 6l¢iim yapiliyor.” (K1)
e “Daha yalin hale getirilmesi uygulama agisindan faydali olacaktir.” (K2)

e “Tesis glivenlik standartlarinin, istenilen giivenli tesis ortaminin tahsisi
i¢cin yeterli oldugunu ve uluslararasi standartlara uygun oldugunu

diisiinliyorum.” (K4)

e “Tesisin saldir1 sabotaj vs gibi ¢aligmasina engel olacak faaliyetlerin
onceden belirlenerek kurumun zarar gérmemesi adina alinan tedbirlerin

tamamidir.” (K6)

e “Milli Savunma Bakanligi uhdesinde c¢ikarilacak kritik gizli ve ozel
projelerde hassasiyetle yer alabileceg§imizi gosterebilmek igin.

Kurumumuza giiven duyulmasini sagliyor.” (K9)
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e “Bu belgenin kapsaminin genisletilmesi ve erisiminin artirilmasi,
belgenin  edinimi  i¢in damigsmanlik  dahil bir takim tesvik

mekanizmalarinin igletilmesi gerektigini diisiinliyorum.” (K10)

e “Savunma Sanayii sektérinde duretilen kritik projelerin emniyeti ve

miisteri giiveni konusunda katki saglamaktadir.” (K12)

e “Uyesi olunan kuruluslar ve miittefik iilkeler kapsaminda standardi
olduk¢a yiiksek ve mevzuatlarla korunmasi mevcut. Hatta belge temeli
kalite yonetim sistemine dayandigi i¢inde firmalar i¢in uygulanabilirligi

daha sistematik ve kolay olmaktadir.” (K15)

e “Tiirkiye’de bu konuda yeterli bilgi sahibi olunmadigini, bazi
uygulamalarin ezbere yapildigini, bazi 6nlemlerin abartili alindig1r ve
alinmas1 gerekli bazi Onlemlere odaklanmanin daha dogru olacagini

diisiiniiyorum.” (K23)

e *“Ulusal standartlar kesinlikle glncellenmeli daha 6z ve sadece askeri
kurumlar1 degil sivil kurumlar1 da kapsayacak nitelikte ve ISO standartti

seviyesinde yayinlanmasi gerektigi kanaatindeyim.” (K24)

Anketin 11.ci sorusunda c¢alisanlara (Tesis Gilivenlik kapsaminda
kurumunuza ziyaret¢i bildirimi ve girig-¢ikis yOnetim siirecini nasil
yonetiyorsunuz? (Disarida, igeride ve kapida ne gibi onlemler aliyorsunuz?))
tesis gilivenlik ile ilgili ziyaret¢i bilgilerinin nasil alindigr sorulmustur.
Calisanlarin  verdikleri cevaplar incelendiginde “Savunma Sanayi Milli
Giivenlik Makaminin standart olarak yaymladizi TOGEK bélim 12'de
belirledigi usul ve esaslar gergevesinde, ilgili yonergenin (MSY 317-2(C))”
sartlar1 yerine getirilmekte oldugu, =ziyaret¢i bildirim siirecinin talep
edilmesinden itibaren ziyaret¢inin goriismeyi sonlandirip ¢ikisina kadar takip
edildigi ve kayit altina alinarak, ziyaretlerin gunlik raporlanarak sirecin
yonetilmekte oldugu goriilmistir. Cevaplar arasinda 06zel giivenlik
personellerinin kayitlar1 tutmakta oldugu, Tesislerde levhalar ve elektronik
kontrol sistemlerinin bulundugu, bariyer sisteminin mevcut oldugu, kontrolli
girig/cikiglarin  saglandigi, 24 saat boyunca gilivenlik tedbiri uygulandigi,

ziyaretciler icin MSB’den gerekli izinlerin alinmasi gerektiginin bilincinde
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olduklar1 ve ziyaret¢i girislerinde kimlik bilgilerinin veri girisi tam yapilarak,
ziyaret esnasinda gerekli giivenlik tedbirlerin alindig1 goriilmiistir. Bazi

calisanlarin verdikleri bazi cevaplar asagidaki gibidir:

e “Ozel Giivenlik Sirketinden hizmet alimi seklinde personel bulunmakta,
biitiin  ziyaretgiler kayit altina alinmakta ve kayitlar arsivde
saklanmaktadir. Uretim sahasina girecek ziyaretgilere mutlaka refakat
edilmektedir. Personelin girmeye yetkili oldugu boliimler manyetik yaka

kartlarina islenmis ve yetkilendirilmis durumdadir.” (K1)

e “Giivenlik personelinin ve bariyer siteminin destegi ile kontrollii giris
cikis yapilmaktadir ayrica, kamera sistemi, c¢evre duvarlart dikenli

tellerle gliclendirilmistir.” (K3)

e “Tesisimizde 24 saat boyunca gorev yapan glvenlik hizmetimiz
bulunmaktadir. Giivenlik personelimiz gelen ziyaretgileri tiim detaylar
ile kayit altina almakta ve giris yetkisi olan bolgeler disinda yer alan

bolgelere girmelerine misaade etmemektedir.” (K4)

e “Kurumu ziyaret edecek kurum/kurulus, sahislarin bildirimleri ilgili
personel tarafindan is talep sistemi en az bir giin dnceden giivenlik
birimine bildirilir. Guvenlik yoneticisince gerekli inceleme ve kontroller
yapildiktan sonra talebin uygunlugu giivenlik noktalarina bildirilir.
Giivenlik noktalart kontrol, kayit ve randevu islemlerini tamamladiktan
sonra talebi yapan personel ile ziyaret¢iyi goriistiirerek goriisme alanina
alir. Ziyaret tamamlanan ve ziyaret¢i kurumu terke deden kadar kontrol

ve takip de devam eder. Kisacasi randevu sistemi” (K25)

e “Ziyaretcinin gelecegi onceden belli ise personel maille bilgileriniz
glivenlik birimine iletir, buna bagli olarak gerekli kontroller yapildiktan
sonra giris kapilarina maille yonlendirilir. Gelen ziyaretcinin kapilarda
kayitlar1 yapildiktan sonra kontrollil bir sekilde iceri girisi saglanir. Eger
ziyaret habersiz ise bu durumda da ziyaret edilen personel aranir, onay1
alindiktan sonra kontrolleri yapilip, kaydedildikten sonra ilgili yere

yonlendirilir.” (K30)
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e “TOGEK te belirlenen kurallarin biitiiniine uygun ziyaret¢i giris-¢ikis 1
saglanmaktadir. Fakat baz1 konularda firmalar sorun yasamaktadir. Silah
teslimi meselesini ele alacak olursak giivenlik konusu olmasina ragmen
buylk sorun. Patron geliyor silah Gzerinde geziyor ses edemiyorsun ya
da proje calismasi i¢in asker polis geliyor telefon silah iizerinde
alamiyorsun kimlik sorgusu yapamiyorsun bu siire¢ler firmalar igin

biliyiik sorun olusturmakta.” (K40)

Anketin 12.ci sorusunda c¢alisanlara (Tesis Giivenlik Yodnetimini
Organizasyon semasi yoniinden diisiindiiglinlizde kurumunuzda diger birimlerle
(Sivil Savunma Tesis Giivenlik Amiri, Kalite Birimi, Bilgi Sistem Gilivenligi,
Insan kaynaklari, Ozel Kalem, TEMPEST, iSG, Kripto/KRUY, Sivil Savunma
vb.) etkilesimde oldugu iliskilerini degerlendirir misiniz?) TGYO paydaslari
arasindaki iligkiler hakkindaki diisiinceleri sorulmustur. Bu soruya her ¢aligsan
farkli sekillerde cevaplar vermislerdir. Bazilar1 asgari diizeyde, tesis yararina
olacak sekilde ciddi ve sorumlulukla, iyi anlamda etkilesimle ve ISG
cercevesinde gerekli sekilde yaptiklarini belirtmisler digerleri ise bilgi
akislarinin olmamasina dikkat ettiklerini, yatay ve dikey etkilesimler oldugunu
ve biitiin halinde c¢alisildigini belirtmislerdir. Bazilar1 ise birimler arasinda
iligkilerin olmadigin1 sdylemislerdir. Calisanlardan bazilarinin  verdikleri

cevaplar asagidaki gibidir:

e “Nispeten kii¢iik bir isletme oldugundan biitiin islemler Tesis Guvenlik
Koordinatérii veya yardimcisi tarafindan tek elden yiiriitiilmektedir. Idari
Miidiiri ayn1 zamanda TGK yardimcist ve Insan Kaynaklarina da

bakmaktadir.” (K1)

e “Tesis giivenlik birimleri ve diger birimlerin birbiri ile organik baglantisi
oldugunu ve giivenlik, miithendislik ve standardizasyon anlaminda iyi

anlamda etkilesimde olduklarini diisiiniiyorum.” (K5)

e “Kurumumuz icerisinde Tesis Glivenlik Yonetimi ekipleri ile diger birim

ekipleri arasinda bilgi aligverisi olmamasina 6zen gosteririz.” (K9)

e “Sirketin bilgi giivenligi, yonetim ve organizasyon giivenligi, personel

giivenligi, fiziki giivenlik Onlemleri, yangin, sabotaj ve olaganiistii hal
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hizmetleri, Evrak/Dokiiman ve Malzeme giivenligi, Kontrollii Oda ve
Kontrollii Bolge giivenligi gibi konularda Tesis Glivenlik Koordinatoru,
Bilgi Islem, Insan Kaynaklari, Kalite gibi béliimler ile etkilesimi
bulunmaktadir. Entegre yonetim sistemi uygulanmaya calisilmaktadir.”

(K14)

e “Bu birimler, bu sirecin birlikte yuratilmesinden sorumlu birimler
olmas1 sebebi ile birimler arasinda siirecin ilerlemesini saglayici bir iliski
s6z konusudur, birbirleri ile etkilesim mevcuttur ancak c¢ogunlukla

yOneten birim tarafindan saglanmaktadir.” (K18)

e “Birimler arasinda yeterli koordinasyon oldugunu diisiinmiiyorum. Daha

iyi bir irtibat ve koordinasyon olmalidir.” (K22)

o “Tesis Giivenlik Yonetimi kurumda bahsedilen anket birimleri disinda
tim birimlerle etkilesim halindedir nedenine gelince Tesis Giivenlik
Organizasyonu tiim kurumun tiim siire¢leriyle iliskilidir ve bu faaliyet
durumundan dolayr kurumda faaliyet goOsteren tum birimler Tesis
Giivenlik yonetimi ile organizasyonel olarak yatay ve dikey etkilesim

halinde olmak zorundadir.” (K23)

e “Tesis Giivenlik Sisteminde tanimli Giivenlik Organizasyonu, Tesis
Giivenlik Sistem elemanlarinin islerligini saglamak {izere, sirket 6zelinde
olusturulmus bir hiyerarsik yapidir. Bu sebeple TG sistem elemanlariyla
iligkisi olan veya arayliz seklinde dolayli baglantisi olan tiim sirket
birimlerini ve bireylerini i¢ine alacak sekilde olusturulmalidir. (Bazi
durumlarda iki istlii ast/Matriks Yonetim mantigi ile islem gormelidir.)”
(K35)

e “Birimler arasinda yeterli koordinasyon oldugunu diisiinmiiyorum. Daha

1yi bir irtibat ve koordinasyon olmalidir.” (K40)

Anketin 20.ci sorusunda calisanlara (Fiziksel giivenlik kriterlerini tesis
glivenligi acisindan nasil degerlendirirsiniz?) fiziksel giivenlik ve tesis
glivenligi hakkindaki diisiinceleri sorulmustur. Calisanlar bu soruya farkh

sekillerde cevap vermislerdir. Pek ¢ok calisan hali hazirdaki uygulamalari
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yeterli ve dogru bulduklarini belirtmisler ama digerleri ise artirilmasi
gerektigini sdylemislerdir. Bazilar1 tesislerin fiziksel olarak iyi bir sekilde
yararli ve faydali oldugunu belirtse de bazi c¢alisanlar ise bunlarin ¢ok fazla
etkili olmadiklarin1 sodylemislerdir. Bazi c¢alisanlarin verdikleri cevaplar

soyledir:
e “Yeterlidir. Hemen hemen her tesiste olmasi gereken onlemlerdir.” (K1)

e “Giivenli bir tesiste olmasi gereken fiziki standartlarin, personel, bilgi,
liretim ve yonetim giivenligi i¢in yeterince uygun oldugunu

diisiinliyorum.” (K5)

e “Fiziksel gilivenlik unsurlarinin tesis giivenlik kapsaminda yetersiz
oldugu kanatindeyim. Giivenilir 6l¢cek ve risk analizlerinin ¢ok daha

kapsamli ve etkin yapilmasi gerektigini diistiniiyorum.” (K10)

e “Tesis giivenligi acgisindan fiziksel gilivenlik sistemleri tesislerde
kurulmalidir. Tesiste bulunan gizlilik dereceli bilgi, belge, proje ve
malzemenin fiziki giivenliklerinin saglanmasi, tesis ve personelin
giivenliklerinin saglanmasi gerekmektedir. Bunun i¢in tesisin bulundugu
yer, c¢evre sartlari, iretim sekli ve maruz kalabilecegi tehlikelerin
niteligi, i¢/dis tehditler gibi unsurlar goz Oniinde bulundurularak

glivenlik 6nlemleri alinmalidir.” (K14)

e “Yaptigimiz is sebebi ile gizlilik iceren veya saklamay1 gerektirecek ¢ok
fazla is olmamasi sebebi ile tesis giivenligimi yeterince fazladir.
Giivenlik personelleri, tiim saha boyunca ¢it ile g¢evrilmis alan, hem
iceriyi hem de digariyr goren kameralar, ISG sartlar1 geregi alinan

tedbirler vs. Tesisimiz i¢in yeterli bulunmaktadir.” (K18)

e “Fiziki tesis gilivenligi elbette c¢ok Onemli ancak, acik ve kapali
alanlarinda {iretim yapan firmalara da, sadece ofis ortaminda hizmet
saglayan firmalara da ayni tek tip sartlarin dayatilmasi eziyet, faydasiz

kaynak israfi ve sisteme olan giiveni sarsict sonug¢lar dogurmaktadir.”

(K22)
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“Fiziksel glivenligi sadece dis ¢evre giivenligi olarak algilanmamali dis
ve 1i¢ tehditler olarak diisiiniilmeli, bu ac¢idan bakilarak giivenlik
onlemleri projelendirilmelidir. Her zaman fiziki givenlik oncelikli
olmalidir.” (K25)

“Tesis igerisinde, gizlilik dereceli bilgi, belge ve malzemenin muhafaza
edildigi veya gizlilik dereceli proje c¢alismalarinin yiriitildigi ve
yetkisiz kisilerin niifuz etmesini engelleyecek sekilde fiziki onlemlerle
girig-cikisi kontrol altina alinmasini sagladigindan 6nem arz etmektedir.
Kontrol bolge, kontrollii odalar olusturarak belge, malzeme ve cihazlarin

fiziki giivenligi saglanmaktadir.” (K27)

“Tesis guvenlik belgesine sahip tesislerde fiziki guvenlik tedbirlerini
(personelli glivenlik+ elektronik glivenlik+ diger fiziki aletlerle alinan
tedbirler (duvar, tel orgii, tel tistiivaneleri, aydinlatmalar, kap1 ve pencere
koruyucular1 vb.) igeren, entegre giivenlik sistemi anlayisi ¢ercevesinde
olusturulmus, personelin koruyucu giivenlik tedbirleri kapsaminda da
yeterli bilgi ve beceriye sahip oldugu yeterli standart yap1 belirlenmistir.
Kurumlar bu yap1 asgari olmak iizere ilave giivenlik tedbirlerini

alabilmektedirler.” (K38)

“TOGEK gére giivenlik koordinatédriiniin gdérev tanimlarina ISG kurallar
celismekte ve sorumlulugunda olmayan seylerde gorev tanimi olarak
gecirilmis diizenlenmesi gerekmektedir. Teknolojiden dolayr giivenlik
tedbirleri uygun degil. Acik sahada iiretim yapan bir firma
diisiiniildiigiinde igeride iiretim yapmasi imkansiz alanda ¢alisacak ama
uydudan giin giin fotograflar1 ¢ekilebilmekte. Deniz kenarindan kiiciik
balik¢t teknelerle fotograf ¢ekimi yapilip ¢alisma ifsa edilebilmektedir.”
(K40)

Anketin 22.ci sorusunda calisanlara (Kritik tesislerin giivenlik riskleri ile

basa ¢ikmada karar vericilerin ne gibi bilgilere ihtiyaci bulunmaktadir?) kritik
tesislerin guvenlik ile ilgili ihtiya¢ duyduklar1 bilgiler sorulmustur. Bu soruya
verilen cevaplar “detayli risk analizleri ve saha ¢alismalari, risklerin

giderilmesindeki amagclar, riskler ve ¢6ziim hakkinda detayli bilgi sahibi
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olmalari, bulunulan boélgelerin her noktasina hakim olmalari, ziyaret¢i ve
calisan bilgileri, riski ortaya c¢ikaran sebepler, sorunlara karsi tepki verme
becerileri, kanun ve yonergelere hakim olmalari, ve tesis ile ilgili biitlin verilere
sahip olmalar1” gibi siralanabilir. Calisanlardan bazilarinin verdikleri cevaplar

asagidaki gibi siralanabilir:

e “Oncelikle giivenlik biriminin gdrevlerini ve yasay1 tam bilmedir; Ayrica
tesis giivenligi hakkinda tam bilgiye sahip olmali, ¢éziimleyici ani karar

verme, seri diisinebilme yetenegine sahip olmalidir.” (K4)
e “Bulunulan alanin her noktasina hakim olunmas1 gerekir.” (K9)

e “Ziyaret¢i bilgileri, veri kontrolii, calisan bilgileri karar vericiler

acisindan dncelikli 6neme sahip verilerdir.” (K10)

o “Tesiste bulunan ve/veya giris yapan herkesin T.C. kimlik numarasi ve
adresine hakim olmasi, server Sistemi’nin bulundugu alanda klima ve
yangin sondiirtici bulundugundan emin olmasi, network sisteminin
bulundugu hat ¢ekilen her alanda kablolarin diizenli ve disarda

olmamasina dikkat edilmesi gerekmektedir.” (K11)

e Oncelikle kritik tesisler i¢in ne gibi islemler yapildig1 bu islemlerin girdi
ve c¢ikti  durumlar1 bu siiregler yorumlanirken de olusabilecek
belirsizliklerin adim adim c¢ikarilmast gerekir. Bu kapsamda firma
kalitecisi ve 1lrlin prosesine hakim bir kisi hatta bolgenin kolluk

kuvvetleri bile goriis bildirmelidir.” (K15)

e “Oncelikle tesisin faaliyet konusu, paydaslari, ¢alisan profili bilgileri

gerekecektir.” (K16)

e “Kanun ve yonetmeliklerin bahse konu olan riskler ile ilgili kural ve
kaidelerine hakim olunmalidir. ISO27000 ailesinde yer alan standartlara
hakim olmalar1 gerekir. Kurum ya da Kurulusun bahse konu olan riskle

ilgili dis paydaslarla yapilan anlasmalara hakim olmas1 gerekir.” (K21)

o “Tesis Giivenlik YoOnetiminin basarili olmasinin en Onemli sarti {ist

yOnetimin sahiplenmesi bu hususta yonetim gézden gegirme toplantilari
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yapmast gerekmektedir. Ayrica Giivenlik Risklerinin belirlenmesinde
oncelik risklerin belirlenmesi bu hususta tim kurumun sureclerinin

tanimlanmasi ve katilimin olmasi en 6nemli kriterdir.” (K24)

“Kurum yoneticilerinin kurumu c¢ok iyi tanimasi gerekir, baglayici
kanun, yOnetmelik, yonerge ve ilgili mevzuatlarin ¢ok iyi bilinmesi

gerekir.” (K25)

“Karar vericilerin Kanun ve yonetmelikleri iyi bilmeleri, acil durum
eylem planini, Yangin eylem planint yapmali, acil durum ekiplerini
olusturmali ve bu ekiplerin egitimlerinin alinmasini siirekliligini takip
etmeli, sabotajlara kars1 koyma plani yapilmali ve ilgili makamlarla ile

acil durum eylem planini koordine etmelidir.” (K27)

“Tesise ait her alandan haberdar olmalari, kritik noktalarin fizibilite
calismasini yapmalari, acil bir durum s6z konusu oldugunda karar verme

asamasinda bunlar1 g6z Onilinde bulundurup geregini yapmalari

gerekmektedir.” (K30)

“5188 sayili mevzuata uygun yeterliliklere ve bilgiye, MSB savunma
giivenligi yonergesi ile ilgili yeterlilik ve bilgiye, ISPS kod ile ilgili
yeterlilik ve bilgiye, Kalite yonetim sistemleri ile ilgili yeterlilik ve
bilgiye Istihbarat ve IKK ile ilgili bilgi ve beceriye, Risk analizleri
yapabilecek bilgi ve beceriye, ISG ve KVKK ile ilgili yeterlilik ve
bilgiye sahip olmanin yani sira; Giivenlik politikalari, giivenlik
sorumluluklari, giivenlik sistemleri ve techizatlari, tehditleri tanimlama,
kars1 koyma teknikleri, giivenlik degerlendirmeleri, giivenlik planlari,
giivenlik faaliyetleri, acil durum uygulamalari, glivenlik ydnetimi ve
giivenlik egitimleri ile ilgili konularda yeterli bilgi ve beceriye sahip

olmalidir.” (K38)

Son olarak anketin 24.cili sorusunda calisanlara (Bu ¢alisma hakkinda oneri

ve istek veya katkilariniz nelerdir?) yapilan ¢alisma ile ilgili 6neri ve istekleri

ile 1ilgili disiinceleri sorulmustur. Calisanlardan bazilar1 yapilan calismanin

yararli bir ¢alisma olacagini belirtmislerdir. Digerleri ise ¢alismada bulunmasi

gereken bazi noktalara dikkat ¢ekmislerdir. Bunlar arasinda ‘anket sorularinin
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daha acik ve kisa olmasi, siireglerin daha hizli, basit ve kullanisli olmasi’
gerektigini  belirtmiglerdir. Bazilar1 ise c¢alismanin yeterince kullanish
olamayacagini1 belirtmislerdir. Calisanlardan bazilarinin verdikleri cevaplar

asagidaki gibi siralanabilir:

e “QGiizel bir ¢alisma olacagina, MSB tarafindan dikkate alinirsa siireglerin

hizlanmasinda ve kolaylastirilmasinda faydali olacagina inaniyorum.”

(K1)

e Elinize Emeginize Saglik Giizel bir calisma ancak TOGEK 6rnegi MSB
sayfasinda mevcut, oradan dokerek maddelerle ilgili tek tek evet hayir
seklinde bir calisma yapabilseniz, birde bu calisma tesislerin giivenlik
koordinatorleri ile yiiz yiize yapilabilse emininki daha detayl1 bir ¢calisma

ortaya ¢ikardi. Basarilar diliyorum.

e “Onerim; firma vyetkililerinin yogunlugundan kaynaklanan zaman
kisitlamas: ile verilen TOGEK kitabinin her maddesini okumalar
miimkiin degildir, bu nedenle genel olarak hi¢bir firma tam olarak alinan
belge dolayisiyla nelerde sorumlu oldugunu ve eger raporlanma
yapilacak ise nasil yapilmasi gerektigini bilmemektedir; bu nedenle
aydinlatic1 kisa metinler’ in MSB tarafindan olusturulmasi gerektigini
diisiinmekteyim. Ben firmanin dis ticaret uzmani olarak tiim belge alimi
siirecini tek basima takip etmek durumunda kaldigim donem esnasinda
yasadigim ve gozlemledigim bilgileri sizlere aktarmaya c¢alisarak,

herkesin isini kolaylastirabilecegim.” (K11)

e “Anketi hazirlayan kisilerin Tesis Giivenligi ¢alismasi yapmis bir sirkette
ilgili suregleri incelemesi, belgelendirme stirecleri hakkinda bilgi almasi,
daha iyisi bu tiir bir calismay1r yapmaya baslayan ve belgelendirme
sathasinda MSB  denetiminde go6zlemci olarak yer almasi,

dokiimantasyon ¢alismalarina katilma imkani olmasi vb.” (K14)

e “Anket sorular1 daha agik ve kisa olabilir. Bu calismanin sahada
gozlemle pekistirilmesi calismanin deney ortami ve degerlendirilmesi

i¢in iyi bir firsat olacaktir.” (K15)
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“Glizel bir calisma oldugunu diisiiniiyorum. Tesis giivenlik gibi kafa
karmasikliginin oldugu, az sayida ve sinirli bilgisi olan kisinin gotiirdiigii
bir alanda yapilan tiim calismalar degerlidir. Bu tip calismalar kapsamli
bir sekilde artarak devam etmesinin faydali olacagini diisliniiyorum”

(K23)

“Bu anket sonuclarinin yaygin etki degerinin artirilarak elde edilen
sonuglarin ilgili kurumla paylasilmas: bu alanda iiretilecek akademik

caligmalara standartlara ve dokiimanlara yon verecektir.” (K25)

“TGB Konusu ayr1 deneyim gerektiren bir konu. Bir firmanin sadece
yonerge vs. okuyarak TEMPEST tedbirlerini almasit nasil miimkiin
degilse, yapacaginiz bu ¢alisma sonuclarinin da uygulamada TGB almak

isteyen firmalara tam anlami ile destek olacagini diisiinmiiyorum™ (K33)

“Savunma sanayi sektoériinde hizmet veren veya verecek olan kurumsal
firmalardan istenilen resmi belgelerin, resmi kurumlarimiz tarafindan
oncelikli ve en kisa siirede karsilanmasi Milli giivenlik Makamina
gonderilen  kisi  giivenlik  sorusturmalarmmin  MIT, EMNIYET,
JANDARMA vb. tarafindan oncelikli olarak sorusturulup Milli giivenlik
makamina bilgi verme siirecinin mimkiin oldugu o6l¢iide kisa sirede

tamamlanmasi sektére onemli katki saglayacaktir.” (K38)
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6. SONUC

Ulkemizde savunma sanayi alaninda ve kritik altyapilarda faaliyet
gosteren, stratejik oneme sahip kuruluslarin var oldugu tesisler her gecen giin
hizla artmaktadir. Bu tesislerin ve tesiste yer alan personelin, tesis igerisinde
tiretilen tiim bilgi, belge, malzeme ya da projelerin korunmasi ve giivenli bir
ortam olusturulmasi; lilkemizin gelise bilirligi, ulusal giivenligin saglanmasi,
uluslararas1 alanda etkin bir gii¢ elde edebilmesi, gelisen teknolojinin 1s1g81nda
refah bir topluma ulasabilmesi adina milli menfaatimiz i¢in ¢ok énemlidir. Ulke
adina stratejik oneme sahip bu tesisler kurulusundan itibaren ¢ok has has bir

guvenlik cercevesinde yonetilirler.

Her yil 5201 sayili kanun kapsaminda yayinlanan “Kontrole Tabi
Tutulacak Harp Ara¢ ve Geregleri ile Silah Miihimmat ve Patlayici Madde
Ureten Sanayi Kuruluslarinin Listesi’nde” yer verilen projelerde gorev
iistlenmek isteyen kuruluslar igin 5202 sayili Kanun kapsaminda verilen “Tesis
Giivenlik Belgesinin” kamu kurum ve kuruluslar i¢in gereklilik arz ettigi
yapilan arastirmada da acik bir sekilde goriilmektedir. Tesis Gilivenlik Belgesi,
Savunma Sanayii faaliyet alaninda, savunma giivenliginin saglanmasi i¢in bu
alanda faaliyet gosteren kurum ve kuruluslar i¢in olusturulmus bir standart
zinciridir. Tesis Guvenlik Belgeli kurumlar, olmayanlara gore daha sistematik
ve standartlar1 disipline edilmis, olas1 riskler tespit ederek tehlikelerden elimine
edilen kuruluslardir. Yapilan analizlere goOre Tesis Guvenlik Belgesinin
organizasyonel farkindilik yarattigi sonucuna varilmistir. Milli savunma
bakanligina bagli kurumlara mal ve hizmet iireten firma statiisiinii kazanmak,
milli degerlere katkida bulunmak ve ekonomik olarak da kazang elde etmek i¢in
“Tesis Giivenlik Belgesi’ne” ihtiya¢ duyulmaktadir. Bu yiizden Tesis Gilivenlik
Belgesine Sahip kuruluslar; dogrudan alim veya ihale siire¢lerinde ekonomik
kazanimlarin yani1 sira milli, giivenilir ve saygin bir kurum imaj1 ¢izerek,
faaliyet alanlarinda 6ncii kurum ve kuruluslarin siire¢lerine daha kolay entegre

olarak, tercih edilen kuruluslar arasinda olmasinin avantajina her zaman

75



sahiptirler. Yapilan arastirma sonucunda Tesis giivenlik standartlarinin,
istenilen giivenli tesis ortaminin tahsisi i¢in yeterli oldugunu ve uluslararasi
standartlara  uygun  oldugunu diisiinen kuruluslarin  fazla  oldugu
gozlemlenmektedir. Ayni zamanda bu kuruluslar; Tesis giivenliginin 6ncelikli
olarak Ulusal standartlara ve mevzuatlara bagli kalinarak olusturulmasinin ve
tilkenin ulusal giivenligi ve ¢ikarlarini etkilemeyecek sekilde kabul edilmis olan
Uluslararas1 anlagsmalar ¢ercevesinde mevzuatlara da uygun olmasi gerektigini

diistinmektedirler.

“Tesis Guvenlik Belgesine” sahip tesislerde, fiziki givenlik tedbirlerini
(personelli giivenlik, elektronik giivenlik ve diger fiziki aletlerle alinan
tedbirlerle birlikte tesisin ¢evresini yetkisiz kisilerden koruyan duvarlar, ¢elik
tel orgii, aydinlatmalar, kapt ve pencere koruyucular1 vb.) iceren, entegre
glivenlik sistemi anlayisi cergevesinde olusturulmus, personelin koruyucu
giivenlik tedbirleri kapsaminda da yeterli bilgi ve beceriye sahip oldugu, gerekli
standart bir yap1 belirlenmistir. Kurumlarin bu yap1 lizerine asgari olmak {izere
ilave giivenlik tedbirlerini aldiklar1 anket sorusuna verilen cevaplarda agik bir
sekilde gozlemlenmistir. “Tesis Gilivenlik Belgesine” sahip biitlin kuruluslarda
olusturulan Tesis Gilivenlik Yonetim Organizasyonu kurumun tiim birim
siirecleriyle iligkilidir ve bu faaliyet durumundan dolayr kurumda faaliyet
gosteren tum birimler Tesis Givenlik yonetimi ile organizasyonel olarak yatay
ve dikey etkilesim halinde olmak zorundadir. Fiziksel olarak giivenlik kriterleri
disaridan gelen fiziki bir problemde caydiriciligr sagladigi i¢in tesisin giivenligi
acisindan oldukg¢a fayda saglamaktadir, Fiziki giivenlik olmaz ise diger alinan
glivenlik 6nlemleri islemez, islese de yalnizca goriintii olarak kalir. Bu yiizden
Tesis glivenligi acgisindan fiziksel giivenlik sistemleri tesislerde kurulmus ve {ist
diizeyde tutulmustur. Tesiste bulunan gizlilik dereceli bilgi, belge, proje ve
malzemenin fiziki giivenliklerinin saglanmasinin yan1 sira, tesis ve personelin
glivenliklerinin saglanmasi1 gerekmektedir. Bunun i¢in tesisin bulundugu yer,
cevre sartlari, tiretim sekli ve maruz kalabilecegi tehlikelerin niteligi, i¢/dis
tehditler gibi unsurlar g6z o6nlinde bulundurularak givenlik 6nlemleri
alinmalidir. Ancak bazi kuruluslar, acik ve kapali alanlarda iiretim yapan
firmalara da sadece ofis ortaminda hizmet saglayan firmalara da tek tip sartlarin

dayatilmasini, kendilerine eziyet, faydasiz kaynak israfi ve sisteme olan giiveni
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sarsici olarak gormektedirler. Giinlimiiz teknoloji sartlar1 diisiiniildiiglinde; acgik
sahada iiretim yapan bir firma i¢ alanda iiretim yapmasi1 imkansiz oldugu igin
acik alanda calismak zorunda kaldigini, gizlilik igeren projenin uydudan giin
glin fotograflarinin ¢ekilebildigini, deniz kenarindan kii¢iik balik¢1 tekneleriyle
fotograf ¢ekimi yapilip ¢aligmanin ifsa edilebildigine dikkat ¢ekmektedirler.
Buna istinaden giliniimiiz sartlarina ve teknolojisine daha uygun giivenlik
tedbirleri degerlendirmeye alinmas1 ve belgelendirme siirecinde TOGEK 'te yer
alan tedbirlerin diizenlenmesiyle birlikte, ilgili yonergenin firmalarin ihtiyaglari
dogrultusunda giincellenmesi gerektigi 6n gorilmiistir.  Tesis glvenlik
belgesine sahip olan firmalarda risk analizi yapma oranlar1 yiliksek olmasi
nedeniyle farkindalik artmistir. Firmalar kendilerine ait TOGEK ’in hazirlanmasi
ve belgelendirme siirecinde istenilen standartlarin saglanmasi i¢in daha 6nceden

tyilestirici faaliyetler uygulayarak risk analizi yapmaktadirlar.

Sonu¢ olarak bu calismadan elde edilen bulgular sonraki yillarda
yapilmasi planlanan ¢alismalara yol goésterecek nitelikte olacaktir. Calismada
gergeklestirilen veri analizi sonucunda elde edilen 6nemli sonuglar mevcuttur.
En Onemli sonucglardan birisi giivenli tesislerde c¢alisanlarin tesislerinin
giivenliginden siiphe duymamalar1 ve tesislerdeki mevzuatlarin yeterli
olduklarin1 belirtmeleridir. Giivenli tesisler bir iilke i¢in ¢ok Onemlidir ve bu
sebeple tGlkemiz icin de tesislerde guvenlik daima ihtiya¢ duyulan bir durumdur.
Bu alanda c¢alismalar fazlalastirilmali ve daha yetkin personellerin

yetistirebilmesi i¢in akademik boliimler olusturulmalidir.
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EKLER

Ek 1 : Anket Sorulari

ARASTIRMA ANKETI

No

Soru

Cevap

1

Hangi sektorde ¢alismaktasiniz?
Savunma Sanayi

Telli ve telsiz iletisim sistemleri
Bilgi ve iletisim sistemleri
Lojistik sistemler

Hava savunma ve komuta sistemleri

Kripto sistemleri

Seyriisefer, yaklagma, inis,
konumlama ve yon bulma
Uydu ve yer sistemleri

Uzay sitemleri

Insanli ve insansiz hava arac1
sistemleri

Enerji sektor

Ulastirma sektorii

Elektronik ¢ip ve sistem Uretimi
Universite

Diger...

Cevap:

Calistiginiz kurum, kurulus veya
sirkette Tesis Glivenlik Belgesi var
midir?

L] EVET

L] HAYIR

Tesis Guvenlik Belgesine neden
ihtiya¢ duyulmaktadir? Tesis
Giivenligi Kurumunuza nasil bir
katki saglar, size ne kazandirir?
Aciklayimniz?

Aciklama:

Kritik Altyap1 veya Savunma
Sanayinde faaliyet gosteren
kuruluslarda Tesis Giivenlik
Belgesinin bulunmasi gereklidir.

0 KATILIYORUM

[0 KESINLIKLE KATILIYORUM
[0 KARARSIZIM

0 KATILMIYORUM
OKESINLIKLE KATILMIYORUM
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Milli Savunma Bakanlig1 adina

Teknik Hizmetler Dairesi Genel [0 Genelkurmay Bagkanligi
Miidirliigi tarafinca Tesis Glivenlik | [ Dygigleri Bakanlig:

Belgesi icin gerekli kurallar ve O icisleri Bakanlig:

belgeler yay{nlanlr ve dpvlet eliyle [ Saglik Bakanli
denetlenmesi gergeklesir. .
Kurumunuz belgelendirme ve Ll Cevre ve Orman Bakanlig:
glvenlik yonetimi stirecinde hangi [J Sanayi ve Ticaret Bakanligi
kurumlarla iliskilidir? (Birden fazla

isaretleme veya ekleme yapilabilir.)

Tesis Glivenliginin Ulusal ve Agiklama:

Uluslararast standart ve mevzuatlar
hakkinda ne diisiinliyorsunuz?

Tesis Guvenlik Hizmetlerinin
yiiriitiilmesinde ¢ok sik sorunlar
yasanmaktadir.

Tesis Givenlik yonetim slrecinde
sorun yasiyorsaniz bu sorunlar
nelerdir agiklayimiz?

0 KATILIYORUM

[0 KESINLIKLE KATILIYORUM
0 KARARSIZIM

[0 KATILMIYORUM
COOKESINLIKLE KATILMIYORUM

Aciklama:

Tesis Giivenlik sartlar1 proje
yonetimini (projenin Gretimi,
paylasilmasi, pazarlanmasi, dagitimi
vb.) olumsuz etkilemektedir.

0 KATILIYORUM

[0 KESINLIKLE KATILIYORUM
0 KARARSIZIM

OO0 KATILMIYORUM
COOKESINLIKLE KATILMIYORUM

Kurumunuzda Tesis guvenlik
yonetimi i¢in yapilan risk analizleri
yeterlidir.

Tesis yonetiminde bulunan riskli
alanlar (Yangin giivenligi, Fiziki
Giivenlik, Personel giivenligi, Bilgi
Giivenligi, TEMPEST, ISG, OHAL,
KBRN saldirisi, Haberlesme ve
Kripto Giivenligi, Kontrollii oda ve
Kontrollii bolge giivenligi, teror,
sabotaj vb.) icin hangi alanlarda risk
analizi yapiyorsunuz? Aciklayiniz.

] KATILIYORUM

[0 KESINLIKLE KATILIYORUM
1 KARARSIZIM

L KATILMIYORUM
[OKESINLIKLE KATILMIYORUM

Aciklama:
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10

Kurumunuzca Tesis Ozel Glvenlik
El Kitabmin (TOGEK) tamamu i¢in
risk analizi yapilmis midir?

L1 EVET
L1 HAYIR

11

Tesis Giivenlik kapsaminda
kurumunuza ziyaretci bildirimi ve
giris-¢ikis yonetim siirecini nasil
yonetiyorsunuz? (Disarida, igeride ve
kapida ne gibi 6nlemler
aliyorsunuz?)

Aciklama:

12

Tesis Guvenlik Yodnetimini
Organizasyon semas1 yoniinden
diisiindiigliniizde kurumunuzda diger
birimlerle (Sivil Savunma Tesis
Guvenlik Amiri, Kalite Birimi, Bilgi
Sistem Giivenligi, Insan kaynaklar,
Ozel Kalem, TEMPEST, ISG,
Kripto/KRUY, Sivil Savunma vb.)
etkilesimde oldugu iliskilerini
degerlendirir misiniz?

Aciklama:

13

Tesis giivenlik belgesi alim islemleri
siirecinde kurum, kurulus veya
sirketler i¢in zor bir silire¢ mevcuttur.

0 KATILIYORUM

[0 KESINLIKLE KATILIYORUM
0 KARARSIZIM

0 KATILMIYORUM
COOKESINLIKLE KATILMIYORUM

14

Tesis Guvenlik Hizmetleri ile ilgili
mevcut olan kanun, mevzuat veya
dokimanlar yeterlidir.

Siz kendi kurumunuz kapsaminda ne
gibi yonerge, yonetmelik ve talimat
hazirlamaktasiniz? (Arsiv
aragtirmasi, Giivenlik Sorusturmast
vb).

Yetersizse sizce hangi alanlarda
eksiklikler bulunmaktadir?

0 KATILIYORUM

[0 KESINLIKLE KATILIYORUM
0 KARARSIZIM

OO0 KATILMIYORUM
OKESINLIKLE KATILMIYORUM

Aciklama:
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15

Tesis Guvenlik kriterlerinin
guincelleme sireleri ginimiz
standartlarinda yeterlidir.
Yetersizse sizce nasil olmasi
gerekmektedir?

0 KATILIYORUM

[0 KESINLIKLE KATILIYORUM
0 KARARSIZIM

OO0 KATILMIYORUM
OKESINLIKLE KATILMIYORUM
Aciklama:

16

Cevrenizde Tesis Giivenlik Belgesi
icin gerekli prosediirleri tamamlayip
belge alamadig1 i¢in kurulum ya da
iiretim agamasina gelemeyen,
savunma sanayi veya kritik alt
yapiya ait projeye sahip kurum
kurulus ve sirketler mevcut mudur?

L1 EVET

L1 HAYIR

17

Tesis Guvenlik belgelendirilmesinin
lokal olmasi kurumlarda isleyisi
olumlu etkilemektedir.

0 KATILIYORUM

[0 KESINLIKLE KATILIYORUM
[0 KARARSIZIM

0 KATILMIYORUM
OKESINLIKLE KATILMIYORUM

18

Tesis giivenlik belgesi ile Uretim izin
belgesinin farkli asamalarda
verilmesi liretim ve satis slirecini
etkilemektedir.

Etkilemekte ise nasil etkiledigini
aciklaymiz?

0 KATILIYORUM

[0 KESINLIKLE KATILIYORUM
0 KARARSIZIM

0 KATILMIYORUM
COOKESINLIKLE KATILMIYORUM

Aciklama:

19

Tesis Glivenligi maliyet acisindan
degerlendirildiginde kurum biit¢esine
uygundur.

Degerlendirir misiniz?

0 KATILIYORUM

[0 KESINLIKLE KATILIYORUM
[0 KARARSIZIM

0 KATILMIYORUM
COOKESINLIKLE KATILMIYORUM

Aciklama:

20

Fiziksel glvenlik Kkriterlerini tesis
giivenligi acisindan nasil
degerlendirirsiniz?

Aciklama:
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21

Personel giivenligini saglarken
kurumunuzda KVK gibi mevzuata
iliskin sorunlar yasanmaktadir?
KVK mevzuatina iligkin ne gibi
sorunlar yasandigini agiklayiniz.

0 KATILIYORUM

[0 KESINLIKLE KATILIYORUM
[0 KARARSIZIM

0 KATILMIYORUM
COOKESINLIKLE KATILMIYORUM

Aciklama:

22

Kritik tesislerin guvenlik riskleri ile
basa ¢ikmada karar vericilerin ne
gibi bilgilere ihtiyaci bulunmaktadir?

Aciklama:

23

Tesis Guvenlik Yonetimi ve
Belgelendirilmesi i¢in kurum kurulus
ve sirketlere yon vermek ve kurulum
asamasinda rehber olusturmak i¢in
iilkemizde akademik ¢aligmalara
ithtiya¢ vardir.

Ihtiyag oldugunu diisiiniiyorsaniz,
hangi konu ve alanlarda akademik
caligmaya ihtiyag¢ vardir agiklayiniz?

O KATILIYORUM

[0 KESINLIKLE KATILIYORUM
[0 KARARSIZIM

0 KATILMIYORUM
OOKESINLIKLE KATILMIYORUM

Aciklama:

24

Bu ¢alisma hakkinda oneri ve istek
veya katkilarimiz nelerdir?

Aciklama:
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