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OZET

ULUSLARARASI ILISKILERDE SIBER SALDIRILARIN
ARAC OLARAK KULLANILMASI: RUSYA KAYNAKLI
SIBER SALDIRILAR ORNEGI

Gunumuzde “siber uzay”; siber strateji, siber guvenlik, siber savunma ve
siber savas gibi faaliyetleri kutsayan bir uzay tiyatrosu haline gelmistir. Siber
uzay, ilgili veya ilgili aktorlerin bir ¢ikar tarafindan tesvik edildigi kiiresel
arenaya benzetilen bir alandir. Béyle bir alandaki zorluk, diizeni uygulayacak
merkezi bir otoritenin olmamasidir. Nitekim yeni ¢atisma ve zorlama yontemleri
de 21. Yiizyilin ¢ok yonlii ve ¢ok aktorlii uluslararas: sisteminde etkin tektonik
degisimlere ve hatta giiclin, kurumlarin ve devlet davranis normlarinin yeniden
yapilandirilmasina yol agabilir. Bu baglamda, son 30-40 yildir uluslararasi
iligkilerde kimi devletlerin giderek daha fazla bel bagladig1 dijital altyapiyi
bozan veya yok eden zorlayici eylemler olarak nitelendirilebilecek siber uzay
tabanli siber saldirilar goriilmektedir. Bu nevi zamansiz, kuralsiz ve sinirsiz
siber eylemler, devletler arasi iliskilerde yeni bir silah ve yaptirim araci olma
potansiyeline sahiptir. Bu ¢alismanin amaci Rusya’nin siber saldir1 stratejileri
tizerinden uluslararas1 iliskilerde siber saldirilarin  aragsallastirilmasini
incelemektir. Bu ¢alisma, siber uzayda artan insan etkilesiminin onu stratejik bir
alan diizeyine yiikselttigi ve dolayisiyla Uluslararas: Iligkiler igin teorik ve
pratik zorluklar dogurdugu onciiliine dayanmaktadir. Calismanin giris bolimii
sonrasindaki birinci boliimiinde genel bilgiler ve literatiir ¢aligmas1 hakkinda
bilgi sunulacak; ikinci boliimiinde siber uzay, siber savas ve siber saldirilarla
ilgili kavramsal bir cergeve sunulacak, tigiincii bolimde uluslararasi iliskilerde
siber saldirilarin ara¢ haline doniistiiriilmesi incelenecek, dordiincii béliimde ise
Rusya kaynakli siber saldirilar ve uluslararasi iligkilerde etkileri tartisilacaktir.

Anahtar Kelimeler: siber uzay, siber saldiri, siber giivenlik, uluslararasi
iliskiler, Rusya Federasyonu



ABSTRACT

USE OF CYBER ATTACKS AS ATOOL IN INTERNATIONAL
RELATIONS: THE CASE OF CYBER ATTACKS FROM
RUSSIA

Today, “cyberspace” could be defined as a space theater that celebrates
activities such as cyber strategy, cyber security, cyber defense and cyber
warfare. Cyberspace is a space likened to the global arena in which interested or
related actors are promoted by an interest. The challenge in such a field is the
absence of a central authority to enforce order. As a matter of fact, new methods
of conflict and coercion may also lead to effective tectonic changes and even
restructuring of power, institutions and norms of state behavior in the
multifaceted and multi-actor international system of the 21st century. In this
context, cyber-space-based cyber attacks, which can be described as coercive
actions that disrupt or destroy the digital infrastructure on which some states
rely more and more in international relations, have been observed in the last 30-
40 years. Such untimely, unregulated and unlimited cyber actions have the
potential to be a new weapon and sanction tool in interstate relations. The aim
of this study is to examine the instrumentalization of cyber attacks in
international relations through Russia’s cyber attack strategies. This study is
based on the premise that increased human interaction in cyberspace elevates it
to the level of a strategic domain and thus poses theoretical and practical
challenges for international relations. Following introduction part, in the first
part of the study a general information and literature work will be presented,;
then, a conceptual framework about cyber space, cyber war and attacks will be
presented; in the third part, the transformation of cyber attacks into a tool in
international relations will be examined, and in the fourth part, cyber attacks
from Russia and their effects on international relations will be discussed.

Keywords: cyberspace, cyber attack, cyber security, international relations, Russian
Federation



1. GIRIS

Gilinlimiizde uluslararas: iliskilerde bazi devletlerin gerek milli hedeflerine
ulasma yolunda gerekse iiglincli taraflarla olan her nevi sorun, ihtilaf ve
uzlagmazliklarini kendi milli menfaatleri yoniinde ¢6zebilmeyi saglamak iizere,
en basta gelen asimetrik tehdit silahi olan terdr disinda, bir siber uzay igerisinde
gerceklestirdikleri siber saldir1 eylemlerini son 20-30 yillik yakin ge¢mis
icerisinde asimetrik bir silah olarak kullanmaya basladiklar1 goriilmektedir.
Siber saldir1 kaynakli bu nevi asimetrik tehdit ve riskleri biinyesinde barindiran
evren, aslinda bilisim uzmanlarinin bugiin “siber uzay” olarak nitelendirdikleri
bir sanal dlemdir. Bu noktada akla ilk gelen husus ise, uluslararasi iliskilere ve
devletlere yonelik bu nevi siber tehdit ve risklerin, asimetrik bir siber savasi
icermesi, dolayisiyla bu savasin zamansiz, kuralsiz ve siirsiz (diger deyisle,
limitsiz) olmasindan dogan ¢ok hayati 6zellikler barindirmasidir. Bu nedenle,
son 20-30 yildir kimi devletlerin iigiincii taraflarla olan sorun ve ihtilaflarini
asimetrik bir sekilde ve “su¢clanmadan” ¢6zebilmek i¢in sinir1 olmayan ve daha
da kotiisti, hi¢bir sekilde herhangi bir zamana ve kurala uymayan savasi siber

evrende asimetrik bir bi¢gimde siirdiirdiiklerine sahit olunmustur.

S0z konusu asimetrik risk ve tehditlerin igerisinde yeserdigi, yasadigi,
yasatildig1r ve zamansiz, limitsiz ve kuralsizca, kimi zaman bilingli, kimi zaman
bilingsiz olarak gerek iyi gerekse kotii her nevi amacg i¢in kullanildigi ve
yararlanildig1 siber alem, sanal bir siber evrenin ana niivesini teskil etmektedir.
Dolayisiyla, “siber uzay (cyber-space)” olarak da tanimlanabilecek bu siber
evren; adeta bir piramit seklinde, en tepede devletler ve uluslararasi toplum,
sonrasinda ulusal ve uluslararasi kurum, kurulus ve 6rgiitler, onun altinda insan
toplumlar1 (ki bunlar siyasetc¢ilerden akademisyenlere, iletisim uzmanlarindan
gazetecilere, sanat¢ilardan edebiyatcilara ve daha nice toplumsal aktdrlere) ve
bu piramidin en altindan da bireyler, diger deyisle vatandaslar arasinda,
inanilmaz bir karsilikli bagimlilik ve etkilesim icerisinde modern toplumsal

entelektiiel soylemi tetikleyecek Olgiide biiylimiistiir ve halen de yapay zeka,



robotik teknolojiler, metaverseler (kurgusal evren) ve diger sanal alem
uygulamalar1 ile sayesinde akil almaz bir hizla biiyimektedir. Bu nedenle,
interneti su, hava ve yiyecek gibi doganin armagani kadar 6nemli bir meta
haline getiren temel dogas1 geregi siber evren ile ilgili konularin, giiniimiizde
ulusal, Orgiitsel ve bireysel tartigsmalarin ¢ekirdegini olusturdugunu sdylemek

mumkuindir (Quadri & Rasgaq, 2020).

Cagdas diinyada internet iizerinden siber uzayin kullanimi, 1980’lerden bu
yana her sosyal diizeyde insanliga hayli faydali olmustur. Bu durum, modern
bilimsel c¢agin dogal bir olusum ve sonucudur; zira internetin ortaya
c¢ikmasindan Once, faks, telefon, telgraf, basili belge ve mektuplar ve yiiz yiize
sohbet gibi somut, kablolu ve/ya fiziksel iletisim bi¢imleri baskin iletisim
araclariydi. Ancak, bilgisayar ve bilisim sistemleri ile birlikte internetin ¢igir
acan yeniligi, modern Oncesi iletisim araglarindan bazilarini gegersiz kilmistir.
Ozellikle internetin kullanima girmesi, kablosuz iletisim, finans, ticaret,
eglence, medya gibi neredeyse tiim geleneksel sosyal yasam norm ve
uygulamalarini degistirmis ve giiniimiizde geldigimiz nokta itibariyle, insanligi,
adeta iki ucu keskin bir kili¢ olarak nitelendirebilecek bir duruma sokan
“Metaverse (kurgusal evren)” ve “Yapay Zeka” patlamasini tetiklemistir (Hearn,

2009).

Siber uzayin ovgiiye deger ve kasvetli yonii hem diinyaya faydali hem de
ayn1 anda diinyaya meydan okuyan bir gelisme olmasi nedeniyle, ulusal
politikada ve geleneksel forumlarda hayati bir yer tutan siber guvenlik, siber
savunma ve siber savas ve siber atak gibi benzeri kavramlarin giindeme
gelmesini saglamistir. Cagdas diinya, devletlerin bireysel ve toplu olarak siber
uzayin yikict kullanimini1 azaltmak ig¢in politikalar veya stratejiler olusturdugu

bir siber strateji tiyatrosu haline gelmistir (Wilson, 2007).

Internetin yayginlasmasi, savasin da bazi yol, ydntem ve ydnlerini
dontistiirmiis; bilindik konvansiyonel savasi siber bir evrene tasiyarak
sanallagtirmis ve asimetriklestirmis; boylece, uluslararasi siyasetin 6nemli
olgularindan biri olan savasta ve onun i¢inde yasandigi uluslararasi arenada

iligkilerin, yeni usul, metod, diizen, teknik, mekanizma, enstriman, silah ve



echizelerle oynandigi ve tartisildigi, kisacast uluslararasi iligkilerde savas

kartlarinin yeniden karilip dagitildig1 yepyeni bir alan yaratmistir.

Nitekim 1990’larin ortalarinda Libicki (1995) de, savasin yeni yon ve
yontemlerinin ortaya c¢iktigini ve bunlarin, geleneksel yonlerle biitiinlestigini
iddia etmistir. Dolayisiyla bu noktada, eski SSCB’nin dagildigi 1991°den
bugiine degin gerek savas olgusu gerekse savasin konsept, tarz ve yontemleri
baglaminda, degisim gecirerek doniisen hususlarin; komuta ve kontrol savasi,
istihbarat temelli savas, elektronik savas, psikolojik harp ve operasyonlar,
bilgisayar korsanlar1 (hackers) savasi,’ bilgi ekonomisi savasi, kisacas1 “siber
savag” olarak adlandirilan yepyeni ve sanal, bu yiizden de asimetrik bir savas
tarzt oldugunu soOylemek miimkiindiir. Nitekim teknoloji ve iletisimdeki
ilerlemeler tarafindan desteklenen yeni bilgi islem tekniklerinin adi ne olursa
olsun, degisen ¢evre, devletler, toplumlar ve ekonomiler i¢in hem bir fayda hem
de bir kirilganlik haline gelmistir (Quadri & Rasgaq, 2020). Bu kirilganliklar da
uluslararasi1 toplum ig¢in yeni risk ve tehditlerin ortaya ¢ikmasina yol agmis,
devletler aras1 giic miicadelelerinde savasin daha da asimetrik hale doniismesine
neden olmustur. Terdr gibi en temel asimetrik silah yaninda, son 30-40 yilda
kimi devletlerin siber alemi (siber uzayi) kullanan siber saldirilarla, hasim
olarak gordiikleri taraflara karsi ucuz, sinirsiz, gizli ve zamansiz yontemlerle

daha genis ¢apli ve yikict sonuglar1 alabileceklerini kesfettikleri goriilmiistiir.

Bu cergevede olmak iizere, giiniimiizde bu yeni asimetrik savas tirii ve
onun yine o Ol¢lide asimetrik silahlari, siyaset bilimi ve siyaset kurami
literatiirine; “siber savas”, “siber silah”, “siber saldir1”, “siber micadele”,
“siber korsan”, “siber casus”, “siber yazilim”, “siber istihbarat” gibi bir takim
yeni kavramlar sokmustur. Bu baglamda, bu yeni kavramlarin 6niinde yer alan
“siber” tabiri, bilgisayar cihazlar1 ve internet ile baglantili fiziksel aktivitelerin
tanim1 i¢in kullanilan bir 6nektir. Dolayisiyla, son 30-40 yilda bilisim sistemleri

alt yapisinda c¢alisan soyut ve genis bir alem olarak nitelenebilecek siber

evrende, Ozellikle ¢cok hizli internet ve ag altyapili teknolojik gelismelerin

! “Hacker” terimi, bilgisayar korsani; “hacking”, bilgisayar korsanlig1 faaliyeti anlamina gelmektedir
(Aktas, 2020). “Hacktivism” ise, sosyal ve siyasi aktivism i¢in, bilgisayar korsanligi tekniklerini
kullanma isidir (Ghernaouti-Hélie, 2013).



yasandig1r 21. yilizyilda sanal alem tabanli; siber ticaret, siber iletisim, siber
gilivenlik, siber strateji, siber savas, siber eglence ve siber suglar, siber ekonomi
gibi canlilar ile makineler arasindaki iletisim iliskilerini igeren yepyeni
“sibernetik™ sektorlerin dogmasi ve bilgisayarlar, akilli cep telefonlari, tabletler,
sanal gerceklik gozliikleri vb. basta olmak {izere, ag-tabanli her tiir
bilisim/iletisim aygitiyla ilgili sanal (siber) faaliyetlerin kullaniminda biiytlik bir

artig goriilmiistiir.

Ancak, bu tez calismasinin sorunsali ile ilgili olmasi hasebiyle, yukarida
sayilan yeni kavramlardan 6zellikle “siber eylem”, diger deyisle “siber saldir1”
kavramlari, bireylerden oOte, Ozellikle devletler basta olmak iizere, her nevi
uluslararas1 aktor i¢in yeni tehdit, risk ve diismanca niyet/hareket durumlar
yaratmig; dolayisiyla da yeni giivenlik miilahazalar1 ortaya cikarmistir. Zira
siber saldir1 silahlari, Rusya Federasyonu, Cin, Iran, Kuzey Kore gibi kimi
otoriter ve liberal-demokratik olmayan rejimler tarafindan yeni asimetrik saldir1
yontemleri olarak kullanilarak, uluslararasi iliskileri sekillendirmede bir arag
olarak kullanilmaya baslanmistir. Bu ylizden, siber saldirilari, yetkisiz kisi veya
gruplar tarafindan bir devletin, kurumun, kurulusun ya da bireyin biligsel veri
tabanina stratejik bir sizma olarak nitelendirmek miimkiindiir. Ozelllikle
uluslararasi iligkilerde, miinhasir bir siber saldiri, siyasi, askeri veya ekonomik
olarak amaclanip giidiilenebilir. Nitekim Kaspersky (2020), siber saldiriy1 bir
siber tehdit olarak siniflandirmis; ayrica bunun, siyasi amagclt bilgi toplama
oldugunu da vurgulamis ve savlamistir. Merriam-Webster (2020) ise, siber
saldir1 kavramini, zarar vermek i¢in bir bilgisayara veya bilgisayar sistemine

yasa dis1 erigim saglama girisimi olarak tanimlamaktadir.

Siber evrenin Ozelliklerinden etkilenen unsurlar arasinda; temel alan
kurallari, giiclin miinhasir ve mesru sahibi olarak devlet ve hesap verebilirlik
bulunmaktadir. Bunlar, 20. yiizyilda devletler arasi iliskilerde daha diizenli
gozlemlenmeleri nedeniyle 6ne ¢ikmaktadir. Devlet aktorlerinin diger iilkelere
yonelik herhangi bir saldirisi, potansiyel olarak bilgi savasinin bir¢ok yOniini
icermektedir. Bilgi savasini basit bilisim suc¢larindan veya bilgi gilivenligine
yonelik eylemlerden ayiran ana etmen, saldirinin arkasindaki giidii, yani

motivasyondur. Saldirgan bilgi operasyonlari, ulusal ve devlet kurumlar



tarafindan diger iilkelere karsi kullanildiginda ister devlet, isterse devlet dis1
hedefler olsun, tespit ve savunma operasyonlari karmasik olabilir ve bunlar,
¢ogu zaman hassas uluslararasi iliskileri etkileyebilir. Zira internet, uluslararasi
iligkilerin hem resmi hem de gayri resmi diizeyde oynandigi bir alan
olusturmaktadir. Dolayisiyla internet ortami, diger deyisle sanal alem,
hiikiimetler disindaki gruplarin da dis iliskilerde -resmi olmayan bir diizeyde-

rol oynamasina imkan tanimaktadir (Sheldon, 2011).

Nitekim bilisim sistemlerinde ve istiin 6zellikli bilgisayarlardaki ticari
gelismeler, bilgi islem, iletisim ve yazilimdaki hizli ilerleme, kisaca hayatimizin
tum alanlarinda olas1 genis kapsamli degisiklikleri mimkiin kilmistir. Bu
ylzden, devletler tarafindan asil ciddi olarak ilgilenilmesi ve dikkate alinmasi
gereken olgu, gunimuzde sanal alem (evren) olarak da bilinen “siber uzay” ve
onun igindeki asimetrik ve sanal miicadele ve savaglardir. Bunun arkasindaki
temel sebep, siber evrenin bir yandan parlak bir ge¢cmisi animsayip, ¢cok daha
parlak bir gelecegi ongoriirken, bir yandan da bu duruma, oniimiizdeki yillarda,
Ozellikle siber uzay, bilgi teknolojileri ve sibernetik yuzinden daha kasvetli ve
karanlik bir gelecek olarak yaklasilmasi gercegidir. Bu noktada siber uzayin,
Ozellikle baz1 devletlerce son 20-30 yilda adeta bir siber savas alani olarak
kullanilmasi, anilan evrenin asimetrik risk ve tehditler dolu bir platform haline
dontistiiriilmesi ve bu vesileyle, siber saldir1 eylemlerinin uluslararasi iliskilerde
birer sorun, ihtilaf veya anlasmazlik ¢o6ziicii etkin siber silahlar olarak
kullanilmast gibi hususlar dikkat c¢ekici ve bir o kadar da irkiitiiciidiir
(Tabansky, 2011). Bu yiizden de, tiim bu parlak teknolojik gelismelerin, gerek
birey, gerekse devletlerin yasamina yeni tiirlii, tanimsiz, zamansiz, limitsiz ve
kuralsiz, en kotiisii de hem bireysel hem de ulusal giivenlik miilahazalar
bakimindan oldukga riskli ve tehlikeli degisikliklerin ithaline vesile oldugunu

soylemek mumkunddr.

Nitekim 1950’lerden baslayarak, ozellikle 1957°de ilk uydunun uzaya
firlatilmasindan bu yana, siiper giicler arasinda uzaya ulagsma ve uzayda kalma
yollar1 ve yakin gezegenler lizerinde yogun bir rekabet mevcut olagelmistir. Bu
alandaki ilerleme, bilgi islem ve elektronigin ortaya ¢ikmasi sonucunda ivme

kazanmistir. Bu hizli bilgi islem, bilisim ve iletisim teknolojileri alanlarindaki



gelismeler, hizla degisen ve ayni1 zamanda da tahminlerin 6tesinde inanilmaz bir
sekilde gelisen alan1 betimlemektedir. Bu olaganiistii alan giiniimiizde bilinen
tanimlamasiyla “siber uzay”dir ki, siber uzay olgusu aslinda dogada degil, insan

tarafindan fenomenal, suni ve sanal olarak yaratilan bir evrendir.

Siber uzay alan1 veya evreni, insan topluluklar1 ve giiniimiiz modern
yasam1 i¢in bir yandan biiylik yararlar sunarken, 6te yandan zamansiz, normsuz
ve sinirsiz tehditler i¢in de kendi potansiyelini yaratmaktadir. Bu sanal alemde,
sanal mecra ve kaynaklardan gelen yeni risk ve tehditler etkin bir sekilde ortaya
cikarken, devletler ve uluslararasi aktorler son 50 yildir bu yeni giivenlik alg1 ve
tehdidini anlamakta biiylik sikinti ¢cekmektedirler. Bunun ana sebebi, bu sanal
risk ve tehditlerin; Ongoriillemeyen, bilinmeyen ve giivenilmez oluslaridir.
Nitekim 20. yiizyilin insancil ve masum sibernetiginden miras kalan giiniimiiz
siber uzayin, 20. yiizyilda yasanan ve her alanda insanliin en biiyiik
diismanlarindan biri olarak tiirli sekillere giren terdrizm tehlikesinden bu yana,
glinlimiizde aslinda bir olgu ve silah olarak daha yeni basladigini ve siber uzaya
yonelik gelismelerin dogal olarak ulusal gilivenlikler i¢in biiyliik riskler
olusturdugunun goriildiigiinii savlamak (Ben-Israel, 2010) pek de yanlis
olmayacaktir. Dolayisiyla, giiniimiizde hem toplumlarin hem de devletlerin,
siber uzayda bir hayalet gibi dolasan ve bilinmeyen; ancak, daha da 6nemlisi
zamansiz, kuralsiz ve sinirsiz, bu ylizden de azami derecede asimetrik bahse
konu yeni sanal risk ve tehditlere kars1 olduk¢a savunmasiz durumda olduklarini
(Akarcay & Ak, 2018) vurgulamak gerekir. Zira diismanlarin siber evrendeki
tutum ve davraniglarini anlamak, siber savasin teknik dogasi nedeniyle cogu

zaman imkansiz olabilmektedir.

Nitekim siber savas ve bilgi savasi s0z konusu oldugunda, giiniimiizde
Rusya Federasyonu en gelismis yeteneklerden birine sahip ve ayni zamanda
stratejik avantaj ve beklenen siirprizlere siirprizle karsilik verme kapasitesini
tasimaktadir. Keza Rus yetkililer, herhangi bir dis gii¢ veya saldir1 ile karsi
karsiya kalmalar1 durumunda ve savas disindaki durumlarda kullanilmak tizere
siber teknolojilerin ve savasin kullanimiyla iyi bir hiicum sistemi olusturmaya
caligmaktadir. Nitekim Rusya’nin bilgi giivenligi ve bilgi tehditlerine

yaklagiminin temel ilkeleri, Rus beyan politikasindan tutarli bir sekilde agikliga



kavusturulmustur ve bunlarin uygulanmasinin gelisimi, bilgi gilivenligi
yaklagimini ortaya koyan ¢ok sayida siyasi Rus belgesi araciligiyla izlenebilir
(CISA, 2022).

Rusya’nin siber savasi, hizmet reddi saldirilarini, bilgisayar korsani
saldirilarini, dezenformasyon ve propagandanin yayilmasini, devlet destekli
ekiplerin  siyasi  bloglara  katilimini, Rusya’da  faaliyet  gdOsteren
telekomiinikasyon ve telefon aglarinin yasal miidahale arayiizleri i¢in teknik
sartname niteliginde olup, spesifikasyonun mevcut formu ile hem telefon hem
de Internet iletisiminin hedeflenen gézetimini saglamay1 amaglayan SORM (The
System for Operative Investigative Activities [Operasyonel Sorusturma
Faaliyetleri Sistemi]) (Ayrinti igin bkz. https://en.wikipedia.org/wiki/SORM,
2022) teknolojisini kullanan internet goézetimini, siber muhaliflere yonelik
zulmii ve diger aktif Onlemleri icermektedir (Kantchev ve Strobel, 2021).
Arastirmaci gazeteci Andrei Soldatov’a gore, bu faaliyetlerin bir kism1, FSB'nin
bir parcasit olan ve daha 6nce 16. KGB departmaninin bir pargasi olan Rus
sinyal istihbarati tarafindan koordine ediliyordu (The Wayback Machine, 2006;
https://en.wikipedia.org/wiki/Cyberwarfare_by Russia, 2022).

Nitekim ABD Savunma Istihbarat Teskilat1 tarafindan 2017°de yapilan bir
analiz, Rusya’nin “Karsi Bilgi Onlemleri” veya IPb (informatsionnoye
protivoborstvo) hakkindaki goriisiinii, “Bilgi Kars1 Onlemlerini”, “Bilgisel-
Teknik” ve “Bilgisel-Psikolojik” gruplar olarak iki kategoriye ayirarak, bilgi
kars1 Onlemleri faaliyetlerinin ana ve temel misyonunu; “kendi yerel halkini
kontrol etmek ve diisman devletleri etkilemek icin stratejik olarak belirleyici ve
kritik derecede onemli” olarak 6zetlemektedir. Bu baglamda, Rus bilgisel-teknik
faaliyetleri; savunma, saldir1 ve somiirii ile ilgili ag operasyonlarini ihtiva
ederken, bilgisel-psikolojik faaliyetleri ise, “insanlarin davraniglarin1 veya
inanglarin1  Rus hiikiimetinin hedefleri lehine degistirme girisimlerini”

kapsamaktadir (US Defence Intelligence Agency, 2017).

Nitekim bir ABD Beyaz Saray analizine gore; Rus hiikiimeti, genis
kapsamli siber casusluk saglamak, belirli sosyal ve politik faaliyetleri
bastirmak, fikri miilkiyeti calmak ve bolgesel ve uluslararasi diismanlara zarar

vermek i¢in kotii niyetli siber faaliyetlerde bulunmaktadir (The White House,
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2021). Nitekim ABD Ulke Giivenligi (US Homeland Security) kurumu baglisi
CISA (Cybersecurity and Infrastructure Security Agency [Siber Guvenlik ve
Altyap1 Giivenligi Ajansi]) ve diger siniflandirilmamis kaynaklar tarafindan
yayinlanan son Danigsmanliklar, Rus devlet destekli tehdit aktorlerinin Amerika
Birlesik Devletleri ve diger Batili iilkelerde su sektorleri ve kuruluslari hedef
aldigin1 ortaya koymaktadir: COVID-19 arastirmasi, hiikiimetler, se¢im
kuruluslar1, saglik ve ilag, savunma, enerji, video oyunlari, niikleer, ticari
tesisler, su, havacilik ve kritik iiretim. Ayni raporlama, Rus aktorleri,
SolarWinds yazilim tedarik zincirinin 2020°de ele gecirilmesi, 2020°de COVID-
19 asilart gelistiren ABD sirketlerinin hedeflenmesi, 2018°de ABD endiistriyel
kontrol sistemi altyapisinin hedeflenmesi, diinya ¢capindaki kuruluslara yonelik
2017 NotPetya fidye vyazilimi saldiris1 ve ABD Demokratik Ulusal
Komitesi’nden ¢alinan belgelerin 2016 yilinda sizdirilmas: dahil olmak tizere
bir dizi yliksek profilli ve kotii amacli siber etkinlikle iliskilendirmistir (CISA,
2022).

ABD Ulusal Istihbarat Direktdrii Ofisi’nin 2021 Yillik Tehdit
Degerlendirmesi (US Office of the Director of National Intelligence, 2021) ise,
bir yandan Rusya Federasyonu’nun, casusluk, etki ve saldir1 yeteneklerini
gelistirip kullanirken en biiyiik siber tehdit olmaya devam edecegine vurgu
yaparken, 6te yandan Rusya’nin ABD’de ve/ya miittefik ve ortak Ulkelerdeki su
alt1 kablolar1 ve endiistriyel kontrol sistemleri dahil olmak tizere kritik altyapiy1
hedeflemeye devam ettigini; ABD ve miittefiklerinin bu tiir altyapi
sistemlerinden 0diin vermesinin, Rusya’nin bir kriz esnasinda séz konusu
altyapiya zarar verme yetenegini artirabilecegini ve hatta bunu gosterebilecegini
belirtmektedir. Bu degerlendirme, Rusya’nin siber saldirilari, diismanlar
caydirmak, kriz siirecindeki tirmanmalar1 kontrol etmek ve c¢atismalart kendi
lehinde yonlendirmek icin neredeyse kesin ve kabul edilebilir bir secenek olarak
gordigline ve Rusya kaynakli oldukca asimetrik bir risk ve tehdit evrenine

dikkat cekmektedir.

Siber suclarda, siber terorizmde ve siber savasta bir¢cok arag, lojistik ve
yontem benzer oldugundan, Rusya kapasitesini hizli bir sekilde

genisletebilmektedir. Bu calismanin amaci Rusya’nin siber saldir1 stratejileri



tizerinden uluslararas1 iliskilerde siber saldirilarin aragsallastirilmasini
incelemektir. Bu ¢alisma, siber uzayda artan insan etkilesiminin onu stratejik bir
alan diizeyine yiikselttigi ve dolayisiyla uluslararasi iligkiler i¢in teorik ve pratik
zorluklar dogurdugu oOnciiline dayanmaktadir. Calismanin giris boliimiini
takiben birinci boliimiinde arastirma ile ilgili genel bilgiler ve literatiir
calismasi; ikinci boliimiinde siber saldirilarla ilgili kavramsal bir cergeve
sunulacak; ti¢lincii boliimiinde uluslararas: iliskilerde siber saldirilarin arag
haline doniistiirilmesi incelenecek; dordiincii boliimiinde ise, Rusya
Federasyonu kaynakli siber saldirilar ve uluslararast iliskilerde etkileri
irdelenerek, sonu¢ ve degerlendirme bolimi ile tez calismasi

nihayetlendirilecektir.



2. GENEL BILGILER VE LITERATUR CALISMASI

2.1. Arastirmanin Konusu

Siber uzay, akademisyenler, siyaset bilimcileri, iletisim uzmanlari, ¢ok
uluslu is birligi, uluslar, politika gelistiriciler ve hatta piramidin altindaki
vatandaslar i¢in de entelektiiel sdylemi tetikleyecek Olciide biiylimiistiir. Siber
evren, insanlik ve onun gelismesi yolunda bankaciliktan egitime, iletisimden
reklamciliga, eglenceden ekonomiye bir¢ok yararliliklarin yaninda, kotii niyetli
cevrelerce zararli amaglarla da kullanilmaya baslamistir. Bunlara 6rnek olarak,

sanal alem dolandiriciliklari, sahtekarliklari, istismarciliklar: vs. gosterilebilir.

Bununla beraber, sanal evrenin, diger deyisle siber uzayin askeri-politik
amagclarla bir savas alani olarak kullanilmasinin, 6zellikle bu asimetrik tehdidin
ve riskin nereden, ne zaman, ne siddette, ne miktarda ve kuralsiz, kosulsuzca
gelecegi belli olmadigindan, hedef iilke, kurum, toplum veya birey lizerinde
yikict ve biiylik capl etkileri oldugu goriilmiistiir. Dolayisiyla bu da uluslararasi
toplumla iliskilerinde -neredeyse- siirekli uyumsuzluk ve basarisizlik yasayan
kimi devletlerce uluslararasi iliskilerde basar1 kazanmanin bir yolu olarak
goriilmiis; siber uzaydaki siber eylem ve saldirilar s6z konusu basarisiz
devletlerin uluslararasi iligkilerinde karsi taraflara karsi ulusal hedef, amag ve
menfaatlerini saglama yolunda birer ara¢ olarak kullanilmasi sonucunu
dogurmustur. Zira siber saldiri, yetkisiz bir kisi veya gruplar tarafindan bir
ulusun, kurulusun veya bireyin veri tabanina stratejik bir sizmadir. Giinlimiizde
siber saldirilar, uluslararasi iliskilerin merkezi konular1 arasinda yer almaya
baslamistir. Bu ¢calismanin konusunu; Rusya kaynakli siber eylemler 6rneginden
yola ¢ikarak, siber saldirilarin uluslararasi iliskilerde birer arag¢ olarak

kullanilmasinin incelenmesi olusturmaktadir.
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2.2. Arastirmanin Sorunsah

Uluslararas: iliskilerde artan rekabet kosullar1 ile kiiresel ortama ayak
uydurmak i¢in hem ulusal hem de uluslararasi diizeyde bilgi teknolojileri yaygin
sekilde kullanilmaya baslanmistir. Bunun sonucunda da kamusal islemler
biligsel ve elektronik ortamlarda gergeklestirilmekte ve sanal ve reel
raporlamalar yapilmaktadir. Dolayisiyla bilgi teknolojileri, devletlerin hem i¢
hem dis iligkilerinde bir¢ok kolaylik saglayarak firsat yaratmanin yaninda ¢esitli
tehdit ve riskleri de beraberinde getirmektedir. Zira sanal evren, diger adiyla
siber uzay buylk bilinmezlikler, zamansiz, limitsiz ve kuralsiz bir alemi dikte
etmektedir. Bu yiizden de ¢ogu toplum ve devlet i¢in siber uzay halen bir
fenomendir. Tezin temel sorunsali; siber saldirilarin bir ara¢ olarak
kullanilmasinin uluslararas: iliskilerde ne derece etkili oldugunun, Rusya

kaynakli siber saldirilar 6rnekleri lizerinden belirlenmesidir.

Nitekim giliniimiizde, 6zellikle ulusal giivenlik baglaminda, siber uzayin ve
icindeki savasin ciddi sekilde dikkate alinmasi gerektigine dair etkileyici bir
tahminin altin1 ¢izebiliriz. Bunun nedeni, ulusal giivenligin bilgi devrimi ve
siber uzay olgusundan oldukca etkilendigi konusunda net bir durus ortaya
koymaktadir. Siber uzay gibi yeni bir alanin akillica kullanilmasi, yeni
yontemlerle birlikte askeri alanda niteliksel bir degisim yaratan daha 6nce
bilinmeyen yeteneklere olanak saglamlstlr.2 Bununla birlikte, diger yeni yiiksek
teknoloji alanlarinda oldugu gibi, siber gilivenlik konusunda da 6rnegin su anda
Tirkiye’de oldugu gibi, bir¢ok iilkede kamuoyu tartigsmasi eksiktir (Akarcay &
Ak, 2018).

Siber uzay pek ¢ok karmasik konuyu igerdiginden, dogas1 geregi gizli olan
bir alanda yeni miicadele teknikleri, araglari ve normlar1 gelistirmek daha da zor
goriinmektedir; dolayisiyla siber evrende meydana gelen her siber saldiriyi
tespit etmek neredeyse imkansizdir. Siber eylemlerdeki viriislerin bazilari
yillarca fark edilmeden calisabilir; digerleri ise kisadir, ancak, yine de

algilanabilir bir iz birakmazlar. Bu nedenle, siber saldirganlar kim olduklarini

2 Askeri meselelerde bilgi teknolojisi devriminin bir tartigmasi ig¢in bkz. (O’Hanlon, 2000; Johnson &
Libicki, 1995; Ben-Israel, 2001)
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aciklamazlar ve kurbanlar savunmasiz olduklarini kabul etmek istemeyebilirler.
Bu tartisma belgesi ayni zamanda devletler ve toplumlarla (isletmeler veya
bireylerden ziyade) ve onlarin birbirine baghilik ve bagimlilik yoluyla siber
uzaydan gelen veya siber uzay tarafindan kolaylastirilan saldirgan savas
eylemlerine karsi savunmasizligi ile ilgilenecektir. Keza siber savas, iddia
edebilirsek, gercekten de stratejik bir sorun olarak gorulmelidir (HM
Government, 2010).

2.3. Arastirmanin Amaci

Siber savas, siber uzayin en kotiiclil yiizii ve en zararli yoni olarak,
1990’lardan bu yana super guclerin ve hatta kicuk gugclerin elinde etkili bir arag
haline gelmistir. Boylece siber savas, giiclii ve kiiciik gii¢ devletleri esit konuma
getiren bir savas tilirli olan asimetrik savasi tetiklemistir. Nitekim siber savaslar,
silahlt bir catisma veya sosyal bir kargasa ile ortaya c¢ikan yikimdan daha
onemli askeri-politik avantajlar saglayabilecek niteliktedir. Zira kritik bilgilerin
elde edilmesi, askeri komuta ve kontrol sistemlerinin devre disi1 birakilmasi,
bilgisayar odakli silahlara zarar verilmesi, ulusal bankalar veya borsalar gibi
ekonomik kritik kurumlarin mahvedilmesi, kritik bilgilerin hacklenmesi gibi
cesitli Olgeklerde bilgi sistemi aracilifiyla bir dizi diismanca siber faaliyet

gergeklestirilebilir.

Dolayisiyla, siber saldirilarin uluslararasi iliskilerde daha etkili bir sekilde
aragsallastirilmaya baslandigint  sdylemek miimkiindiir. Zira milyonlarin
etkilenecegi ve oOlebilecegi niikleer bir patlamanin aksine, biiyiik bir siber
saldirinin veya savasin bir toplum i¢inde veya bir grup i¢in yaratacagi etkiler
¢ok daha yikici ve ciddi sonuglar1 olmast muhtemel goriinmektedir. Nitekim
literatiir ve sistemdeki olaylar gosteriyor ki, devlet dis1 aktdrler siber savasin

yiiriitiilmesinde onemli 6lglide yer almaktadir (Klimburg, 2011).

Ornegin, Nye (2010) igin: “Siber gii¢, siber alanin elektronik olarak
birbirine bagli kaynaklar1 ve bilgilerinin kullanimi1 yoluyla tercih edilen
sonuglar1 elde etme yetenegidir” (ss. 3-4). Devlet dis1 aktorlere ilaveten, daha
fazlasinin dahil edilmesinin nedeni, gelismekte olan bu alandaki aktdrlerin en

onemli oOzelligi, bilginin ve bilginin kullaniminin tiim diinyada artmasidir.
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Ancak, bilgi kullanimi arttik¢a, medeniyetin kontroliine yonelik artan bir tehdit

de bulunmaktadir (Alford, 2001).

Bu baglamda, bu tez ¢alismasinin ana amaci; uluslararasi iliskilerde siber
saldirilarin arag¢ olarak kullanilmasi durumunu Rusya kaynakli siber saldirilar
ornegi lizerinden incelemek ve ortaya koymaktir. Bu baglamda, birinci bdliimde
genel bilgiler ve literatiir calismasina yer verilerek, ikinci bolimde siber
saldirilarla ilgili bir ¢erceve sunulacak, ii¢lincii boliimde uluslararasi iliskilerde
siber saldirilarin ara¢ haline doniistiiriilmesi incelenecek, dordiincii boliimde ise,
Rusya kaynakli siber saldirilar ve uluslararasi iliskilerde etkileri tartigilacaktir.
Sonu¢ boéluminde ise, ana tespit, bulgu ve sonuglara genel yorum,
degerlendirme ve goriisler ile deginilecektir. Bu calismada elde edilen bilgi,
bulgu ve belgeler 1s18inda, bu tez calismasinin ulusal ve uluslararasi alanda

yapilacak arastirmalarda literatiire katki saglayacagi diisliniilmektedir.

2.4. Arastirmanm Onemi

Sibernetikteki gelismeler, yasamin her alaninda uzun erisimli degisiklikler
meydana getirmistir. Boylece, 1950’lerden sonraki bilimsel-teknolojik
ilerlemeler, ulusal guvenligin de kendisinden oldukg¢a etkilendigi, “bilgi
devrimi”’ne yol agmistir. Bilgi-islem alanindaki hizli gelisme, siber dlem olarak
bilinen yeni bir fantastik diinya yaratmistir. Bir fenomenel olgu olarak olarak
siber alem, biiylik imkan ve avantajlarinin yaninda bilinmedik riskleri de
igerisinde barindirma potansiyeline sahiptir. Hepsi siber alem ile ilgili olmak
lizere, uluslararsi toplumu ilgilendiren ii¢ ana olgusal durum mevcuttur. Bunlar;
(1) wulusal veya uluslararas1 politika ve stratejiler, (2) bilisim ve iletisim

teknolojileri ve (3) ihtilaf ve anlagsmazliklardir.

Zira siber evren gergeveli siber savas ve bu baglamdaki devlet-merkezli
veya birey/grup-temelli siber saldirilar, 06zellikle bilisim ve iletisim
teknolojilerini  kullanarak, ya devlet tarafindan benimsenen politikalar
baglaminda ulusal amag ve hedeflere ulagsmak, ya da birey/grup tarafindan kendi
amac ve hedeflerini elde etmek ydninde stratejiler benimseyerek, bireysel veya
uluslararas1 baglamda ortaya ¢ikmis ihtilaf ve uyusmazliklar1 ¢ozmede bir arag

olarak kullanilmay1 dikte eder. Bu nedenle, herhangi bir devlete yonelik genel
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maksatlt ve devlet destekli bir siber saldirilar zinciri veya herhangi bir devletin
vatandaslarina karsi girisilebilecek bireysel bir siber saldirinin yapabilecegi
ger¢cek hasarin analizi i¢in, bu fenomeni tam olarak anlayabilmemize yardimeci
olabilecek tiirden bazi etkileri analiz, bunun pratik sonuclar1 ile bagslamak temel

bir gerekliliktir.

Nitekim siber evren, birbiriyle ¢eliskili bircok konu icerdiginden, aslinda
tamemen gizli bir alanda yeni savasma normlari, araglar1 ve teknikleri tiretmek
oldukg¢a zor bir konudur. Siber saldiranlar, kendilerinin kim oldugunu belirtmez

ve kurbanlar da kendilerinin saldirilara agik oldugunu kabule pek yanasmazlar

(Akarcay & Ak, 2018).

Bu cercevede, bu tez calismasi; 6zellikle zamansiz, kuralsiz ve sinirsiz
ozelliklere sahip siber saldirilar1 bir asimetrik silah olarak kullanarak ve boylece
kendi wulusal hedeflerine ulagsmada bunlar1 aragsallastirarak uluslararasi
iliskilerde kazang¢ saglamaya yonelik siber eylemleri, bu eylemleri son 20-30
yilda bir¢ok vakada kullandig1 tespit edilen Rusya Federasyonu’nun siber

eylemleri iizerinden incelemek bakimindan 6nemlidir.

Zira onimuzdeki dénemde yapay zeka, robotik, metaverse (kurgusal
evren) vb. gelismeler de goz Oniline alindiginda, uluslararasi iligkilerde gii¢
miicadelelerinin konvansiyonel savaslardan ziyade, siber, ticari, viris, teror gibi
asimetrik savaslarla siirdiiriilecegi ve bunlardan dogan zamansiz, kuralsiz ve
sinirsiz tehdit ve risklerin, gerek uluslar, gerekse uluslararasi toplum ve onlarin
giivenlikleri i¢in konvasiyonel silahlara nazaran ¢ok daha biitiik ¢apli, etkili ve
yikici sonuglar1 olacagi degerlendirilmektedir. Bu durum da bu tez ¢alismasinin

Onemini artiran baslica etmenlerden birisidir.

2.5. Arastirmanin Literatiir Taramasi

Bu calisma, esas olarak nitel (kalitatif) bir arastirma olup, tiimdengelim
yaklagimini benimsemistir. Arastirmaya temel olacak bilginin toplanmasinda,
tiniversite ve kamu kiitiiphanelerinden yararlanmay1 igeren veri toplama yontemi

esas olarak belirlenmistir. Bu baglamda, ilgili mahallerde arastirmanin sorunsali
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ve arastirma sorulari ile ilgili olan azami sayida bilimsel kitap, makale, rapor,

proje ve tezler gibi ikincil veri kaynaklar1 taranmis ve bulunmustur.

Bu sekilde, arastirmanin bulgularini destekleyecek olan ana ve tali
kaynaklar elde edilmis, okunmus, kaynaklarin igerindeki bilgiler arastirmanin
gecici ana hatlarina uygun olarak tasnif edilmis, analitik bir incelemeye tabii
tutulmus ve arastirma igerisine etik yayimn kurallarina uygun olarak ithal
edilmistir. Boylece, arastirmanin girig boliimii ortaya c¢ikarilmig, miiteakiben
arastirmanin sorunsali kapsaminda elde edilen analitik temelli bulgular
detayiyla arastirmanin inceleme boliimiinde ortaya konmus ve analitik bir
incelemeye tabi tutulmus; sorunsala etki eden durumlar, etkiler ve nedenler
genel tespitler olarak ortaya konulmus; son olarak da, sorunsala yonelik elde
edilen tespit ve bulgular, ana hatlariyla bir sonuclar, goriisler, yorumlar ve

oneriler manzumesi ile vurgulanarak, arastirma nihayetlendirilmistir.

2.6. Arastirmanin Yontemi

Esas olarak nitel arastirma metodolojisini benimsemis olan bu ¢alismada,
arastirmanin kavramsal ¢er¢evesinde konu ele alinirken kavramlar ve iliskileri
aciklayan “tanimlayic1”, olaylarin arka planindaki ger¢ekleri bulmaya g¢alisan
“nedensel”, vuku bulan olaylardan ilkeler ¢ikaran “kuramsal”, ge¢cmiste yasanan
bir vakanin etkisi ve bu durumun giliniimiizdeki etkilerini inceleyen “tarihsel”,
arastirilan konu ile ilgili kiitiiphane, arsiv, internet gibi kaynaklardan elde edilen
bilgilere dayali ¢alismalarin bilimsel arastirilmasini igeren; dokiiman analizi,
igerik analizi ve yorumsamacilik gibi bilimsel arastirma yoOntemlerinden

yararlanilmistir.

2.7. Arastirmanin Kapsam ve Simirhklar:

Tez calismasinin ana kapsami; uluslararasi iliskiler, uluslararasi giivenlik,
siber uzay, siber giivenlik, siber eylemler, siber saldirilar, siber savastir. Rusya

kaynakli siber saldirilar ile sinirliligi mevcuttur.

2.8. Arastirmanin Hipotezleri

Tez galismasinin esas olarak iki ana hipotezi mevcuttur. Bunlar;
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e HO (Yokluk Hipotezi): Rusya kaynakli siber saldirilarin
uluslararasi iliskilerde siber saldirilarin ara¢ olarak kullanilmasi

uzerine etkileri bulunmamaktadir.

e HI1 (Arastirma Hipotezi): Rusya kaynakli siber saldirilarin
uluslararasi iligkilerde siber saldirilarin ara¢ olarak kullanilmasi

uzerine etkileri bulunmaktadir.

2.9. Arastirmanin Veri Toplama Yontemleri

Arastirmada veri toplama yontemi olarak nitel arastirmada dogrudan
gorisme ve gozlem yapilmasi mimkiin olmamasi durumunda dokiiman
inceleme ve analiz yontemi uygulanmistir. Calismada bilimsel kitap, makale,
kitap bolimi, tez, bildiri basta olmak iizere bir¢ok akademik ¢alisma, yerli ve
yabanct kamu kurum ve kuruluslarinin hazirladigi raporlar, arastirma
merkezlerinin ve sivil toplum kuruluslarinin hazirladig: bilimsel raporlar, sosyal
medya, Tiirkiye ve diinya ¢apinda yer alan ulusal ve uluslararasi kuruluslarinin

haber, kose yazilar1 ve agik kaynaklardan veriler elde edilmistir.
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3. SIBER SALDIRILAR-KAVRAMSAL CERCEVE

3.1. Siber Uzay

Koken olarak “siber” kavrami, eski Yunanca “kiibernetes” kelimesinden
tiiretilmis olup, sibernetik sdzciigiine dayandirilmistir. Sibernetik kavrami ise;
“sosyolojik, biyolojik, teknolojik ve ekonomik sistemlerde, kumanda ug iletisim
sistemlerini incelemeye dayanan bir amaca dogru ydnlendirilmis etki bilimi”
biciminde agiklanmaktadir (Bayraktar, 2015, s.13). Sibernetik terimi, ilk olarak
1958°de sibernetik bilimi kurucularindan olan ve makineler ile canlilar arasinda

mevcut iletisimi incelemis olan Louis Couffignal tarafindan kullanilmistir

(Yilmaz, 2017).

Siber uzay tabiri ise, sanal hayatlar ve topluluklarin yasamis oldugu sanal
alanlar seklinde tanimlanabilir. Bunun sebebi, topluluklarin ve yasamlarin
gercek  toplumlarin  sahip  bulundugu  fiziksel  gerceklige  sahip
bulunmamalarindan kaynaklanmaktadir (Jordan, 2003). Bu kapsamda, “Siber
uzay” terimi ilk olarak William Gibson tarafindan 1982’de yazilan “Burning
Chrome” adli kisa 0ykiide bilgisayar tarafindan olusturulan bir sanal gergeklige
atifta bulunmak i¢in kullanilmistir. Ancak, terim 1984 yilinda Gibson’in
Neuromancer adli romaninda kullanilmasindan sonra popiiler hale gelmistir.
“Siber” kokii, ayn1 zamanda insan viicudunun ileri teknoloji cihazlarla
birlestirilmesiyle elde edilen bir insan-makine sentezini tanimlayan bir terim
olan ‘cyborg’ terimi ile de iligkilidir. Gibson’a gore siber uzay, uzay-disi gergek
bir diinyanin adidir. Bu durum; “simgeler, ara noktalar ve yapay gerceklikler”
araciligiyla insanlarin sanal mevcudiyeti ve insanlar arasindaki etkilesim
yetenegi ile karakterize edilir. Gibson’a gore siber uzay, kentsel deneyimler ve
sug, sosyal diglanma ve yoksulluk gibi sorunlarla ilgilenen bir kentsel “ince”

alandir (Akt. Kneale, 1999).

Siber uzayin sanal diinyas1 lizerindeki hiz ve hareketlerin yeni uzamsal

deneyimler i¢in anahtar metaforlar oldugu, son derece genislemis ve son derece
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kutuplagsmis sehirlerde meydana gelen sosyo-ekonomik g¢atigmalar1 ve cografi
boliinmeleri yansitir. Gibson’in kendisi, yaratict hikayeleriyle, diinya capinda
Internet gibi bilgisayar aglarinin yaygin kullanimimmi 6ngdrmedigini; ancak,
romanlarinda anlatilan hayali ve fiitiirist diinyalar1 anlamlandirmak i¢in gercek

teknolojik gelismeleri kullandigin1 kabul etmektedir (Gibson, 1996).

Siber alandan tiiretilen ifadelerin gelisigiizel kullanimi1 g0z OnUne
alindiginda, “siber uzay” teriminin kendisini netlestirmek Onemlidir. “Siber
uzay” ve “siber alan veya evren” burada es anlamli olarak ele alinacaktir. Bu
nedenle, siber uzayir bir sosyal etkilesim alani olarak kavramsallastirmak
onemlidir. Siber uzayin farkli yorumlari, bilgi akisinin ve siber uzayin birbirine
baghiliginin  gelistirildigi elektromanyetik alan hakkinda daha teknik
tanimlardan, sinerji i¢inde c¢alisan fiziksel ve teknik katmanlarin
interpozisyonunu dikkate alan daha teorik tanimlara kadar uzanan bir spektrum
olusturmaktadir. Degisik “siber uzay tanimlar1” yelpazesinin teknik ucu, farkl
iilkelerin savunma belgelerinde 6ne ¢ikmaktadir ve bunlar incelendiginde, bu
iilkelerin siber uzaya olan ilgisini gostermektedir. Farkli lilkelerden savunma
kurum ve kuruluglarinin yaptigi yorumlarin analizi, siber uzay1 besinci stratejik

alan olarak kabul etmesi nedeniyle 6nemlidir (Medeiros & Goldoni, 2020).

Brezilya Savunma Bakanlig1 2016 tarihli Ulusal Savunma Beyaz Biilteni,
siber uzayin devlet ve devlet dis1 tehditlerin ortaya ¢ikmasina olanak tanidigini
kabul etmektedir. Siber alan, bir siber saldirinin neden olabilecegi kritik
altyapitya olast zarar nedeniyle stratejik bir alan olarak kabul edilir.
Almanya’nin Beyaz Kitab1 2016 ise, siber uzayi; terorizm, siber suclular, sahte
kimlik kullanimi, endiistriyel casusluk ve altyapiya zarar verme gibi devlete
bagli olmasa da yeni tehditler i¢in bir alan olarak kabul eder. S6z konusu belge,
ayrica siber uzayin kisa bir tanimin1 da saglar; “Siber alan, kiiresel dlgekte veri
diizeyinde baglantili ve baglanabilir tiim bilgi teknolojileri sistemlerinin sanal
alanidir.” Bu baglamda, siber uzayin temeli, herhangi bir sayida ek veri ag1 ile
tamamlanabilen ve daha da genisletilebilen evrensel ve halka agik bir baglanti

ve ulasim ag1 olarak internettir (Akt. Medeiros & Goldoni, 2020).

Rattray’in (2009) yaklasimi, siber uzay: fiziksel ve yapay bir alan olarak

gordiglnii dikkate alarak teknik ve teorik yonler arasinda bir koprii gorevi
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goriir; “Ancak, siber uzay aslinda fiziksel bir ortamdir; yazilim ve iletisim
protokollerinde belirlenen kurallarla yonetilen fiziksel sistemlerin ve aglarin

baglantisiyla olusturulur.” (s.254)

Cohen (2007), siber uzayin en 1iyi sekilde “gercek, somutlasmis
kullanicilarin yasadigi ve deneyim yoluyla kavrandigi, ag baglantili bir alanla
baglantili ve bu alan i¢inde kapsandigi” (s.255) olarak anlasildigini savunur.
Yaklasimi, kullanicilarin deneyimlerine dayali bir siber uzay anlayisi sunmasi
agisindan dikkate degerdir. Bu bakis agis1 g6z oniine alindiginda, birden fazla
aktoriin kendine 6zgii 6zelliklerini kullanmasi siber uzayr doniistiiriir. Cesitli
aktorlerin kritik altyapinin, kamu aglarinin ve silah sistemlerinin yerlesik
oldugu operasyonel alan olan siber uzayir doniistiirme ve kullanma yetenegi,
daha sonra gosterilecegi gibi, devletin kendisini tek gii¢ sahibi olarak

varsaymasinin istikrarsizlagmasina katkida bulunur.

Libicki (2009) de, siber uzayin farkli katmanlar arasindaki etkilesimin
sonucu oldugu goriisiinii benimser. Libicki’ye gore, fiziksel bir katman
(donanim), kutular ve kablolardan olusan siber uzayin temelini temsil eder.
Baska bir deyisle, her tiir akilli ve birbirine bagl cihazda temsil edilen fiziksel
elektronik bilesenlerdir. Ikinci katman, gelistiriciler tarafindan cihazlara
programlarina uymalari ve birbirleriyle iletisim kurmalar1 i¢in verilen talimat ve
komutlardan olusan s6zdizimseldir. Son olarak, makinelerde bulunan bilgileri
temsil eden semantik katman gelir. Libicki’nin yaklasimi, siber alani,
sozdizimsel ve anlamsal katmanlari olusturan ikili veriler bigimindeki maddi
olmayan oOgeler tarafindan yapilandirildigindan, kara, hava ve deniz ile

karsilastirildiginda daha az somut bir ortam olarak kabul eder.

3.2. Siber Saldirilar

Siber saldirilar1 ele almak i¢in yerel ve uluslararas1 hukukun nasil
kullanilabilecegini degerlendirmedeki ilk zorluk, karsilagtigimiz sorunun
niteligini ve kapsamini belirlemektir. Siber uzaydaki faaliyetler, savas hukuku
kapsaminda silahli ¢atismay1 yoneten bir¢ok geleneksel kategoriye ve ilkeye

meydan okumaktadir. Siber saldiri, siber su¢ vb. terimlerinin ¢esitli tanimlari
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uluslararasi literatiirde bulunabilir ve hepsinin ortak amaci verilerin gizliligini,

biitiinliigiini ve kullanilabilirligini tehlikeye atmaktadir (Sahinaslan, 2013).

Teknolojik evrim ayni1 zamanda siber suglarin ilerlemesini de beraberinde
getirmekte, boylece saldirilar gergeklestirmek, daha da zor olan hedeflere
ulagmak ve takip edilmemek i¢in siirekli yeni yollar gelistirilmektedir. Bununla
birlikte, geleneksel siber tehditler en yaygin saldirilarin kaynagi olmaya devam
etmektedir (Sahinaslan, 2013).

Diinyada Internet ve bilgisayar kullannminin  hizli  bir sekilde
yayginlagsmaya baslamas1 kullanicilara belirli kolayliklar1 saglarken beraberinde
birtakim tehditler de getirir. Bu tehditler arasinda, devletlerin ve kurumlarin
siber saldirilara maruz kalmasi bulunmaktadir. Siber giivenligi ilgilendiren diger
terimler gibi siber saldirilarla ilgili de iizerinde wuzlasilmis bir tanim
bulunmamaktadir. Lin (2010), siber saldiriyr; “diisman bilgisayar aglarini,
sistemlerini ya da bir biitiin seklinde bu aglarin ve sistemlerin kapsaminda yer
alan programlar ve bilgileri aldatmak, bozmak, degistirmek veya yok etmek
amaciyla gerceklestirilen uzun veya kisa siireler boyunca yapilabilen kasith

islem ve eylemlerin kullanimini” ifade etmektedir (s.63).

Clarke, siber savasi “bir devletin, zarar vermek veya kesintiye ugratmak
amaciyla baska bir ulusun bilgisayarlarina veya aglarina sizmaya yonelik
eylemleri” olarak tanimlamaktadir. Birlesik Devletler Siber Komutanligi ise,
siber saldiriy1 su sekilde tanimlar; “Bilgisayar1 veya ilgili aglar1 veya sistemleri
kullanan ve bir rakibin kritik siber sistemlerini, varliklarini veya islevlerini
bozmay1 ve/veya yok etmeyi amaglayan diismanca bir eylemlerdir. Siber
saldirinin amaglanan etkileri, mutlaka hedeflenen bilgisayar sistemleri veya
verilerle smirli  degildir; Ornegin, altyapiyr veya C2 (komuta-kontrol)
kabiliyetini diisiirmeyi veya yok etmeyi amaglayan bilgisayar sistemlerine
yonelik saldirilardir. Bir siber saldiri, ¢evresel cihazlar, elektronik vericiler,
goémili kod veya insan operatorler dahil olmak tlizere ara dagitim araglarini
kullanabilir. Bir siber saldirinin etkinlestirilmesi veya etkisi, teslim edilen

saldiridan zamansal ve cografi olarak genis Ol¢iide ayrilabilir.” (Akt. Hathaway

& Rebecca, 2012)
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Genel olarak siber saldiri, “bir bilgisayardan bir web sitesine, bilgisayar
sistemine veya bireysel bilgisayara karsi baslatilan ve bilgisayarin veya
tizerinde depolanan bilgilerin gizliligini, biitiinliiglinii veya kullanilabilirligini
tehlikeye atan bir saldiridir. Siber saldir1, zarar vermek amaciyla bir bilgisayara,
bilgi islem sistemine veya bilgisayar agina yetkisiz erisim saglama girigimidir.
Siber saldirilar, bilgisayar sistemlerini devre disi birakmayi, bozmayi, yok
etmeyi veya kontrol etmeyi ya da bu sistemlerde tutulan verileri degistirmeyi,

engellemeyi, silmeyi, manipiile etmeyi veya ¢calmayr amaglar (Vida, 2005).

Siber saldirilar, asagidakiler de dahil olmak iizere bir¢ok tiirde olabilir

(Farhat vd., 2017, ss. 1-2):

e Bir bilgisayar sistemine veya verilerine yetkisiz erisim elde etmek

veya elde etmeye calismak,

e Verilerin yetkisiz bir kisiye veya konuma c¢evrimigi olarak

sizdirilmasi gibi veri hirsizlig,

e Tiim web sitelerinin kaldirilmasi da dahil olmak iizere istenmeyen

kesinti veya hizmet reddi saldirilari,

e Bir bilgisayar sistemine viriis veya kotli amagli kodun (ko6tii amaglh

yazilim) yiiklenmesi,

e Verileri islemek veya depolamak ig¢in bir bilgisayar sisteminin

yetkisiz kullanimi,

e Sahibinin bilgisi, talimati veya onayr olmadan bir bilgisayar
sisteminin donaniminin, donanim yaziliminin veya yaziliminin

ozelliklerinde yapilan degisiklikler,

e (alisanlar, eski calisanlar veya bagkalar1 tarafindan bilgisayar

sistemlerinin uygunsuz kullanima.

Yeni catisma ve zorlama yontemleri, gilicli, kurumlar1 ve devlet davranig
normlarim1 yeniden yapilandirarak uluslararasit sistemde tektonik kaymalara

neden olabilir. Bu baglamda, devletlerin giderek daha fazla giivendigi dijital
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altyapiy1 bozan veya yok eden zorlayici eylemler olan siber saldirilar, boyle bir
ara¢ olma potansiyeline sahiptir. Siber saldirilar uluslararasi iligkilerde artan bir
oneme sahiptir. 20 yi1l 6nce duyulmamis bir yetenek, her sirket, devlet hizmeti,
kamu hizmeti ve bilisime bagimli hale gelen askeri yetenek ile birlikte yikici
potansiyeli artttkca On plana ¢ikmistir. Bu artan yayginlik g6z Oniine
alindiginda, tipki insanlarin denizde seyriisefer ve ucusta ustalastigi zamanlarda
oldugu gibi, bu yeni ortamin, internet veya siber uzayin, simdi devletler

arasinda bir rekabet ve zorlama yeri olmasi1 beklenmektedir (Caveltry, 2008).

3.2.1. Bilgisayar korsanhgi

ilk anlam olarak Ingilizce’de “Hack” kavrami bir baltayla ya da bicakla
kesmek, dogramak anlamini tasimaktadir. Bilisim kiiltiirinde kavramin
kokenleriyse kisa yollar bulmak islemleri kestirmeden yapmak anlamini tasir.
Bu baglamda, Ingilizce’de “hacker” tabiri, “hack” olayimi icra eden kimse
anlaminda kullanilmaktadir. Tiirk¢e’de ise “hacker” tabiri, “bilgisayar korsan1”

olarak isimlendirilmektedir (Altinkaynak, 2017 s.1).

Bilgisayar korsanlii, bilisim sistemleriyle etkilesimin alisilmadik
herhangi bir yolunu, diger deyisle tasarimci tarafindan bir standart olarak
ongoriillmeyen sekilde etkilesimi icerebilir. Bu siber tabir, esas olarak modern
teknolojiler, bilisim teknolojileri ve bilgisayarli cihazlarla baglantilidir. Bu
nedenle, genel manada bilgisayar korsanligi, bir bilgisayara yetkisiz veya yetkili
erisimi asarak kasitli olarak erisme eylemi olarak tanimlanir. Her durumda ve
hepsinden Onemlisi, bilgisayar korsani, eylemlerinin yasal sonucglarindan
sorumludur. Bilgisayar korsanligi eylemi, bilgisayar kaynaklarina yetkisiz
erisim elde etmeye veya basarili bir sekilde elde etmeye calisma siirecidir

(Citak, 2018).

Bilgisayar korsanlarinin temel amaci, herhangi bir kotli niyet olmaksizin
sistemi kendi iginde tamimaktir. Bununla birlikte, bu amag¢ kimi zaman
bilgisayar1 ilk dizayn edenin asil amaci disinda bir amac1 gergeklestirmek igin
bilgisayar donanimin1i ve yazilimini degistirme uygulamasi gibi farkli bir
giidiiden beslenebilir. Dolayisiyla, giliniimiizde bilgisayar korsanlarinin,
sistemsel zafiyet ve zayifliklar1 ortadan kaldirmaya yardimei olmak igin analiz

ve degerlendirmeden ziyade, cogunlukla kar, protesto, meydan okuma ve/ya
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keyif alma gibi daha koti niyetli istemlerden gidulendikleri (Kara, 2013)
gorulmektedir.

Bu kapsamda, Siyah-sapkali Bilgisayar Korsani (Black-Hat Hacker),
bilgisayar giivenlik agiklarin1 bulmaya g¢alisan ve bunlar1 kisisel mali kazang
veya diger kotii niyetli nedenlerle istismar eden kisidir. Beyaz-sapkali
Bilgisayar Korsam1 (White-Hat Hacker) ise, bilisim diinyasinda “iyi niyetli”,
“ahlakli korsan” olarak bilinir ki, bu nevi korsanlar, bilisim sistem ve
altyapilarinin giivenliklerini test etmek ve degerlendirmek i¢in korumali
sistemlere ve aglara giren bir bilgisayar glivenlik uzmanidir (Citak, 2018, s. 3).
Beyaz-sapka Korsanlar1 (iyi niyetli, ahlakli), Siyah-sapka Korsanlar1 olarak
bilinen kotli niyetli bilgisayar korsanlari onlar1 tespit edip istismar etmeden
once gilivenlik agiklarin1 agiga ¢ikararak, becerilerini bilisim sistem ve
altyapilarinin  giivenligini artirmak icin kullanirlar. Ancak, bilgisayar
korsanlarinin diinyas1 yalnizca siyah-beyaz degildir (Kara, 2013). Ayrica,
ucuncl buydk grup olan Gri-sapkali Korsanlar (Gray-Hat Hacker) da mevcuttur.
Gri-sapkali Korsan, etik standartlar1 veya ilkeleri ihlal edebilen; ancak, Siyah-
sapkali Korsanlara atfedilen kotii amag, niyet ve imaji olmayan kisidir. Gri-
sapka Korsanlari, genellikle kamu yarar1 i¢in calisirlar (Biilbiil ve Bingol,

2017).

Ote yandan, bilgisayar korsanlari (hackers) bilgi ve becerilerine gore
birka¢ gruba ayrilabilir. En iist dlizey, ne yaptigini tam olarak bilen, sisteme ¢ok
asina olan ve viriisler ve diger kotii amacgl yazilimlar da dahil olmak {iizere
uygun yazilimi olusturabilen bilgisayar korsanlarindan olusur. Orta seviye,
yazilim ve donanim pazarinda satin alinabilecek araglari kullanabilen sézde
“teknisyenler”den olusur. Uciinciisii, en diisiik seviyedeki bilgisayar korsanlari,

sozde “senaryo ¢ocuklari”ndan olusur (Altinkaynak, 2017).

3.2.2.  Zararh yazihmlar

Ko6tli amagh yazilim; “sistemin amaglanan islevini bozmak veya kasith
olarak zarar vermek i¢in bir yazilim sistemine eklenen, degistirilen veya
kaldirilan herhangi bir kod” olarak tanimlanir. K6tii amagli yazilimin bilgi, para
ve yasam kaybina neden olabilecegi ger¢egi, teknolojik gelismeler i¢in biiyiik

bir tehdit olusturur. Kotii amagli yazilimin siniflandirilmasi, programin yiiriitme
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Ozelliklerine baghdir. Koti amacli yazilim ayrica yiikiine, sistemi nasil
kullandigina veya sistemi nasil savunmasiz hale getirdigine ve nasil yayildigina

bagli olarak siniflandirilir (Sikorski & Honig, 2012).

Kot amacli yazilimlarin en sik rastlani olan “bilgisayar viriisleri”, kendi
kendini kopyalayan kotli amagli programlardir. Viriisler, yiiriitiilebilir bir dosya
olarak bulunur ve kendilerini diger ana bilgisayar sistemlerine kopyalayarak
yayilir. Viriisler, pasiftirler ve dosyalar veya medya dosyalar1 veya ag dosyalari
araciligiyla aktarilmalar1 gerekir. Viriisler, kodun ne kadar karmasik olduguna
bagli olarak, kendisinin ¢ogaltilmis kopyalarini degistirebilirler (Skoudis &
Zeltser, 2004).

“Solucan”, sistem glvenlik agiklarindan yararlanarak ag ftizerinden
yayilabilen, kendi kendini kopyalayan ve etkin bir kotii amacgli programdir.
Isletim sistemindeki veya yiiklii yazilimdaki hedeflenen giivenlik agiklarini
kullanir. Zararli rutinler igerir; ancak, aktif tasiyicilar olarak hizmet veren
iletisim kanallarin1 agmak i¢in kullanilabilir. Solucan, siirekli tarama yoluyla
cok fazla bant genisligi ve islem kaynag tiiketir ve ana bilgisayar1 kararsiz hale
getirir ve bu da bazen sistemin ¢dkmesine neden olabilir. Ayrica, verileri
calarak, dosyalar1 silerek veya viriislii sistemin bir botnet’in pargast olmasina
yol acabilecek bir bot olusturarak, bilgisayar1 etkilemek i¢in yazilmis kod
parcalar1 olan bir 6zel yazilim icerebilir (Koret & Bachaalany, 2015).

“Truva at1” ise bir program olup, indirildiginde ve yiiriitiildiigiinde ana
bilgisayara kotii amagh rutinler veya dosyalar yerlestiren mesru bir yazilim
olarak sunar. Cogu durumda, Truva ati1 calistirildiginda sisteme bir viriis
yiikleyecektir. Kendi kendini kopyalayamaz ve etkinlestirmek igin sistem
operatorlerine glvenir. Bununla birlikte, daha sonra kendilerini ilgilendiren
herhangi bir kotii amagl etkinligi gerceklestirebilecek bir saldirgana uzaktan
erisim saglayabilir. Truva at1 programlari, kendilerine bagli olan yiike bagh
olarak ana bilgisayar1 farkli sekillerde etkiler ve genellikle sosyal miihendislik

yoluyla yayilir (Sikorski & Honig, 2012).

“Casus yazilim”, bilgisayarda kullanan kotii amagli bir programdir.

Kullanict etkinligini gozetlemek amaciyla isletim sistemidir. Bazen, viriislii
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sistemdeki gilivenlik ayarlarim1 degistirmek i¢in ag baglantilarina miidahale
etmek gibi ek yeteneklere sahiptirler. Kendilerini mesru yazilimlara, Truva
atlarina baglayarak ve hatta bilinen yazilim agiklarindan yararlanarak yayilirlar.
Casus vyazilim, kullanic1 davranisini izleyebilir, tus wvuruslarini, internet
kullanim  aligkanliklarini  toplayabilir ve bilgileri program yazarinin

bilgisayarina gonderebilir (Aycock, 2011).

Reklam destekli yazilimlarin kisaltmasi olan “adware”, ozellikle web
sitesi agilir reklamlarinda goriillen ve yazilimlar tarafindan goriintiilenen
reklamlar1 otomatik olarak iletir. Cogu, reklam verenler tarafindan gelir getirici
araglar olarak kullanilmak {izere tasarlanmistir. Bazi reklam yazilimlari,
kullanici etkinligini izleyebilecegi ve kullanici bilgilerini ¢alabilecegi i¢in, bunu
cok tehlikeli hale getiren casus yazilimlarla paketlenmis olarak gelebilir

(Thomas, 2015).

“Kok Kiti”, bir sistemde algilamay1 6nlemek i¢in bir dizi ara¢ kullanan bir
programdir. Araglar ¢ok gelismis ve karmasik programlar olup, virlsli
bilgisayardaki yasal siire¢ler iginde saklanmak i¢in yazilmistir, bu nedenle ¢ok
istilacidir ve kaldirilmasi zordur. Sistemin tam kontroliinli ele alma ve diger
olas1 kotii niyetli faaliyetler arasinda makinede miimkiin olan en yliksek
ayricaliklar1 kazanma yetenegi ile tasarlanmistir. Kok kitler tarafindan
kullanilan kaginma teknikleri nedeniyle, giivenlik saglayici ¢dzlimlerinin ¢ogu
bunlar1 algilamada ve kaldirmada etkili degildir ve bu nedenle, bunlarin
algilanmas1 ve kaldirilmasi biiyiik 6l¢iide manuel cabalara dayanir. Bunlar,
anormal faaliyetler i¢in bilgisayar sistem davranisini izleme, depolama dokiimii
analizi ve sistem dosyasi imza taramasini igerebilir; ancak, bunlarla sinirh

degildir (Namanya vd., 2018).

3.2.3. Gizli-arka kapilar

Arka kapt saldirilari, rakibin bir tetikleyici (kiigiik bir yama) segtigi,
tetikleyiciye dayali olarak bazi zehirli veriler gelistirdigi ve kurbana derin bir
modeli egitmesi i¢in sagladig1 farkli bir saldir1 tiiriidiir. Egitimli derin model,
dizenli temiz veriler Uzerinde dogru sonuglar iiretecek ve bdylece kurban,
modelin giivenliginin ihlal edildigini fark etmeyecektir. Ancak, saldirgan

tetikleyiciyi kaynak goriintiiye yapistirdifinda model, bir kaynak kategori
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goriintiisiinii hedef kategori olarak yanlis siniflandirir. Buna popiiler bir drnek
olarak, tetikleyici, tahmini “dur isareti”’nden “hiz siniri”na degistiren bir trafik

isareti lizerindeki kii¢iik bir ¢ikartma olabilir (Russakovsky vd., 2015).

Onceden egitilmis bir modelin kiiciik egitim verilerini kullanarak diger
gorevlere kolayca aktarilabilecegi gdsterilmistir. Ornegin, ImageNet iizerinde
onceden egitilmis bir derin modeli indirmek ve ayni zamanda eldeki sorunu
¢6zmek i¢in modele ince ayar yapmak icin bazi ilgi ¢ekici goriintiileri web’den
indirmek yaygin bir uygulamadir. Arka kapi saldirilari, bu tiir uygulamalarda
etkilidir; zira saldirgan, kurbanlarin indirip egitimde kullanmasi i¢in web
tizerinde baz1 zehirli veriler birakabilir. Biiylik veri ortaminda oldugu gibi bu tiir
saldirilar1 azaltmak kolay degildir, tiim verilerin giivenilir kaynaklardan

toplandigindan emin olmak zordur (Saha vd., 2020).

En iyi bilinen arka kapi1 saldirisi, tetikleyiciyi kaynak verilere yapistirarak
ve etiketlerini hedef kategoriye degistirerek zehirli veriler gelistirir. Ardindan,
ince ayar sirasinda model, tetikleyiciyi hedef kategoriyle iliskilendirir ve test
zamaninda, tetikleyici kaynak kategoriden bir goriintii iizerinde saldirgan
tarafindan sunuldugunda model hedef kategoriyi tahmin eder. Bununla birlikte,
kurban yanlis etiketi veya kiiclik tetikleyiciyi bulmak igin gorintileri gorsel
olarak inceleyerek onlar1 tanimlayabileceginden, bu tiir saldirilar ¢ok pratik

degildir (Russakovsky vd., 2015).

3.2.4. Kimlik avi (yemleme)

“Kimlik avi” kelimesi aslinda, ilk internet suglularinin, biiyiik bir
siiphelenmeyen internet kullanicilar1 denizinden sifreler ve finansal veriler i¢in
“balik tutmak™ icin yemler kullanma benzetmesinden gelmistir. Kimlik avi,
hedeflenen kisiyle, yasal bir kurum gibi davranan biri tarafindan, banka
bilgileri, kredi kart1 bilgileri ve sifreler gibi hassas bilgileri saglamaya ikna
etmek icin e-posta veya telefon yoluyla iletisime gegilmesi siirecini ifade eder

(Syiemlieh vd., 2015).

Kisisel bilgiler daha sonra kisinin hesabina erismek ic¢in kullanilir ve
kimlik hirsizligina ve mali kayiplara neden olabilir. Kimlik avi, yanlis bir

sekilde mesru bir kurulustan geldigini iddia eden e-posta gonderme eylemidir.
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Genellikle bir hesabin kapanmasi, bir bakiyenin 6denmesi veya bir hesapta bilgi
olmamasi1 gibi bir tehdit veya bilgi talebi ile birlestirilir. E-posta, alicidan banka
hesap bilgileri, PIN’ler veya sifreler gibi gizli bilgileri vermesini isteyecektir;
bu ayrintilar daha sonra web sitesinin sahipleri tarafindan dolandiricilik yapmak
igin kullanilir. Ayrica, bir takma adla giivenligi atlama veya tuzaga diisiirme

eylemi olarak da tanimlanabilir (Syiemlieh vd., 2015).

Kimlik avi kelimesinin kendi basina bir¢ok anlami vardir, bazilar1 bunun
bir marka sahtekarligi, taraklama, pharming, dolandiricilik saldirisi, anlamsal
saldirt oldugunu soyler; ancak sonugta, kimlik avcisinin hedefinin kurbanlari
kandirmay1r basarmrak oldugu ayni anlama gelir. Sifrelerini veya hesap
numaralarint ya da kimlik avcisi i¢in faydali olacak her tiirli kisisel bilgiyi

vermektir (Cranor vd., 2016).

Cranor ve arkadaslarina (2016) gore, kimlik avi semantik bir saldir1 olarak
tanimlanmistir. Kurbanlarin kisisel bilgilerini yasa dis1 bir siteye vermeleri i¢in
kandirildigr yerdir. Sitenin yasal olup olmadigi konusunda kesin sonuglar
verecek ara¢ ¢ubuklari olusturularak buna bir ¢6zlim getirilmistir. Pek ¢ok turde
kimlik avi 6nleme ara¢ ¢ubugu gelistirilmistir ve bunlar asagidaki gibidir (ss. 4-

5):

Cloudmark Dolandiricilikla Miicadele Ara¢ Cubugu,

Yer Baglantis1 Ara¢ Cubugu,

eBay Ara¢ Cubugu,

GeoTrustTrustWatch Arag Cubugu.

Kimlik avi, kurbanlardan calarak milyonlarca dolar kazandirdigindan ve
cogunlukla Dogu Avrupa, Asya, Afrika ve Orta Dogu’da bu tiksindirici
dolandiriciligin bir¢ok grubu oldugu igin, kimlik avi bir ig haline gelmistir.
Saldirganlarin kullanicilari yenilik¢i fikirleriyle dolandirmak icin yeni yollar ve
araclar buldugu ve sitelerini daha iyi gostermek i¢in piyasada ortaya ¢ikan en
son teknolojilerle kendilerini giincelledigi son birka¢ yilda gelisen farkli kimlik

av1 tiirleri vardir (Henkoglu, 2014).
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Bunlardan aldatict Kimlik Avi, kullanicinin yanlis yonlendirilmesine ve
dogru olmayana inanmasina neden olur. Saldirgan, kullaniciya finansal
hesaplar1 ve karsilastiklar1 sorunlar hakkinda farkinda olmadigi bir e-posta
gondererek, sifrelerini ve diger kisisel bilgilerini giincellemesi i¢in bir baglanti
gondererek ilerler ve bundan sonra kullanicidan aldigi bilgilerle kullanicinin
finansal hesaplarina sizip kendi amag¢ ve cikarlar1 igin istismar edebilir

(Syiemlieh vd., 2015).

Kot Amagli Yazilim Tabanli Kimlik Avi, 6zellikle yazilimin uzun siire
glincellenmedigi kiiciik bir firmada kullanilan bir yazilim ise, kullanicinin
yazilimia zarar verecektir. Saldirgan bunu yaparak higbir sey kazanmaz,
yalnizca bagskalarinin aci ¢ekmesini izleme arzusunu yerine getirir, genellikle
kotd niyetli bir suc olarak adlandirilir. Keyloggerlar ve Screenloggers,
saldirganin klavyeden girisleri takip ettigi ve ilgili bilgileri internet {izerinden
diger bilgisayar korsanina gonderecegi bir kotii amaglt yazilim saldirisidir.
Hijacking ise, saldirganin kullanicinin sistemini takip ettigi ve her seyin
izlendigi bir tir kotii amagh yazilim saldirisidir, bdylece kullanici banka
bilgilerine veya saldirgan i¢in yararli olan diger bilgilere giris yaptiginda

saldirgan tarafindan ele gecirilir (Citak, 2018).

3.2.,5. Scanning (tarama) yontemi ve sifre kiricilar

Tarama saldirilarinda saldirganlar, giivenligini zayiflatmak i¢in karmasik
saldirilar baglatmadan 6nce bu cihazlarin ag bilgilerini toplamak i¢in cihazlari
tarar. Bilgisayar ag1 bilgilerini toplamak i¢in yaygin olarak kullanilan tarama
teknikleri arasinda IP adresi taramasi, baglanti noktasi taramasi ve slrim

taramasi1 bulunur (Alioglu, 2019).

Baglant1 noktas1 taramasi, saldirganlarin bir ana bilgisayardaki belirli
baglant1 noktalarina paketler gondererek ve giivenlik aciklarin1 bulmak ve bir
ana bilgisayarda hangi hizmetlerin ve hizmet siirimlerinin ¢alistigin1 anlamak
icin yanitlar1 kullanarak hedef ortamlarinin kapsamini belirlemek igin
kullandiklar1 bir yontemdir. ilk olarak, saldirganlarin agdaki ana bilgisayarlar
bulmalar1 gerekir; ardindan saldirganlar, bu ana bilgisayarlar1i amacglarina hizmet

edebilecek baglanti noktalar1 icin tarayabilir. Genel olarak, baglanti noktasi
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taramasi, baglanti noktalarim1 {ic kategoriden birinde siniflandirmaya calisir

(Benzer, 2014).

Sifre kirma, bilgisayar parolalarint kesfetmek icin kullanilan c¢esitli
onlemleri ifade eder. Bu genellikle, bir bilgisayar sisteminde depolanan veya bir
bilgisayar sisteminden tasinan verilerden parolalarin  kurtarilmasiyla
gerceklestirilir. Sifre kirma, parolayr tekrar tekrar tahmin ederek, genellikle
sistemin giris sifresi basariyla kesfedilene kadar sayisiz kombinasyon denedigi
bir bilgisayar algoritmasi araciligiyla yapilir. Sifre kirma ¢esitli nedenlerle
yapilabilir; ancak en kotii neden, bilgisayar sahibinin haberi olmadan bir
bilgisayara yetkisiz erisim elde etmektir. Bu koti girisimler, genellikle
kullanicinin bankacilik bilgilerine erismek amaciyla sifrelerinin ¢alinmasi gibi

siber suglarla sonuglanir (Alioglu, 2019).

3.2.6. Servis dis1 birakma saldirilar:

“Servis Dis1 Birakma”, bir makineyi veya agi kapatarak hedeflenen
kullanicilar tarafindan erisilemez hale getirme amagli bir saldiridir. DoS
(Denial-of-service attack) saldirilar1 olarak da bilinen Servis Disi Birakma
saldirilari, hedefi trafikle doldurarak veya bir ¢okmeyi tetikleyen bilgiler
gondererek bunu basarir. Her iki durumda da Servis Dis1 Birakma saldirisi
mesru kullanicilar1 bekledikleri hizmet veya kaynaktan mahrum birakma amaci

guder (Guirguis vd., 2005).

Servis Dis1 Birakma saldirilarinin kurbanlar1 genellikle bankacilik, ticaret
ve medya sirketleri gibi yiliksek profilli kuruluslarin veya devlet ve ticaret
kuruluslarinin web sunucularin1 hedef alir. Servis Dis1 Birakma saldirilari tipik
olarak 6nemli bilgilerin veya diger varliklarin ¢alinmasi veya kaybolmasi ile
sonuclanmasa da kurbana islemesi ¢ok fazla zaman ve maliyet kaybina yol
acabilir. Servis Dig1 Birakma saldirilarinin iki genel yontemi bulunmakta olup,
bunlar, hizmetleri tasirma veya hizmetleri ¢okertmedir. Flood saldirilari, sistem
sunucunun arabellege almasi i¢in ¢ok fazla trafik aldiginda meydana gelir ve bu
da sunucunun yavaslamasina ve sonunda durmasina neden olur (Kuzmanovic &

Knightly, 2003).
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Arabellek tasmasi saldirilari, en yaygin servis dist birakma saldirisidir.
Bu saldirilarda ana konsept, bir ag adresine, programcilarin sistemi islemek icin
olusturdugundan daha fazla trafik gondermektir. Arabellek tagsmasi saldirilari,
yukarida belirtilen ve belirli uygulamalara veya aglara 0zgii hatalardan
yararlanmak icin tasarlanmis diger saldir1 tiirlerine ilave olarak, daha farkli
tiirde saldir1 teknikleri de icermektedir. Bu baglamda, internet Kontrol Mesaji
Protokolii [Internet Control Message Protocol (ICMP)] tasmasi saldirisi,
yalnizca belirli bir makine yerine hedeflenen agdaki her bilgisayara ping
gonderen sahte paketler gondererek yanlis yapilandirilmis ag cihazlarindan
yararlanir. Ag daha sonra trafigi yiikseltmek icin tetiklenir. Bu saldir1 aym
zamanda smurf saldiris1 veya 6liimiin pingi olarak da bilinir. SYN tasmasi (SYN
Flood) saldirisi ise, bir sunucuya baglanmak icin bir istek gdnderir; ancak, el
sikismay1 asla tamamlamaz. Tiim acik baglanti noktalar1 isteklerle dolana ve
mesru kullanicilarin baglanabilecegi higbir baglanti kalmayana kadar devam

eder (Alioglu, 2019).

3.2.7. Sahte (fake)-istemdis1 alinan (spam)

Istenmeyen ve ilgisiz icerigi yayma eylemi olan spam génderme, e-posta,
anlik mesajlagsma, web sayfalari, internet ortami vb. gibi bir¢ok farkli alanda
gozlemlenmistir. En yaygin olarak taninan spam bi¢imi e-posta spam’idir.
Ancak “spam” terimi, diger medya ve ortamlardaki benzer suistimalleri
tanimlamak i¢in kullanilir. Spam, tamam biiyiik 6l¢iide ayn1 igerige sahip olan,
daha biiyiik bir ileti koleksiyonunun pargast olarak gonderilen veya yayinlanan

bir veya daha fazla istenmeyen iletidir (Abdoh vd., 2009).

Sahte e-postalarin gonderilmesindeki amag, hedef kullanicinin e-posta
sifresini kontrol altina almak olup, bu saldir1 tiirtinde 6ncelikle e-posta sifresi
ele gecirilmek istenen kullaniciya sanki e-posta hizmeti aldigit Mynet, Gmail,
Hotmail, Yahoo ve benzeri internet hizmet saglayicisindan geliyormus gibi bir
e-posta gonderilmektedir.  Kullanici, yine sahte hazirlanmis bir internet
adresinden gonderilen sahte e-postayr yanitlamak amaciyla yonlendirilir ve
hedef kullanici adin1 ve sifresini girdiginde, kullanicinin bilgileri uglincu
kisilerin eline gegmektedir (Abdoh vd., 2009).
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3.2.8. Klavye kaydediciler

Keylogger, sinsi bir casus yazilim bi¢imidir. Kimsenin izlemedigine
inanarak hassas verileri klavyenize girersiniz. Aslinda, keylogging yazilimi,
yazdiginiz her seyi giinliige kaydetmek icin c¢ok ugrasir. Keylogger’lar,
bilgisayar korsanlarinin kisisel verilerinize erismesini saglayan etkinlik izleme
yazilim programlaridir. Keylogger, bir bilgisayar kullanicisinin bir bilgisayarla
etkilesime girerken etkinligini kaydedebilen ve raporlayabilen bir aractir. Ad,
tus vurusu kaydedicisinin kisa bir versiyonudur ve tus kaydedicilerin sizi takip
etmesinin ana yollarindan biri, yazarken yazdiklarinizi kaydetmektir. Ancak
goriilecegi gibi, farkli tiirde keylogger’lar vardir ve bazilar1 daha genis bir girdi
aralig1 kaydeder. Tus vurusu kaydi i¢in kullanilan ekipman tus kaydedici, ATM
PIN’i, oturum ag¢ma gizli anahtar1 ve benzerlerini igeren kazazedenin tus

vuruslarint kaydetmek ic¢in bir tekniktir (Umarani & Sengupta, 2020).

Ekipman keylogger’t ve programlama keylogger’t olmak iizere iki tiir
keylogger vardir. BIOS diizeyindeki bellenim tarafindan gerceklestirilebilir
veya bir bilgisayar konsollar1 ile bir bilgisayar arasindaki aygit baglantili bir hat
aracilifiyla kullanilabilirler. Programlama tus kaydedicileri, nesnel c¢alisma
cercevesi icindeki tus vuruslarin1 ve bilgileri giinliige kaydeder ve goriintiiler,
bunlar1 sabit ¢emberde veya uzak alanlarda saklar ve saldirgana gonderir.
Programlama keylogger gozlemleme cogunlukla c¢alisma sistemine baglidir

(Akarslan, 2015).

Keylogger, bir miisterinin konsol vuruslarinin tamamini yakalamayi ve
daha sonra bunlar1 bir miisteriyi para aligverisinde taklit etmek i¢in kullanmay1
amaclayan bir Urlindiir. Bu tiir keylogger’larin tehlikesi ka¢inilmazdir ve hem
PC’lerde hem de halka agik stantlarda bulunabilir. Programlama tabanli tam
daire sifrelemede en kirillgan baglanti, giiniimiizde onay sistemidir. Isin en
korkun¢ yani, diizenli olarak root’lanan keylogger’lari, ayak isleri direktorii
Olcl listesinde gorinmeyeceklerinden ayirt etmenin zor olmasidir (Nyang vd.,
2015).

Keylogger saldirisint hafifletmek i¢in, diizensiz konsol eylem planlarina
sahip sanal veya ekran konsollar1 genellikle tarafindan ve tarafindan kullanilir.

Iki strateji, harfleri rastgele sirayla degistirerek basit tus kaydedicileri
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sasirtabilir. Trajik bir sekilde, tiim PC {izerinde giice sahip olan keylogger, her
islevi cok fazla zorlamadan yakalayabilir ve enstantaneler ile yeni harf seti
arasinda bir planlama yapmak i¢in video yastigin1 okuyabilir. Diger bir
hafifletme prosediirii, konsolun vektor tablosu ile karismasini rahatsiz ederek

konsol snaring tahmin yontemini kullanmaktir (Umarani ve Sengupta, 2020).

3.2.9. Ip aldatmasi

IP sahtekarligi, gonderenin kimligini gizlemek, baska bir bilgisayar
sisteminin kimligine biirlinmek veya her ikisini birden yapmak i¢in degistirilmis
bir kaynak adresine sahip Internet Protokolii (IP) paketlerinin olusturulmasidir.
Genellikle kotii aktorler tarafindan bir hedef cihaza veya c¢evresindeki altyapiya
Dagitilmis Hizmet Reddi (Distributed Denial of Service-DDoS) saldirilari
baslatmak i¢in kullanilan bir tekniktir. IP paketlerinin gonderilmesi ve alinmasi,
aga bagli bilgisayarlarin ve diger cihazlarin iletisim kurmasinin birincil yoludur
ve modern internetin temelini olusturur. Tim IP paketleri, paketin govdesinden
once gelen ve kaynak adresi de dahil olmak U(zere 6nemli ydnlendirme
bilgilerini igeren bir baslik igerir. Normal bir pakette kaynak IP adresi, paketi
gonderenin adresidir. Paket sahteyse, kaynak adres sahte olacaktir (Vlajic vd.,

2019).

Bilgisayarlara yetkisiz erisim saglamak i¢in kullanilan, davetsiz misafirin,
mesajin giivenilir bir ana bilgisayardan geldigini belirten bir IP adresine sahip
bir bilgisayara mesajlar gonderdigi bir tekniktir. Bir bilgisayar korsani, IP
sahtekarligina girismek i¢in Once gilivenilir bir ana bilgisayarin IP adresini
bulmak icin ¢esitli teknikler kullanarak ve ardindan paket basliklarini,
paketlerin o ana bilgisayardan geliyormus gibi goriinecek sekilde
degistirmektedir. IP sahtekarliginin diger bir yaygin kullanimi, IP adresi veya
bolgeye dayali kullanici kimlik dogrulamasinin atlanmasidir. Ornegin, bir¢ok
sirket bir intranet kullanir. Bu intranetteki tiim icerige erismek i¢in, erisim talep
eden makinelerin, giivenilir bir makine olarak tanindi§in1 veya makineye
glivenilir bir konumdan erisildigini gosteren belirli bir gegerli aralik i¢inde bir

IP adresine sahip olmasi gerekir (De Donno, 2019).

IP Spoofing, bir saldirganin yanlis iade adresi listelenen birine paket

gondermesine benzemektedir. Paketi alan kisi, gonderenin paket géndermesini
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durdurmak istiyorsa, iade adresi kolayca degistirilebilecegi i¢in tiim paketleri
sahte adresten engellemek pek bir ise yaramayacaktir. Buna bagl olarak, alici
iade adresine cevap vermek isterse, cevap paketi gercek gondericiden baska bir
yere gidecektir. Paket adreslerini taklit etme yetenegi, birgok DDoS saldirisi
tarafindan kullanilan temel bir giivenlik a¢igidir (Vlajic vd., 2019).

DDoS saldirilari, kotii niyetli kaynagin kimligini maskeleyerek, azaltma
cabalarin1 Onleyerek bir hedefi trafige bogmak amaciyla genellikle kimlik
sahtekarligini kullanir. Kaynak IP adresi tahrif edilirse ve siirekli rastgele
secilirse, kotii niyetli isteklerin engellenmesi zorlagir. IP sahtekarligi, kolluk
kuvvetleri ve siber giivenlik ekiplerinin saldirinin failini bulmasini da zorlagtirir

(De Donno, 2019).

3.2.10. SQL Injection (enjeksiyon) yontemi

Web uygulamalarina yonelik bir¢ok saldiri tiirii arasinda SQL Enjeksiyon
Saldiris1 (SQLIA), bunlara yonelik en biiylik tehditlerden biridir. SQL olarak da
bilinen SQL enjeksiyonu, goriintiillenmesi amag¢lanmayan bilgilere erismek i¢in
arka u¢ veritaban1 manipiilasyonu i¢in kotii amaglt SQL kodu kullanan yaygin
bir saldir1 vektoriidiir. Bu bilgiler, hassas sirket verileri, kullanici listeleri veya
0zel misteri ayrintilar1 dahil olmak {izere herhangi bir sayida o0geyi
icerebilmektedir. SQL enjeksiyonunun bir isletme iizerindeki etkisi genis
kapsamlidir. Basarili  bir saldiri, kullanict listelerinin yetkisiz olarak
goriintiilenmesine, tiim tablolarin silinmesine ve bazi durumlarda saldirganin bir
veri tabani lizerinde yonetici haklar1 kazanmasina neden olabilmektedir ve

bunlarin tiimii bir isletme ic¢in son derece zararlidir (Halfond vd., 2006).

SQL Injection, arka ug¢ veritabani kullanan web uygulamalarini hedefler.
Tipik bir web uygulamasinin ¢alismasi su sekildedir: Kullanici; kullanici adi,
sifre, hesap numarasi vb. bazi parametreler olabilecek web tarayicilari
aracilifiyla istek gonderir. Bunlar daha sonra arka ug¢ veritabanindan gerekli
verileri almak i¢in bazi dinamik SQL sorgularinin olusturuldugu web uygulama

programina iletilir (Halfond & Orso, 2006).

SQL Injection saldirisi, 6zel hazirlanmis kullanict girdileri aracilifiyla

baslatilir. Diger deyisle saldirganlarin normal kullanicilar gibi istek vermesine
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izin verilir. Daha sonra kasitli olarak web uygulama koduna iletilen bazi hatali
giris kaliplar1 olustururlar. Uygulama SQL Injectiona kars1 savunmasizsa, 6zel
olarak olusturulan bu girdi, arka u¢ veritabaninda yiiriitiilen SQL sorgusunun
amaglanan yapisin1  degistirecek ve veritabaninda depolanan bilgilerin
giivenligini etkileyecektir. Sorgu yapisini degistirme egilimi, SQL Injection’nun

Oonlenmesi i¢in de kullanilan en karakteristik 6zelligidir (Halfond vd., 2006).

3.2.11. Siber casusluk ve istihbarat saldirilar:

Devletler arasindaki casusluk, ¢ok eski c¢aglara dayanan bir olgudur;
ancak, son birka¢ on yilda diinya tamamen yeni bir casusluk alani ile
tanmismistir. Bu alan, siber casusluk diinyasidir. Bu yeni casusluk bicimi,
devletler arasindaki ekonomik ve siyasi iligkileri etkiledigi gibi modern savasin
seklini de degistirmektedir. Bu nedenle, modern teknolojinin getirdigi
avantajlara ragmen, yepyeni birtakim sorunlar da vardir. Siber savasla ilgili en
zor sorunlardan biri siber casuslugu tanimlamaktir. Bir¢ok iilke ve uluslararasi
kurulus kendi tanimlarini olusturmustur, ancak bunu tek bir fikir birligine
indirgemek zor olmustur. Saldirinin neden oldugu hasarin kapsami ve niteligi,
saldirilarin kimligi ve ¢alinan bilgilerin nasil kullanildig1 gibi faktorlerin tiimii,

siber casuslugun nasil algilandigini etkilemektedir (Rubenstein, 2014).

Siber casusluk hem bir tehdit hem de bir gudi olarak kabul edilir ve
“Genellikle bir hiikiimet veya baska bir kurulus tarafindan tutulan gizli bilgilere
yasadist erisim saglamak i¢in bilgisayar aglarinin kullanilmas1” olarak
tanimlanmaktadir. Siber casusluk veya siber istihbarat, yetkisiz bir kullanicinin
ekonomik kazang, rekabet avantaji veya siyasi nedenlerle hassas veya
siniflandirilmis verilere veya fikri miilkiyete (IP) erismeye c¢alistig1 bir tiir siber

saldiridir (Schmitt, 2013).

Siber casusluk oncelikle, saldirgan tarafindan rekabet avantaji yaratmak
i¢cin kullanilabilecek veya finansal kazang¢ ic¢in satilabilecek hassas veya
siniflandirilmis verileri, ticari sirlart veya diger fikri miilkiyet bigimlerini
toplamak icin bir ara¢ olarak kullanilir. Baz1 durumlarda, ihlalin amaci, 6zel
bilgileri veya siipheli ticari uygulamalari ifsa ederek magdurun itibarina zarar

vermektir (Baker, 2012).
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Siber casusluk, siber saldir1 ve siber savas arasinda ayrim yapan
Russinovich’e (2014) gore siber casusluk bilgi toplama veya fikri mulkiyet
hirsizlig1 anlamina gelirken, bir siber saldir1 bilgisayar aginin islevini baltalar
ve siyasi veya ulusal giivenlik amacina ve siber savasa sahiptir. Sadece devlet
aktorlerini igerir, ayn1 zamanda bilgisayar aginin islevini baltalar, siyasi veya
ulusal gilivenlik amacghdir ve silahli saldiriya esdegerdir veya silahli catisma

baglamindadir.

NATO’nun 2013 yilinda yayinladigi el kitabinda siber casusluk; “gizli
olarak veya sahte iddialar altinda siber yetenekleri kullanarak bilgi toplamak
amactyla kullanilan bir eylem” olarak tanimlamaktadir. Cogu insan siber
casuslugu oOzellikle gizli bilgileri kotli amacgli amaglarla hedef almak olarak
nitelendirse de bu tanim saldirinin amacini veya ¢alinan bilgilerin niteligini ele

almamaktadir (Akt. Schmitt, 2013).

Bu gereksiz yere belirsiz goriinebilir; ancak, uluslararasi hukuk ag¢isindan
bu tanim uygun olmaktadir. En azindan, yabanci siber saldirilarin kurbani olan
iilkeler i¢in daha faydalidir. Modern diinyada devletlerin siber saldirilara karsi
kendilerini savunmasim1 zorlastiran teknik engeller degil, daha ¢ok yasal ve
politik engellerdir. Bu nedenle, NATO’nun el kitabinda verilene benzer her seyi
kapsayan bir siber casusluk tanimi1 6nemlidir; zira bu, kurban iilkelerin en ufak
bir izinsiz giris i¢in bile uygun kars1 onlemleri almalarina olanak tanimaktadir

(Schmitt, 2013).

Siber casusluk saldirilar1 parasal kazangla motive edilebilir; ayrica askeri
operasyonlarla baglantili olarak veya siber terdrizm veya siber savas eylemi
olarak da konuslandirilabilmektedir. Siber casuslugun etkisi, 6zellikle daha
genis bir askeri veya siyasi kampanyanin parcasi oldugunda, kamu hizmetlerinin

ve altyapisinin bozulmasina ve ayrica can kaybina yol agabilmektedir (Baker,

2012).

Gunumizde devletlerin  bircok farkli tiirde siber casusluk araci
kullandiklar1 goriilmektedir. Bunlarin bir¢ogu, kisinin kendi ev bilgisayarina
kars1 gorebilecegi, ¢ok daha biiylik bir 6l¢ekte uygulanan saldirilardan farkli

degildir. Birincisi, esas olarak kurban olan devletin iletisim sistemlerini bozmak
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icin kullanilan DDoS saldirilaridir. DDoS saldirilar1 tercih edilir; zira bir
saldirgan bunlar1 daha biiyilk ve daha gii¢li bir kurbana karsi cok sinirl

kaynaklarla uygulayabilmektedir (Rubenstein, 2014).

Virusler, solucanlar ve Truva atlar1 gibi k6tii amagli yazilimlar da normal
bilgisayar islemlerini bozmak, gizlice veri toplamak veya verileri tamamen yok
etmek icin kullanilan popiiler araglardir. Diger saldir1 tiirleri arasinda, belirli bir
zamana veya belirli bir olay tarafindan tetiklenene kadar uykuda kalmak Uzere
tasarlanmis kotii amagli yazilimlar olan “Mantik Bombalar1” ve bir saldirganin
Ozel bilgilere veya giivenli bilgilere erismek i¢in kendini gizlemeyi basardig: IP

Spoofing yer almaktadir (Rubenstein, 2014, s. 4).

Bu saldirilar, aslinda yaygin saldir1 tiirleri olsa da, savasan devletler
tarafindan biliyiik c¢apta gerceklestirildigi takdirde yikicidir. Ayrica, dijital
teknoloji siber casuslugu beklenmedik sekillerde etkilemektedir. Fotograf ve
video manipulasyonundaki ilerlemeler nedeniyle, bir saldirgan kurbaninin
aglarina erisim sagladiginda, saldirgan kurbanin gordiiklerini ger¢cek zamanh
olarak manipiile edebilmekte, boylece diger ulusun kars1 istihbaratinin

giivenilirligini tehlikeye atabilmektedir (Watney, 2015).

Siber casuslugun en yaygin hedefleri arasinda, baska bir kurulus veya
hiikiimet icin rekabet avantaj1 yaratabilecek degerli IP ve teknik verilere sahip
biiylik sirketler, devlet kurumlari, akademik kurumlar, diistince kuruluslar1 veya
diger kuruluslar bulunur. Hedefe yonelik kampanyalar, 6nde gelen siyasi
liderler ve hiikiimet yetkilileri, sirket yoneticileri ve hatta {inliiler gibi kisilere

kars1 da yiriitiilebilmektedir (Nakashima, 2013).

Siber casusluk, oOzellikle devletler tarafindan organize edildiginde ve
yuriitildiiginde, biiyiiyen bir givenlik tehdididir. Bu tur faaliyetleri
engellemeye yonelik bir dizi iddianame ve mevzuata ragmen, suglularin ¢ogu,
ilkeler arasinda suglularin iadesi anlagsmalarinin olmamasit ve bu konuyla ilgili
uluslararas1 hukukun uygulanmasinin zorlugu nedeniyle hala serbest durumdadir

(Baker, 2012).

Giinliik internet kullaniminin ¢ogu i¢in, uluslararas: siber casuslugun gizli

diinyas1, gercek bir Onem tasiyamayacak kadar uzak goriinebilir. Bireysel
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vatandaslarin c¢oguna, siber casusluk hayatlarini ¢ok fazla etkilemiyor gibi
gorunebilir, ancak bir devlet Uzerindeki maliyetleri 6nemlidir. Etki, parasal
kayiptan fiziksel altyapit hasarina ve sivil kayiplara kadar 6nemli ol¢iide
degisebilir ve maliyet Onemsizden yikiciya kadar degisebilir (Rubenstein,

2014).

Siber casuslukla iligkili maliyetin miktar1 ve tiirli degisebilse de asiri
durumlarda c¢ok yiiksek olabilir. Siber saldirilar, Rusya’nin tercih ettigi
stratejide oldugu gibi gercek savasla birlestiginde, iletisim sistemlerinin kaybai,
kurban iilkenin kendisini ve vatandaglarini savunma yetenegini ciddi sekilde
kisitlayabilir. Bu durumda bdyle bir saldiri miilk, altyapt ve insan hayati
kaybina neden olur. Rusya bu stratejiyi Estonya, Giircistan ve Ukrayna tizerinde
kullandiginda, {i¢ kurban iilke kendilerini savunma veya dis diinyaya ulagsma ve

itiraz etme yeteneklerinin ¢ogunu kaybetti. (Rubenstein, 2014).

Bu sorun, siber suglularin ve bilgisayar korsanlarinin artan karmasikligiyla
birlestiginde, elektrik sebekesinin isletilmesinden finans piyasalarina ve biiylik
secimlere kadar herhangi bir sayida modern hizmetin kesintiye ugramasina
neden olabilecek koordineli ve gelismig bir saldir1 olasiligini agik birakmaktadir

(Nakashima, 2013).

3.3. Siber Guvenlik

Siber uzayin ortaya ¢ikisi, devletlerin hem kullanicilar1 hem de ulusal
giivenlikten sorumlu resmi kurum ve kuruluslart i¢in bir¢ok yeni giivenlik
sorununu beraberinde getirmistir. Siber saldirganlar, finansal kurumlar1 hedef
alarak, ulusal sirlara eriserek ve sizdirarak ve Iran niikleer tesislerine karsi
Stuxnet solucani da dahil olmak iizere bir¢ok ornegin gosterdigi gibi, ulusal
altyapiya kinetik bir saldiriya benzer gercek fiziksel hasara neden olarak hasara
yol agma potansiyeline sahiptir. Saldirganlar nadiren iz biraktiklarindan ve
aslinda kokenlerini gizlemeye calistiklari i¢in siber saldirilarin atfedilmesi daha
zordur. Cogu durumda, siber saldirganlar pahali ve nadir ekipmanlara ihtiyag
duymazlar; bu, genel kamunun bilgi teknolojilerine (BT) erisiminin artmaya
devam etmesi ve BT’ nin hem kamu hem de 6zel sektor yonetimindeki roltiniin

artmasi ve boylece daha fazla giivenlik acig1 yaratmasi gergegiyle
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desteklenmektedir. Bu baglamda siber giivenlik ve siber savunma, esas olarak
siber casuslugun artmasi ve s6z konusu internet tabanli tehditler nedeniyle
hiikiimetlerin savunma giindemlerinde 6ncelik haline gelen iki alandir (Bigaket,

2019).

Donanim, yazilim ve veriler dahil olmak iizere internete bagli sistemler
tarafindan siber saldirilara karst korunmaktadir. Bilgi islem baglaminda
glivenlik, siber giivenligi igerir ve fiziksel giivenligin her ikisi de isletmeler
tarafindan veri merkezlerine ve diger bilgisayarli sistemlere yetkisiz erisime
kars1 giivenlik saglamak icin kullanilir. Verilerin gizliligini, biitiinligiini ve
kullanilabilirligini korumak i¢in tasarlanan giivenlik, siber giivenligin bir alt
kiimesidir. Siber giivenlik operasyonlari, bilgi ve sistemleri biiyiik siber

tehditlerden korumayi igerir (Korkmazer, 2013).

Diinyanin birgok yerindeki toplumlar, temel hizmetlerin saglanmasi igin
dijital teknolojilerin kesintisiz ¢aligmasina giivenmektedir. Bu bagimlilik yeni
glivenlik endiselerini beraberinde getirmistir. Sonug olarak, dijital teknolojilerin
rutin isleyisinin aksamasi olarak anlasilan siber olaylar, devlet aktdrlerinin yeni
tehdide karst yeterli cevaplar bulmaya calismasiyla ulusal ve uluslararasi

giivenlik politikasinda 6nemli bir yer edinmigstir (Collier, 2018).

“Siber glvenlik” terimi, konuya buyik o6lctde belirli bir perspektiften
bakan akademik ve popdler literatiiriin konusu olmustur. Amoroso’a (2006) gore
siber giivenlik, yazilimlara, bilgisayarlara ve aglara yonelik kotii niyetli saldirt
riskini azaltmayi igerir. Buna, izinsiz girisleri tespit etmek, viriis kullanimlarini
durdurmak, kotii niyetli erisimi engellemek, kimlik dogrulamasini uygulamak,
sifreli iletisimleri etkinlestirmek ve devam etmek i¢in kullanilan arag¢lar dahildir

(Rubenstein, 2014).

ITU-Uluslararas1 Telekomiinikasyon Birligi’nin (2011) tanimina gore
siber giivenlik, siber ortam1 ve organizasyonu ve kullanici varliklarini korumak
icin kullanilabilecek araglar, politikalar, giivenlik kavramlari, gilivenlik
Onlemleri, yoOnergeler, risk yonetimi yaklasimlari, eylemler, egitim, en iyi

uygulamalar, giivence ve teknolojilerin toplamidir (ITU, 2011).
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Canongia ve Mandarino’ya (2014) gore siber guvenlik, bir ulusun bilgi
toplumunun varligini ve devamliligin1 saglama, siber uzayda bilgi, varlik ve

kritik altyapisin1 garanti altina alma ve koruma sanatidir.

Siber giivenlik kavrami, Tiirkiye’nin Ulusal Siber Giivenlik Stratejisi ve
2016-2019 Eylem Plani’nda; “Siber uzayi olusturan bilisim sistemlerinin
saldirilardan korunmasini, bu ortamda islenen bilgi/verinin gizlilik, biitiinliik ve
erigilebilirliginin giivence altina alinmasini, saldirilarin ve siber gilivenlik
olaylarinin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye
alinmasin1 ve sonrasinda ise sistemlerin yasanan siber giivenlik olay1 Oncesi

durumlarina geri dondiiriilmesi” biciminde tanimlanmistir (Akt. Alioglu, 2019).

Siber giivenlik, uluslararasi iliskilerde ¢ok 6nemli bir rol oynamaktadir ve
hiikiimet politikasinda 6nemli bir unsur olmaya devam edecektir. Siber giivenlik
onlemleri, sistemin asilmaz ve saglam olmasi nedeniyle siber saldirilar1 6nleyen
gilivenli bir sistem tasarlamay1 igerir. Uluslararasi iliskilerde kullanilan benzer
stratejiler, yildirma araci olarak caydiricilik gibi siber giivenlik 6nlemleri i¢in
de gecerlidir. Birgok sirket ve kurulus, ekonomiyi desteklemek i¢in islerini
cevrimigi ortama tasidike¢a, aglari, kendi ¢ikarlar i¢in sisteme sizmak isteyen
siber sucglular i¢in risk altindadir. Siber saldirilar, bireyleri, isletmeleri ve
hiikiimetleri tehdit eden daha gelismis saldirilardir. Siber sugun tiim aglarda ve
sistemlerde sahip oldugu genis etki nedeniyle, dogal olarak diinya liderleri bu

sorunla miicadele etmek zorundadir (Kshetri, 2014).

Siber gilivenlik, teknolojinin uluslararasit giivenlik {iizerindeki etkisine
iligkin goriismelerde politika danigsmanlariyla birlikte her hiikiimetin savunma
politikasinda ayrilmaz bir rol oynar. Her isletmenin, isverenlerin uymasi i¢in iyi
yapilandirilmis bir siber giivenlik politikas1 ve en iyi uygulamalar kilavuzu ile
birlikte siber giivenlik Onlemlerine sahip olmasi gerekir. Diinya, giinliik
yasamlarin1 siirdiirmek i¢in ¢evrimi¢i hizmetlere bagimli olmaya devam
ederken, isletmeler miisterilerini korumaktan sorumlu tutuluyor. Bunun,
uluslararasi is birliginin artmasina yol acan siber suclar1 onlemek icin birlikte
calismak zorunda kalan isletmeler, hiikiimetler ve kuruluslarla uluslararasi

iligkiler tizerinde 6nemli bir etkisi vardir (Singer & Friedman, 2014).
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2016 yil1, siber giivenligin tiim diinyada siyasetin zirvesi haline gelmesine
yol agmistir. Bunun nedeni, Rus hiikiimetinin 2016 ABD Baskanlik se¢imleri
sirasinda gizli e-postalari hacklemesiydi. Uluslararasi iliskiler disiplinindeki
uzmanlar, wulusal ve wuluslararas1 giivenlik i¢in teknolojinin etkilerine
odaklaniyor; Ayrica, artan tehdit diizeyi, hiikiimetin ve paydaslarin benimsemesi
gereken uygun politika yanitlarina duyulan ihtiyact dngdrmektedir; Siber sug
deneyimi, siber giivenligin uluslararasi iliskilerde en 6nemli giindem olmaya

devam edecegini ortaya koymaktadir (Collier, 2018).

Bu bolimde oOncelikle siber evrenin kavramsal boyutu (zerine
odaklanilmistir. Bu yiizden, tez calismasinin sorunsali baglaminda da olmak
Uzere, siber uzay, siber saldir1 teknik ve yontemleri ve siber giivenlik kavramlari
irdelenmis ve tanimlanmaya c¢alisilmistir. Bu kapsamda, siber giivenlige
kuramsaldan ziyade kavramsal boyutlar Oncellenerek yaklasilmasinda, siber
saldirilarin zaman sinir1 olmadan ani, gizli, kuralsiz ve limitsiz guvenlik risk ve
tehditleri yaratmasindan dolayr daha uygun olacagimi savlamak miimkiindiir.
Zira giiniimiizde siber saldirilara bagvurulmasinda temel kuramsal argiimanlarin;
bireyden gruba, devletden terér orgutlerine ekonomik-politik ve askeri-siyasi
miilahazalar ve menfaatler oldugu goriilmektedir. Bu yiizden siber saldirilar son
20-30 yilda devletlerce milli ¢ikar ve hedefleri i¢in kullanilir olmus, bdylece
uluslararasi iliskilerde sonug-odakli giic ve kazan¢ miicadelerinin asimetrik bir

araci, deyis yerindeyse silah1 haline gelmistir.

Nitekim insanlik tarihi boyunca gilivenlik kavrami, 6zellikle kavramsal
boyutta tiim canli topluluklar1 i¢in en onemli olgularin basinda gelmistir. Bu
durum, insan topluluklari i¢in de en basta gelen kritik olgudur; zira giivenlik
kavrami, insanlarin dogrudan yasamina dokunan, onlarin varolusuna dogrudan
etkide bulunan bir faktordiir. Bu nedenle, hi¢bir canli organizma giivenlik
olgusunun teorik boyutunu pek fazla éncelemez; bilakis kavramsal gergevesine—
pratik ve pragmatik baglamda- daha ¢ok odaklanir. Ayn1 zamanda, giivenligin
sosyal boyutu derken, bunun hem toplum giivenligi hem de milli glivenlik ile
dogrudan ilgili bir olgu oldugunu goz ardi etmemek gerekir. Keza milli
giivenligin gerek kamu giivenligi, sosyal giivenlik, gerek askeri guvenlik,

gerekse siber guvenlik gibi birgok vechesi mevcuttur.
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Nitekim siber giivenlik, 0Ozellikle bilisim sistemleri ile internetin;
siyasetten askeriyeye, ekonomiden finansa, egitimden kiiltiire, iletisimden
ulustirmaya, maliyeden medyaya kiiresel toplumun her alanina girmesiyle hem
devletler hem de uluslararasi toplum i¢in en 6nemli giivenlik miilahazalarindan
birisi haline doniismiistiir. Bunda temel faktor, bilisim sistemleri ve Internetin
yasam buldugu evrenin, sanal ve siber bir dlem olmasi ve bu sanal dlnyadaki
tim faaliyetlere ait kimlik, bilgi, izler vb. olgularin ger¢cek hayattaki gibi
gozlemlenme, deneylenme, Ol¢iilme ve benzeri bilimsel arastirma yontemlerine
pek de tabi olmamasidir. Bu siber evren, -istenildigi her firsatta- limitsizlik,

sorumluksuzluk, kuralsizlik ve zamansizliga kolayca tabi olabilir.

Dolayisiyla, internet dahil tiim bilisim alt/iist yapilar1 ile sistemlerini
ihtiva eden siber teknolojilerin milli glvenlik Gzerine olabilecek etkilerine
iligkin tartismalar, kimi zaman alan arastirmacilar1 tarafindan “Rorschach
testi”’ne de benzetilir. Bu teste gore, siber teknolojilerin ger¢cek sonuglari, sanki
bunlardan c¢ok siber teknolojileri kullananlarin profesyonel geg¢mis ve
kisiliklerinden daha c¢ok sOylemektedir. Zira giiniimiizde siber teknolojilerin
silah gibi kullanilmasi olgusu, artik her yerde ve her mecradadir (Cilluffo &
Clark, 2016). Uluslararasi iliskiler de bunlardan birisidir. Nitekim en son olarak
Ukrayna’daki Rus saldirilar1 sonrasi Almanya’nin Ukrayna’ya Leopard-2
tanklar1 teslim etme karar1 sonrasinda, Almanya Federal Siber Giivenlik Ajansi
tarafindan yapilan agiklamada, 25 Ocak 2023 tarihinden itibaren Almanya’daki
bazi kamu kurumlarini, perakende veya finans sirketlerini, medyay1 veya diger
kuruluslar1 hedef alan ve Almanya Federal Siber Giivenlik Ajansi’nin
tespitlerine goére Rusya Federasyonu orjinli hacker sitesi Killnet tarafindan
yogun Dagitilmis Hizmet Reddi (Distributed Denial of Service-DDoS)
saldirilart gergeklestirildigi, ancak bu asamada Rus hackerlarin pek de zarar
veremedikleri bildirilmistir. Nitekim Dagitilmis Hizmet Reddi saldirilari, bir
web sitesinin normal sekilde ¢alismasini durdurmak veya tamamen bozmak i¢in

tasarlanmis siber saldir1 yontemlerinden birisidir (Yeniakit, 2023).

Dolayistyla, bu boliimii kapatirken ve yeni boliime gegerken, devletlerin
bir yandan son 30 yilda meydana gelen teknolojik gelismelere, bunlarin modern

sosyal yasam icerisinde yeri doldurulamaz kritik bir altyap: haline gelmesine
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tesekkiir ederken, G6te yandan bunlarin devletleri olduk¢a savunmasiz hale
getirdiklerini de sdylemek miimkiindiir (Daricili & Celik, 2021). Zira siber
evren, herkes i¢in bilinmez, tanimsiz ve kuralsiz bir alemdir. Nitekim
devletlerin, siber uzay ve buradan kaynakli siber saldir1 tehditlerine kars1 ulusal
kritik altyapilarinin siber giivenligini yeni giivenlik model ve politikalari
cercevesinde ele aldiklar1 ve siber dlemden ortaya ¢ikabilecek ve gerek ulusal
gerekse uluslararasi iliskiler baglaminda iilke gilivenliklerine ve menfaatlerine
yonelebilecek bu nevi asimetrik tehditlere karsi1 son 15-20 yilda yogun ve

detayl1 bir sekilde yeni ulusal giivenlik stratejileri gelistirdikleri goriilmektedir.
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4. ULUSLARARASI ILISKILERDE SiBER SALDIRILAR

4.1. Siber Alanin Uluslararasi iliskilere Dahil Olmasi

Hemen herkes siber uzayin giinlilk hayatin bir ger¢egi oldugunun
farkindadir. Nitekim internet, baglandig1 milyarlarca bilgisayar, yonetimi ve
sagladigr deneyimler de dahil olmak tizere siber uzay, her yerde bulunmasi,
Olgegi ve kapsami goz Oniine alindiginda, i¢inde yasadigimiz diinyanin merkezi
bir 6zelligi haline geldi ve temel olarak yeni bir gerceklik yaratmistir. Siber
uzayin gelisiminin, artan sayidaki sosyal ve politik faaliyetlerle artan ilgisi

nedeniyle kiiresel siyasetin gidisati1 lizerinde etkili olmaya baslamistir (Collier,
2018).

Siyaset kavrami, “kimin neyi, ne zaman, nasil alacaginin toplumsal iliski
yoluyla belirlenmesi” olarak tanimlanacak olursa, siber uzay olgusu da sosyal
aktivitenin hizla biiylimesi ve bu alandaki iliskilerin uluslararasi giivenlik icin
artan o6nemi, kuresel ekonomi, politik ve sosyal organizasyon ve fikirlerin
gelisimi ve yayilmasi i¢in potansiyel bir doniistiiriicii olarak goriilebilir (Duic
vd., 2017).

Choucri’ye (2012) gore, giinlimiizde siber uzayin etkisi, ¢agdas toplumun
tim yonlerinde, diinyanin hemen hemen her yerinde belirgindir. Bildigimiz
haliyle savasin sinirlandirilmasinin zor, daha uzun, daha ortiilii, 6lgegi, hedefleri
ve temposu acisindan daha sasirtict ve nihayetinde ayirt edilmesinin daha zor
oldugu “Siber Catigma” ¢aginin esigindeyiz. Gelecekteki tiim ¢atigmalar, ufuk
acict olaylarin gerceklesmesi i¢in siber mekanizmalara ihtiyag duyacagindan

“siber” olacaktir.

Collier’in (2018) de vurguladig: sekilde, bu yeni ortaya ¢ikan miicadele
biciminde “siber” diismanlar, herhangi bir agik krizden, kamuya ag¢ik diismanlik
ilanindan veya kilit i¢ unsurlart devre dis1 birakmaya yonelik dogrudan
cabalardan ¢ok Once, cesitli diger devlet ve devlet dis1 aktdrlerin sistemik

direncini baltalamak i¢in siber uzay1 kullanacaklardir.
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Hathaway ve Rebecca’ya (2012) gore ise, yeni dijital ¢cagda uluslararasi
iligkilerin bilim insanlar1 siber uzayr kesfetmeye baslamistir. Geleneksel
uluslararas1 iliskiler teorisi, fiziksel mekanlardaki etkilesimlere dayanir ve
bunlara atifta bulunur. Uluslararasi iliskilerde her tiirlii alan, diinya siyasetinde
glic ve etkiyi genisletmek i¢in firsatlar sunmaktadir. Siber uzay, casusluktan
savunmaya ve bilgisayar korsanligina kadar her devlet icin onemli bir dis
politika araci haline gelmistir. Farkli devletler, kendi sinirlar1 iginde Internet’i
farkl1 sekilde diizenlemis ve birkag yil Once tasavvur edilen kiiresel agik

internetin aksine, giderek daha fazla parcalanmis bir kiiresel internet iiretmistir.

Siber alanin uluslararasi iligkiler disiplini igerisine dahil olmasi ya da
devletlerin son yillarda 6nemli derecede calismalar yliriitmesinde devletlerin
hissettikleri giivenlik kaygisi ve devletlere yapilan saldirilar etkili olmustur.
Devletlerin 6nceden var olan risk durumunun tehdide doniismesi, giivenlik
politikalarin1 iiretmesine neden olmustur. Bir devletin, diger devletlerin
egemenligini, istikrarin1 ve giivenligini tehdit ettigi bir alan olarak gérmesinden
sonra uluslararasi iligkiler icin kritik bir noktaya gelmistir. Uluslararasi iliskiler
igine siber uzayin girmesi ile siber giivenlik, siber tehdit kavramlar1 da hizla
giindem icindeki yerini almistir. Uluslararasi iligkilerin yeni, siber boyutu,
gliciin korunmasi1 ve yildirma teorileri i¢in biiylik bir zorluk olmaktadir

(Choucri, 2012).

Dui¢ ve arkadaslarina (2017) gore, siber uzayda uluslararas: iligkilerin
yogun gelisimi, teknolojilerin gelisim hizi ve bunlarin devletler, kuruluslar ve
bireyler arasindaki iliskilerde uygulanmasiyla kosullandirilan ve desteklenen bu
alan her zaman ilging ve zorlu olacaktir. Bu sonug, siber tutumlarin ve bilisim
teknolojilerinin siirekli degismesinden kaynaklanmaktadir. Bu baglamda,
Amerika Birlesik Devletleri, Rusya ve Cin’deki askeri stratejistler, 1990’1
yillardan itibaren ag baglantil1 bilgisayarlar savasinin dnemi ve olasi etki ve
sonuglari tizerine daha yogunlukta diisiinmeye baslamislardir. 1990°lar boyunca,
ordular siber uzay:1 teoride ve pratikte “savas alani” olarak ele almiglar ve
2000’11 yillarin ilk on yilinda Rusya kaynakli siber saldirilarin ¢esitli kriz ve
catigmalarda vuku bulmasi, 2011 yilinda ABD Pentagon kurumunun, kara,

deniz, hava ve uzayin yanina siber uzayr da “besinci” savas alan1 olarak
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eklemesine sebep olmustur. Aslinda bu “besinci boyutlu savas alan1” perspektif
ve savi, basindan beri 6nce bahsedilen iki ucu keskin kili¢ algis ile karakterize
edilmistir. Nitekim stratejistler, teknoloji destekli “bilgi hakimiyeti” yoluyla
savaslar1 kazanmak i¢in biiyiik firsatlar gérmiisler; ancak ayni zamanda hem
gercek hem de sanal diinyada artan giivenlik kaygi ve miilahazalar1 nedeniyle,
hedef kitle ve devlete risk ve tehdit yaratabilecek daha fazla guvenlik zafiyet ve

acgiklarini ongérmiislerdir (Berkowitz, 2003).

Her zamankinden daha siki birbirine baglilifin bir sonucu olarak artan
giivenlik agiklar1 fikri, 1990’larin ikinci yarisinda askeri aglardan tiim topluma,
modern toplumlarin omurgasi olan “kritik altyapilara” bir baglant1 yoluyla
genisletildigi dijital teknolojilerin siyasi 6nemi, bilgi altyapilarinin ekonominin,
hiikiimetin, ordunun ve genel olarak toplumun isleyisi i¢in 6nemli hizmetleri
destekledigi ve sagladigina dair artan bir farkindaligi yansitmaktaydi. Bir
yandan, kritik altyapilara karsi tek basina, beklenmedik siber saldirilar olarak
anlasilan stratejik siber savas veya siber ter0rizm, beklenen goriniimi
veremezken, diger yandan diisiik diizey siber ¢atismalar uluslararasi iliskilerle

daha alakali hale gelmistir (Dunn Cavelty & Kristensen, 2008).

Carr (2010), siber savasin 2000’1 yillardan itibaren var oldugunu; ancak,
hala tam olarak tanimlanmadigini belirtmektedir. Siber saldir1 eyleminin yasal
bir tanimini olusturacak gecerli bir uluslararasi anlasma yoktur. Aslinda,
uluslararast siber hukukun tiim alam1 hala belirsizdir. Bilgi ve iletisim
teknolojilerinin gelisimi ve mevcudiyeti ile siyasi ve ideolojik olarak farkli
devletler arasinda siirekli var olan gerilimler, siber uzayda uluslararasi iliskileri
kosullandirmistir. Siber uzayda stratejik hakimiyet heniiz uluslararasi iliskilerin
hicbir kurulusu tarafindan saglanamamistir. Cok sayida uluslararast kurulus

siber uzayda varliklarini ve hareket etme isteklerini gdstermistir.

Bu, tahakkiim veya blok bdoliinmesinin gergeklesmesinin pek olast
olmadigi siber uzayin ¢ok kutuplu bir boyutunu ortaya koymaktadir. Sebepler,
savunma sistemlerinin birbirine baglanmasi durumunda karsilikli giivensizlik ve
casusluk korkusunda yatmaktadir. Ancak en etkili olan ulkeler, ekonomik ve
askeri olarak en gii¢li ve ayni zamanda siber altyapiya en bagimli olan

ulkelerdir (Hathaway & Rebecca, 2012).
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4.2. Uluslararasi1 Aktorler ve Siber Miicadeledeki Yerleri

Diinya siyasetinin baglica aktorleri ulus-devletlerdir; ancak, tek aktor onlar
degildir. Uluslararas1 sistem, ulus-devletler, uluslararasi kuruluslar ve o6zel
aktorlerden olusur. Ikinci Diinya Savasi sonrasi donemde binlerce uluslararasi
Orgiit kurulmus olmasina ragmen, uluslararasi iligkiler alani; arastirmacilari,

Ogrencileri ve taraftarlar1 tarafindan kiigiimsenmistir (Ataman, 2003).

Uluslararasi kuruluslarin sayisinin artmasi, bireyler, toplumlar ve devletler
arasindaki ekonomik, siyasi, sosyal ve kiiltiirel iliskilerin artan seviyelerine
paraleldir. Pek ¢ok tiirde devlet dig1 aktoriin biiylimesi, uluslararasi siyasetin
“devlet merkezli” kavramina meydan okur, onu zayiflatir ve onun yerine,

iligkilerin daha karmasik oldugu “ulus-0tesi” bir sistem koyar.

Devlet dis1 aktorlerin ¢gogalmasi, son zamanlarda bazi uluslararasi iligkiler
gbdzlemcilerinin, devletlerin dneminin azaldig1 ve devlet dis1 aktdrlerin statii ve
etki kazandigr sonucuna varmasina yol agmustir. Devletlerin kendi igerisinde
olusturduklar1 siber ordular ve uzmanlagmis personeller siber giivenlige iliskin
yeni aktorlerdir ve adeta devletler igin vazgegilmez unsurlarin basinda
gelecektir. Uluslararast alandaki yapilanmalar ise daha ¢ok illegal
gruplanmalara kaymistir ve karsilikli ¢ikar baglaminda is birlikleri olugmustur.
Artan kanitlar, devlet ve devlet dis1 aktorlerin daha genis bilgi alanini siyasi
anlagsmazliklar veya catismalardan once ve bunlar etkilemeye ¢alismasinin rutin
hale geldigini ve bazen hafif yikici saldirilarla birlestigi goriilmektedir (Ataman,
2003).

Normalde siber uzay, resmi ve 6zel kurum, kurulus, sirket ve isletmeler
gibi tiim devlet aktorlerinin faaliyetlerini ylriittiiti§, sinirlar1 olmayan sanal ve
soyut bir alandir. Siber uzayin modern toplum i¢in artan énemi nedeniyle, siber
devlet dis1 aktorlerin roli ve faaliyetleri de ¢cok donemli hale gelmistir; bununla
birlikte, bu faaliyetlerden bazilar1 kotii niyetlidir. Zira giinlimiizde siber
saldirilarin sayis1 ve karmasiklik diizeyleri, ozelllikle devlet dis1 aktorler
yliziinden artmaya devam etmektedir. Bu nedenle, siber arenadaki her aktérin
davranisi, her hiikiimet icin ulusal giivenlik endisesi haline gelmektedir. Siber

saldirilarin asimetrik dogasi, atif sorunu, devletler tarafindan farkli yasal

46



cergevelerin benimsenmesi, giris engellerinin diisiik olmasi siber uzayr hem
devlet aktorleri hem de siber devlet disi1 aktorler igin cekici bir arena haline

getirmektedir.

42.1. Devletler

Uluslararast iligkiler alani uzun zamandir kiiresel siyasetin en Onemli
aktorleri olarak devletlere odaklanmistir. Devletler, bir baskan gibi siyasi
gorevliler ve vatandaslarinin siyasi, sosyal ve ekonomik etkilesimlerini
diizenlemekten sorumlu ordu gibi biirokratik kurumlar toplulugudur. Devletler,
vatandaslar1 lizerinde siyasi otoriteye sahiptir, davraniglarini yasalar yazarak ve
uygulayarak yoOnlendirir. Devletler, siyasi otoritelerinin cografi kapsamini
sinirlayan tanimlanmis bir bolgesel yargi yetkisini denetler. Devletlerin
egemenligi veya yonetme hakki, devlet olmay1 basarmak i¢in sistemdeki diger
devletler tarafindan taninmalidir. Devletler, uluslararasi iliskilerde Onemli
aktorlerdir; zira hikimetleri, vatandaslarinin diinyanin her yerinden insanlarla
nasil etkilesime girece8ini yapilandiran kurallar1 belirlemektedir (Barkham,
2001).

Devletlerin  kontrolsiz egemen otoritesine birgok alanda meydan
okundugu bir zamanda, devlet sorumlulugu uluslararas: giivenligin 6nemli bir
siperi  olmaya devam etmektedir. Ancak wuluslararasi hukukta devlet
sorumlulugunu tanimlamak i¢in uygulanabilir bir rejim insa etmenin zor oldugu
kanitlanmistir. Devlet destekli teror eylemlerinin 6rnekleri, Soguk Savas’in sona
ermesinden bu yana artmistir, ancak bu tir eylemler i¢in devletin
sorumlulugunu kanitlamak son derece zor olmaya devam etmektedir. Bu sorun,
siber saldirilarin hiz1 ve anonimligi ile siber uzayda biiytitiiliir ve Beyaz Saray’a
gore terdristlerin, suglularin ve devletlerin eylemleri arasinda ayrim yapmay1

zorlagtirmaktadir (Shackelford, 2010).

Siber savas, tipik olarak bir devletin digerine siber saldirilar
gergeklestirmesini igerir, ancak bazi durumlarda saldirilar, diisman bir ulusun
hedefini ilerletmek isteyen terdr Orgiitleri veya devlet dis1 aktorler tarafindan
gerceklestirilir. Yakin tarihte birkag siber savas iddiast 6rnegi vardir; ancak, bir
siber saldirinin nasil bir savas eylemi olusturabilecegine dair evrensel, resmi bir

tanim yoktur (Shackelford, 2010).
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Devletler, ordular1 ve hiikiimet yetkilileri araciligiyla dogrudan bilgisayar
korsanlarini istihdam edebilir. Bunlar1 dolayli olarak da finanse edebilirler. Bu,
saldirinin tespit edilmesi durumunda devletin miidahalesinin inkar edilmesini
kolaylastirir. Bu da bu saldirilarin sahip olabilecegi diplomatik yansimalari
azaltabilmektedir. Ayn1 zamanda su¢ Orgiitleri ve hiikiimet gruplar1 arasindaki

cizgiyi de bulaniklagtirmaktadir (Roskin & Berry, 2014).

2007°de Estonya’ya yapilan siber saldirida goriildiigii gibi, potansiyel bir
sponsor devlet, kendi adina su¢ veya terér eylemleri gergeklestirenlerin
sorusturulmasi, yakalanmasi ve iade edilmesinde is birligi yapamamistir. Siber
uzayin gizli dogas1 goz Oniline alindiginda, Devletler boylece sinirlar igindeki
sivil gruplar1 siber saldirilar yapmaya tesvik edebilir ve daha sonra ne kadar
seffaf olursa olsun makul bir inkar edilebilirlik perdesinin arkasina saklanabilir

ve boylece sorumluluktan kagabilmektedir (Davis, 2007).

Devletler, piyasa ve sosyal glcleri hesaba katmadan siber uzayi kendi
baslarina glivence altina alamazlar; yine de biiylik giigler arasinda sorumlu
davranis konusunda daha fazla yakinlagma olmadan istikrarli bir siber yonetisim
cergevesi ortaya c¢ikmayacaktir. Biiylik giicler, devlet etkilesimlerinde siber
operasyonlarin sorumlu kullanimini neyin temsil ettigi ve bu nedenle siber uzay
yoluyla diger devletlerin siyasi slire¢lerine hangi tiir casusluk ve miidahalelerin
kabul edilebilir oldugu konusunda anlasamadig1 siirece, yukaridan asagiya ¢ok
az ilerleme gergeklesecektir. Asagidan yukariya ilerleme ise, ¢ok paydasli bir
cergevede birlikte basarili bir sekilde calismak icin aktdrlerin birbirleri igin

daha gorinur hale gelmesini gerektirir (Shackelford, 2010).

Kendi aralarinda olmasa da devletler farkli aktorlerin sahaya inmesiyle
siber alanlardan etkilenmekte ve bu diizeyler siber ortamlara baglilik
gercevesinde farklililkk arz edebilmektedir. Sinirlar1 uluslararas: iliskiler
bakimindan belirlenmis olan devletler etkilenme acgisindan sosyal, kiiltiirel,
cografi ogeler ilizerinde durulmaksizin ciddi bir farklilik tasimaktadir. Birbirleri
arasindaki catigsma kiiltiiriiyle bu saldirilardan etkilenme oranlarinin direkt bir
sekilde ilintili bulunmadig1 anlasilmaktadir. Rusya ve ¢evresindeki devletlere ait

oranlarin yiiksek olmasinda devlet kurumlarina ait verilere ulagilmaya

48



calisilmasi, bankalara saldirilar, illegal aktivitelerin siber ortamlarda

yogunlagmasi benzeri dgeler belirleyici olmustur (Klimburg & Healey, 2012).

Uluslararas1 sahada gii¢ iliskisinin her seyi ile etkili bulunmadigi siber
ortam yalnizca dis dinamiklerin etkisi ile devletler iizerinde baski teskil
etmemektedir. Devletin kiiresel bir aktor seklinde farkli fiziki araglarla da
sinirlar1 ¢ercevesinde olan ve dolagsmakta olan siber tehditler etkinligini
arttirabilmektedir. Gorsel 4.1°de devletlere gore yerel siber tehditlerin kiresel
dagilimi oransal sekilde sunulmustur. Yerel siber tehditler Web tabanli saldirilar
cergevesinde etkinlik bakimindan daha dengeli durmaktadir. Fiziksel bir sekilde
devletlerin bagli oldugu teknolojik araglar ve altyap: her gegen giin etkinligini
arttirmak ve kimi zaman bu araglarin varligi bir caydiricilik dahi olusturmasi

bunun en temel sebebidir (Guntay, 2016, ss. 68-69).

B <10% 10-20% 20-30% BN 30-40% N 40-60%

Sekil 4.1: Web Tabanl1 Saldirilarda Devletlerin Kiiresel Etkilenme Oranlari
Kaynak: Kaspersky Lab. (2015). Kaspersky Security Bulletin 2015 Final Report. [Report No:
34]. Kaspersky. https://securelist.com/files/2015/12/Kaspersky-Security-
Bulletin2015_FINAL_EN.pdf

4.2.2. Siber ordular

Bir wulus, kendisini diisman bir ulusun siber saldirilarindan, siber
terorizmden ve siber suglardan koruyarak siber egemenligini silirdiirmek
zorundadir. Ordunun, diisman bir ulustan gelebilecek bir siber saldiriya karsi
koruma ve savunma yapma ve savas zamanlarinda saldirgan siber saldirilar

baslatma hedefi vardir. Bu, kendi kuvvetlerinin hareket 6zgiirligii ve nihai
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zaferi saglamak ic¢in savas alani i¢inde karsilastirmali ve biiyiik bir inisiyatif
elde etmektir. Temelde askeri kuvvetler, bir ulusun egemenligini ve
biitiinliiglinii, sivil toplumu da dahil olmak iizere, kotii niyetli bir diisman

devlete kars1 korumak i¢in vardir (Aschmann vd., 2015).

Bir askeri siber ordu, ¢ok yetenekli bir bilgi teknolojisi asker grubudur,
diger deyisle siber beceriler konusunda genis bir anlayisa sahip olan, askeri ve
stratejik hiikiimet kritik altyapisini savunabilen ve siber saldirilar baslatabilen
“siber savascilar” dan olusur. Bir siber ordu, siber becerilere sahip bilgi
teknolojisinde oldukca yetenekli bir grup askerdir. Siber ordular, ulkelerin
ulusal siber giivenligi saglamak i¢in kullanmasi gereken goriinmeyen askeri
siber giigtliir. Ordudaki siber savunma, askeri ve hiikiimet bilgisayar aglarinin
glivenligini saglayan ve i¢ veya dis tehditler yoluyla tehlikeye atilmamasini
saglayan bir savunma roliinii igerir. Siber ordular, Devlet eliyle yetistirilen ve
resmi olarak kullanilmakta olan birimlerden ve goniillillerden olusup devlet

tarafindan desteklenen, resmi olmayan birimlerden olusabilmektedir (Clarke &

Knake, 2010).

Saldirgan rolii, diismanlara karsi siber silahlar kullanarak, imha etmek,
istismar etmek, bozmak veya istihbarat i¢in bilgi toplamak i¢in saldirgan siber
saldirilarin proaktif ve reaktif olarak baslatilmasini igerir. Bir siber ordunun
gobrevi, ordu igin bu rolleri yerine getirmektir (Sharma, 2010). Dolayisiyla siber
ordu, siber savunmayi yliriitmek ve diisman bir iilkeye karsi siber saldiri
saldirilar1 basglatmak i¢in askeri ve hiikiimet siber alanindaki bilgi toplama,
teknolojinin saglamlastirilmasi ve iletisim bilgisayar sistemleri agisindan savas

alaninda belirleyici bir avantaj saglayabilecektir (Clarke & Knake, 2010).

Siber ordu, siber politika ve siber strateji gelistirme konusunda stratejik
yon belirlemeye yardimci olarak bir devlete deger katabilecektir. Ulusal kritik
altyapilar etkin bir sekilde koruma ve ulusal siber tehdit analizlerini yiiriitme ve
bunlara katkida bulunma yetenegine sahip olacaktir. Siber ordular, siber barisi
saglamak i¢in ulusal siber uzayin korunmasina da yardimci olabilecektir. Siber
ordular, siber silahlar ve siber tehditlere hizli tepki verme ve askeri ve devlet
aglarinda gelen ve giden verilerin proaktif siber polisligini yiiriitecek ve siber

saldir1 tahmin portfoyleri gelistirecektir (Aschmann vd., 2015).
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Siber uzayin kiiresel patlamasi tehdidi nedeniyle devletlerin ordusunda bir
siber orduya sahip olma mesruiyeti hakli ¢ikar. Bir devlet, bir siber saldir1
yoluyla saldirtya ugradiginda kendini koruma ve baska bir devlete karsi
savunma hakkina sahiptir. En biiyiik sorun, bir siber saldirinin ne zaman savasa
doniisecegini  ve saldirganin  kim oldugunu nasil iliskilendirecegini
belirlemektir. Bir devlete kars1 bir siber saldir1 baglatmak i¢in ayrintili planlama
hayati dnem tasimaktadir, bu nedenle bilgi toplanmas1 kritik dneme sahiptir ve

istihbarata yakinsama hayati 6nem tasimaktadir (Sharma, 2010).

Siber ordular, bir ulusun siber altyapisinin kontroliiniin ve savunmasinin
kot niyetli amaglara karst korunabilecegi bir uus devletin stratejik askeri
cephaneligi i¢ginde mesru olarak goériilmelidir. Arastirma ve gelistirme ve saldir

yetenekleri de bir siber ordu i¢inde esastir (Aschmann vd., 2015).

4.3. Devlet Dis1 Uluslararas1 Aktorler

Siber uzay, savasla ilgili diger alanlarin aksine, yliksek diizeyde anonimlik
sagladigindan, saldirganlar bu alandaki eylemleri ¢ok az veya hig iliskilendirme
riski olmadan gergeklestirebilir. Bu nedenle, devletlerin, hareket 6zgiirliiklerini
sinirlayacak yasal olarak baglayici bir siber savas tanimini destekleme veya
gerceklestirilen siber saldirilar i¢in resmi sorumluluk alma konusunda c¢ok az
tesviki vardir. Eger bir devlet bu tiir saldirilar1 gizlice baglatabilir, finanse
edebilir veya kontrol edebilir ve saldirilarin yerine devlet dis1 aktorlere
glivenebilir ise, zaten diisilk olan siyasi sonuglarin riskini azaltabilir ve
potansiyel olarak hedeflerine ulasabilir. Bu, 6zellikle kinetik bir savas alaninda
istiinliik saglayamayan daha kii¢lik iilkeler i¢in, bir saldirgana muazzam bir
asimetrik avantaj saglar. Sonu¢ olarak, siber uzay operasyonlarinda devlet dis1
aktorlerin istihdam edilmesi, 06zellikle sinmirli stratejik hedefler pesinde
kosarken, devletler veya esdeger bir organ i¢cin muhtemelen ¢ok c¢ekici bir

secenektir (Sigholm, 2013).

Siber devlet dis1 aktorler, kiiresellesen diinyamizin kilit figiirleridir ve
operasyonlarinin uluslararasi iliskiler, siyaset ve ekonomi iizerinde devletler
kadar onemli bir etkisi olabilir. Devlet dis1 aktorler arasinda ¢ok uluslu

sirketler, bilgisayar korsanlari1 kolektifleri, sivil toplum kuruluslar1 (STK’lar),
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siber su¢ sendikalari, 6zel askeri kuruluslar, medya kuruluslari, terdrist gruplar,
isci sendikalari, organize etnik gruplar, lobi gruplari, suc¢ Oorgiitleri, 6zel
isletmeler ve digerleri bulunmaktadir. Bazilar1 siber su¢ c¢eteleri gibi finansal
olarak motive olurken, digerleri devlet destekli bilgisayar korsanlar1 ve
bilgisayar korsanlar1 gibi politik olarak motive edilir. Siber devlet dis1
aktorlerin devlet karar verme sureclerini etkileme yetenekleri, kendi

kategorilerine baglidir (Sharma, 2010).

4.3.1. Uluslararasi illegal yapilanmalar

Aktor seklinde illegal-yasadisi organizasyonlarin varligr ve uluslararasi
alanlardaki etkinligi, devlet dis1 gruplar seklinde bir faaliyet alam
olusturmaktadir. Haberlesme ve bilgisayar teknolojileri ile ilgili bilgi sahibi
olan ve ayni zamanda bu konularda standartlarin {izerinde beceri ve bilgiye
sahip bulunan organizasyonlar devletler ve kimi 6zel kuruluslarla is birligi
halinde uluslararasi sistemin aktorleri durumuna gelmislerdir (Broadhurst vd.,

2014).

Son donemde yasanmakta olan politik gelismelerle beraber giindemde
sikca farkli gruplar, isminden sz ettirmeye baslamistir. Anonymus benzeri
yapilanmalarin son zamanlarda faaliyetleri, Panama ve Wikileaks belgelerinin
sizdirilmasiyla ilgili olaylarda farkli gruplarin etkinlikleri, bireyler ve
devletlerle olan is birlikleri kamuoyunda ses gelirmistir. Uluslararas: illegal
yapilarla basta ABD olmak iizere dnde gelen iilkelerin de eylem ve miicadele
stratejilerine iliskin girisimler ve askeri bakimdan gergeklestirilen Onlemler
siber ortamda miicadele alami olusturan aktdrler bakimindan oldukg¢a 6nem
tasimaktadir. Uluslararas1 yapilanmalarin kapasitesi ve faaliyet alanlar1 bu

gergekligi ve dnemi de ortaya koymaktadir (Glintay, 2016).

4.3.2.  Manipulatif birimler ve sdylemler

Siber giivenlige iliskin son ddonemlerde gelismelerden en Onemlisi
uluslararast sahada yasanmakta olan manipiilatif gelismeler ve meydana
getirdigi neticeler olmustur. Endiistriyel sistemlerde yasanmakta olan giivenlikle
ilgili zafiyetlerin daha fazla kendisini hissettirmesinden sonra kurumlarin sahip

bulundugu verilerin de degistirilmek suretiyle daha etkili saldirilarin
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yayginlagsmas1 Ongoriilmektedir. Devletlerin 6zellikle giinlimiiz diinyasinda
kirilgan noktalart bulunan krizler ve krizleri olusturan gelismelerle ilgili
manipilatif anlik sdylemlerin ciddi maddi kayiplara da yol ag¢tig1 ifade

edilmektedir (Guntay, 2016).

Her gegen giin siber saldir1 araglar1 ve hizmetleri krizlerin gelisiminde
olagan bir hal almaktadir ve 6nemli Olgiide herhangi bir organizasyon ve
kurulusa saldir1 diizenlemenin maliyeti diismekte ve birincil odak noktasi
seklinde bu da daha fazla sayida saldirinin gergeklestirilebilecegini
gostermektedir. Bu gelisme dahilinde devletlerin verecekleri alana iligkin
kararlar islemektedir. Bilingsiz ya da bilingli bir sekilde verilerin manipiile
edilmesi durumunda s6z konusu Kkararlarla ilgili yanlis adimlar atilabilir ve
zorlayicit unsurlara da basvurmas: miimkiindiir. Uretim siiregleri ve kontrol
sistemlerinde verilerin yanlis yorumlanmasi durumunda yikict neticeler

dogurmast miimkiindiir (Nath, 2012 akt. Giintay, 2016, s. 74).

4.4. Siber Savascilar

Genel olarak siber alt yapilar cercevesinde konvansiyonel silahlar
biinyesinde yer alan sibernetige bagli biitiin sistemleri korumakta olan, siber
saldir1 ve siber giivenlik konular: ile ilgili uzmanlara, bu savunma ve saldir1
kabiliyetlerinde olan Kisiler siber savas¢i olarak isimlendirilmektedir. Hava,
deniz ve kat kuvvetleri unsurlar1 ile birlikte basta NATO olmak iizere cok
saylda devlet yeni bir catigma alan1 olarak siber alani kabul ederek bu

diizlemdeki siber savascilarin varligint ve 6nemini kabul etmislerdir (Giintay,

2016).

Bir siber savasci, bilgisayar ag1 operasyonlarindan sorumlu olan
geleneksel bilgi teknolojisi veya bilgi giivenligi uzmanidir. Ustlendikleri rol, ag
saldirilar;, ag savunmasi ve ag istismari ile ugrasmayr igerebilir. Internet,
suglular, yabanci askerler ve diger kotii aktorler i¢in hazir erisim saglar ve bu da
kritik altyapi ve bilgilerin finansal kazang i¢in tehlikeye atilmasina ve fikri
miilkiyet hirsizli§ina neden olabilmektedir. Siber savascilar, bilgi teknolojisini
kullanarak savas acarlar. Bilgisayarlara veya bilgi sistemlerine, bilgisayar

korsanligr veya diger ilgili stratejiler yoluyla saldirabilir veya onlar
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benzerlerinden koruyabilirler. Siber savascilar ayrica, bilgisayar korsanligi ve
diger yollarla giivenlik agiklarini bularak ve diger bilgisayar korsanlar1 onlar
bulup istismar etmeden Once bu giivenlik acgiklarin1 kapatarak bir sistemi

glivence altina almanin daha iyi yollarin1 bulabilirler. (Sigholm, 2013).

Stuxnet’in ilkenin niikleer kapasitesinin yaklasik %?20’sini mahvetme
konusundaki goreceli basarisinin ardindan, Tahran “siber savasgilar”
yetistirmek i¢in iddiali bir programa daha fazla yatirim yapmaya baslamistir.
Programinda ve bu siber savascilar arasinda “iran’da olduk¢a onemli bir
bilgisayar korsanligi toplulugu vardir. Bu bilgisayar korsanlarinin becerileri,
zaten bilinen gilivenlik agiklarindan yararlanmak icin gelistirilmis yazilim
araclarin1 kullanabilen vasifsiz amatorlerden, yeni giivenlik aciklar1 ve
istismarlar bulan yetenekli bilgisayar korsanlarina kadar uzanmaktadir (Ulgen,

2015).

4.5. Uluslararasi iliskiler Acisindan Siber Giivenlik

Giivenlik, tim devletler i¢in 6nemli bir endise kaynagidir. Aslinda
glinimiiz teknolojilerinin ¢ogu, ulusal savunma sanayilerindeki arastirma ve
gelistirmenin dogrudan bir sonucudur. Bununla birlikte, zaman zaman diger
alanlardaki teknolojik gelismeler devletlerin giivenlik endiselerini etkiler. Bilgi
ve lletisim Teknolojileri’ndeki (BIT) devrim, bu nevi énemli bir drnek teskil
etmektedir. 21. ylizyilin basinda kiiresel siber uzayin ortaya c¢ikmasiyla
Yiizyilda ulusal siber giivenlik, devletlerin dis ve i¢ politikalarinda dnceligini
artirmigtir. Uluslararast bir rejim olmadigr i¢in acik denizler veya dis uzay
rejimi gibi siber uzayr yoneten devletler, ulusal giivenlikleri i¢in bir tehdit
olarak algiladiklar1 siber uzayin ihlali konusunda kendilerini giderek artan bir

sekilde catisma i¢inde bulunmaktadir (Stadnik, 2017).

Devletlerin siber uzay ve uygun kullanimi konusunda da ¢ok farkli bakis
acilart  vardir ve sayilart giderek artan saldirgan siber yetenekler
gelistirmektedir. Siber giivenlik, hiikiimetlerin ulusal savunmasinin yani sira dis
ve giivenlik politikalar1 ve doktrinlerinin ayrilmaz bir parcasi haline geldi ve
siber giivenligin yeni bir savas alani olarak insasina katkida bulunmustur. Siber

uzaya giden yolun kurallarin1 gelistirmeye yonelik ¢abalar, mevcut uluslararasi
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hukukun uygulanabilirligine, potansiyel bosluklara, normlarin gelistirilmesine,
gliven  artirict  Onlemlere  ve  caydirict  duruslarin  varsayilmasina
odaklanmaktadir. Dolayisiyla, Joseph Nye’nin kisa ve 0z bir sekilde One
siirdiigii gibi, politika tepkilerini sekillendirmede ¢ok énemli roller oynayan ¢ok
saylda bolgesel ve uluslararasi kurumu kapsayan bir siber giivenlik rejimi

kompleksi gelismistir (Choucri, 2012).

Siber alan, uluslararas: giivenligin ve giivenlik kavraminin doniisimii
tizerinde biiylik bir etkiye sahiptir. Pek cok yazar, siber doktrinlerin gerektigi
gibi anlagilmasinin ve kurulmasinin gerekliligini vurgulamaktadir. Uluslararasi
iligkilerin yeni, siber boyutu, giiciin korunmasi ve yildirma teorileri i¢in biiyiik
bir zorluktur. Siber tehditler ciddi, istikrarsizlastirici ve artmaktadir. Soguk
Savag doneminde tasarlanan ve uygulanan yildirma teorileri ve stratejileri siber
alanda uygulanamaz. Bir¢ok bilim insani, uluslararasi iligkilerde siber devrimin

anlasilmasi lizerine ¢calismaktadir (Dui¢ vd., 2017).

Siber uzay ve bilgi alani, temel anlamlarinda 6nemli Ol¢iide farklilik
gostermektedir. Ulkelerin algiladiklari siber/bilgi tehditlerinin icerik analizi, bir
yanda ABD tarafindan desteklenen degerler ile diger yanda Rusya ve Cin
arasindaki fay hattin1 ortaya c¢ikarmistir. ABD, serbest bilgi akisi ve ifade
ozgiirliigii ile ayn1 anda agik, giivenli Internet saglayan giivenli bilgisayar
aglariyla ilgilenirken, ayn1 zamanda mevcut statiikoyu korumak i¢in saldirgan
siber yetenekler gelistirmektedir. Rusya ve Cin, bilgi giivenligine ve topluma,
siyasi rejime ve bir devletin istikrarina zarar verebilecek tehditlerle miicadeleye

yiiksek dncelik vermektedir (Stadnik, 2017).

Siber gilivenlik, tek bir uluslararasi rejim i¢in ¢ok karmasik, ¢ok bilesenli
bir konudur. Uluslararasi siber giivenlik rejimi, bir norm olusturma asamasi olan
ingasinin ilk agamalarindadir. Ancak, bu rejimin sinirlar1 hala belirsizdir. Daha
fazla gelisme i¢in iki olasi senaryo vardir, mevcut uluslararasi hukukun siber
uzay Ozelliklerine gore ayarlanmasi veya 0Ozel yoOnetisim mekanizmalarinin

gelistirilmesi gerekmektedir (Stadnik, 2017).
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4.6. Ulkelerin ve Uluslararasi Topluluklarin Siber Giivenlik Politikalar

Siber giivenlik politikasi olusturma, Bir¢ok tlkede, daha gucli bir liderlik
tarafindan desteklenen bir ulusal politika onceligi haline gelmistir. Yeni nesil
ulusal siber giivenlik stratejileri, ekonomik ve sosyal refahi artirmay1 ve siber

uzaya bagimli toplumlar1 siber tehditlere kars1 korumay1 amaglamaktadir.

46.1. NATO

Eski savas sistemlerin etkisinin azalmasi ile beraber giin gectikge
karmasiklasan be hizla biiyliylin siber tehditler ve savaslar ulusal giivenlikleri
bakimindan {ilkelere daha ¢ok zarar vermeye baslamistir. Soguk savaslarin
bitmesiyle birlikte bir giivenlik teskilati olan NATO ittifaki da hibrit savagin
parcasi olarak goriilen bu siber saldirilardan 6nemli boyutlarda etkilenmistir. Bu
saldirilarin ardindan NATO, son yirmi yilda yeni ortaya c¢ikan bu tehditlere
karst korunmak amaci ile farkli yontemler ve stratejiler liretmistir (Bigaket,

2012).

Ittifak, siber giivenlik ve savunmay1 giiclendirme ihtiyacini ilk kez 2002
Prag Zirvesi’nde kabul etmistir. Ittifak’in siber giivenliginin saglanmas1 konusu
ilk kez, Kasim 2002’de Prag’da yapilan zirve sirasinda, Uye ulkelerin
liderlerinin bilgi saldirilarina karsi koyma yeteneklerini giiclendirmeye hazir
olduklarim1 ifade ettiklerinde, mevcut NATO siyasi giindemine girmistir. Bu
tarihten itibaren, 6rnegin Ittifak’1n siber terdrizme kars1 ilk savunma hatt1 olarak
nitelendirilen NATO Iletisim ve Bilgi Ajans1 (NCIA) gibi 6zel NATO

organlarinin olusturulmasi baslamistir (Geers, 2011).

Estonya, Nisan ve Mayis 2007’de bir dizi siber saldiriya maruz kaldiktan
sonra, NATO’da Internet alanindan kaynaklanan tehditlerin stratejik olarak
Onemli olarak algilanmasi konusunda bir fikir birligi ortaya c¢ikmistir.
NATO’nun resmi siber savunma politikas1 Ocak 2008’de NATO savunma
bakanlar1 tarafindan onaylandi ve Nisan 2008’de Biikres zirvesinde Orgiite
sunulmustur. 2008 yilinda NATO ilk siber savunma politikasin1 benimsemistir.
Zirvenin sonuc bildirgesine gore, bu belgenin, istek tzerine Muttefik tlkelere
bir siber saldirtya karst koymalarina yardimct olma yetenegi saglamasi

amaclandi. Boylece 2008 yilinda Siber Savunma Yonetim Otoritesi olusturuldu.
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Islevsel olarak, Siber Savunma Yonetim Otoritesinden NATO iiye
devletlerinden herhangi birine veya NATO’nun kendisine yonelik bir siber
saldir1 olmasit durumunda miidahale eylemlerini baslatmasi ve koordine etmesi

istenmistir (Davis, 2019).

Ekim 2008’de NATO akreditasyonu ve uluslararasi askeri orgiit statiistinii
alan Estonya’nin bagkenti Tallin’deki Cooperative Cyber Defence Center of
Excellence (CCDCoE) operasyonel bir isleve sahip degildir ve siber bilimin
doktrinel ve kavramsal temellerinin atildigi bir arastirma ve egitim merkezi
olarak hizmet vermektedir. Bu yap1 kendisini, NATO Miittefiklerini ve Ittifak
disindaki ortaklar1 bir araya getiren, teknoloji, strateji, operasyonlar ve hukuk
gibi odak alanlarin1 kapsayan siber savunma arastirmalari, egitimleri ve
tatbikatlar1 alaninda benzersiz disiplinler arasi uzmanligin ana kaynagi olarak

konumlandirmaktadir (Bigakei, 2012).

Ancak, 6nemli doniim noktas1, ittifak’in Gelismis NATO Siber Savunma
Politikasi’n1 kabul ettigi 2014 yilindaki Galler Zirvesi’nde gelmistir. NATO
liderleri, diger kilit kararlarin yani sira, bir siber saldirinin 5. Maddenin
uygulanmasina yol acabilecegini agikc¢a belirtmislerdir. Galler Zirvesi’nden bu
yana NATO ve Miittefikler siber giivenlik, savunma ve caydiriciligit NATO’ nun
temel gorevlerinin acik bir parcast haline getirdiler ve bunu gercege
dontistiirmek i¢in adimlar1 uyguladilar. Briiksel’deki 2018 NATO Zirvesi’'nde,
Muttefik liderler bir kez daha bu taahhidiniu yinelediler. NATO’nun savunma
yetkisini yeniden teyit ederek, hibrit bir harekatin pargasi olarak ytiriitiilenler de
dahil olmak {izere tiim siber tehditleri caydirmak, bunlara karsi savunma
yapmak ve siber tehditlere kars1 koymak icin siber de dahil olmak {izere tiim

yetenekleri kullanmaya kararli olundugu vurgulanmistir (Daricili, 2015).

Ortakliklar, siber zorluklarin etkin bir sekilde ele alinmasinda kilit bir rol
oynamaktadir. NATO, uluslararas1 orgiitler, endiistri ve akademi dahil olmak
tizere ¢ok cesitli ortaklarla ¢aligsmaktadir. Siber savunma, iki Orgiitiin hibrit
tehditlere kars1 giderek artan koordineli ¢abalarinin bir pargasi olarak NATO ve
Avrupa Birligi arasindaki giiclendirilmis is birligi alanlarindan biridir. NATO

ve AB, siber olaylara miidahale ekipleri arasinda bilgi paylasiyor ve en iyi
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uygulamalar1 paylagmaktadir. NATO ayrica ortak iilkelerin siber savunma

zorluklariyla miicadele etmesine yardimct olmaktadir (Davis, 2019).

4.6.2. Avrupa Birligi

Siber giivenlik, Avrupalilarin giivenliginin ayrilmaz bir parcasidir. Ister
bagl cihazlar ister elektrik sebekeleri ister bankalar, ugaklar, kamu idareleri
veya hastaneler kullandiklar1 veya sik kullandiklar1 olsun, insanlar siber
tehditlerden korunma glvencesi icinde bunu gerektirmektedir. AB’nin
ekonomisi, demokrasisi ve toplumu, her zamankinden daha fazla givenli ve
guvenilir dijital araclara ve baglantiya baglidir. Bu nedenle siber giivenlik,
esnek, yesil ve dijital bir Avrupa insa etmek i¢in ¢ok dnemlidir. Ulasim, enerji
ve saglik, telekomiinikasyon, finans, giivenlik, demokratik siiregler, uzay ve
savunma, giderek daha fazla birbirine baglanan ag ve bilgi sistemlerine biiylik
Olgiide bagimlidir. Sektdrler arasi karsilikli bagimliliklar ¢cok giicliidiir; keza
aglar ve bilgi sistemleri de isleyebilmek icin sabit bir elektrik kaynagina
baglidir. Bagli cihazlarin sayist zaten gezegendeki insanlardan fazla ve
sayilarinin 2025 yilina kadar 25 milyara ¢ikacagi tahmin edilmektedir. Bunlarin
dortte biri Avrupa’da olacagindan tahmin edildiginde AB agisindan siber

gilivenlik konusu son derece 6nem tasimaktadir (UC, 2020).

Bu baglamda, 2008 kiiresel ekonomik krizinin ardindan, Avrupa
ekonomisinin kirilganligin1 azaltmak ve AB’nin rekabet giiciinii artirmak i¢in
2010 yilinda Avrupa Komisyonu, bes ana hedeften olusan “Avrupa 2020~
baslikli bir strateji agiklamigtir. Bu hedefler siitunlara ve alt siitunlara
dayanmaktadir. ilk siitun, Avrupa icin Dijital Giindem’i igeren kilit biiyiimeye
odaklanmistir. Avrupa Dijital Giindeminin temel amaci, tiim Avrupa
vatandaslari i¢in siirdiiriilebilir ekonomik ve sosyal faydalara dayanan, AB {iye
devletleri i¢in birlesik bir dijital pazar yaratmaktir. Giindem, Avrupa Birligi’nin
mevcut ekonomik, sosyal zorluklarini ve eksikliklerini (diger deyisle dijital
pazarin boliimlenmesi, birlikte calisabilirlik zorluklari, siber sugun yayilmasi,
ag yatirimlarinin olmamasi, diisik Ar-Ge (Arastirma-Gelistirme) seviyesi,
disiik seviyeli) arastirmak ve analiz etmektir. Avrupa Dijital Giindemi’nin
yukarida belirtilen bulgularina dayanarak, toplumun ve ekonominin tiim

kesimlerinde mevcut olan bilgi teknolojisine ve bilgi sistemlerine olan
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bagimliliga atifta bulunan AB Siber Giivenlik Stratejisi, 2013 yilinda

tamamlanmistir (Kovac, 2018).

Bu yeni strateji, birlesik Avrupa siber giivenliginin temellerini atmaya
yonelik ilk etkili ve ¢cok onemli adimdir. Anilan Strateji dokiimani, AB’nin
Avrupa telekominikasyon sistemlerinin arizalarini 6nleme ve bunlara yanit
verme stratejik vizyonunu ve bu tiir vakalara tepkileri igermistir. Oldukca uzun
ve tartismali bir miizakere ve koordinasyon siirecinin ardindan Subat 2013’te
strateji  Onerisi iki bolim halinde yaymlanmistir. Birinci bdélim  Avrupa
Komisyonu ile Dis iliskiler ve Giivenlik Politikas1 Yiiksek Temsilcisi’nin
stratejinin kendisi olan AB Siber Giivenlik Stratejisi konulu Tebligi, ikinci
bolim ise Avrupa Komisyonu’nun ag ve bilgi giivenligine iliskin direktif

onerini kapsamaktadir (Kovac, 2018).

Siber givenlik, fiziksel alandaki givenlik kadar Onemlidir. Avrupa
Komisyonu 2013 Stratejisi’nin resmi metnine uygun olarak ve siber guvenlik

baglaminda tanimlanan bes ilke sunlardir (Avrupa Komisyonu, 2013, s. 4):
e Siber dayanikliliga ulagmak,
e Siber suclari biiyiik 6l¢iide azaltmak,

e Ortak Giivenlik ve Savunma Politikast (CSDP) ile ilgili siber

savunma politikas1 ve yeteneklerinin gelistirilmesi,

e Siber giivenlik i¢in endiistriyel ve teknolojik kaynaklari

gelistirmek,

e Avrupa Birligi icin tutarlt bir uluslararasi siber uzay politikasi

olusturun ve temel AB degerlerini tesvik etmek”.

Bu stratejik belgenin ardindan Avrupa Ag ve Bilgi Giivenligi Ajansi’ni
(ENISA) tiye devletlerin siber saldirilarla basa ¢ikmasina yardimci olacak
sekilde genisletme g¢abasiyla, 2017°de AB Siber Giivenlik Yasast Onerilmistir.
Birligin Durumu konusmasinda Baskan Jean-Claude Juncker sunlar
soylemistir: “Son {i¢c yilda Avrupalilari ¢evrimi¢i ortamda giivende tutma

konusunda ilerleme kaydettik. Ancak, konu siber saldirilar oldugunda Avrupa

59



hala iyi donanimli degil. Bu nedenle, bugiin Komisyon, bizi bu tiir saldirilara
kars1 savunmaya yardimci olacak bir Avrupa Siber Giivenlik Ajansi da dahil

olmak Uzere yeni araclar oneriyor” (Avrupa Komisyonu, 2017, ss. 2-4).

Rapor, 2016 yilinda 4.000°’den fazla fidye yazilimi1 saldirisinin
gerceklestigini ve Avrupali sirketlerin yiizde 80’inin en az bir siber olay
yasadigin1 belirtmistir. AB Siber Giivenlik Yasasi, Avrupa Birligi’nin siber
altyapisinin  hazirhk durumunu iyilestirmek amaciyla tehdit istihbarati
paylasimini iyilestirmek i¢in “Pan-Avrupa Siber Glivenlik Tatbikatlar1” baglikli
yillik siber tatbikatlar onermektedir. 2017 tarihli AB Siber Giivenlik Yasasi,
AB’nin siber giivenlik kapasitesini bes adimli bir planda artirmay:
hedeflemistir. Planin ilk adiminda AB, siber suclular tarafindan siber
saldirilarda kullanilan siber silahlara karst AB’yi savunmak i¢in gerekli araglari
ve teknolojiyi saglamak icin ulusal diizeyde iiye devlet koordinasyonunu
gelistirecek bir Avrupa Siber Giivenlik Arastirma ve Yeterlilik Merkezi kurmay1
hedeflemis Planin ikinci adiminda AB, iyilestirme i¢in bir operasyonel plan

plan1 hazirlamay1 planlamistir (Demircan, 2019).

AB’nin siber kapasitesini artirma planinin {i¢lincii adimi, kriz aninda iiye
devletlere yardim etmek i¢in onerilen yeni bir ‘Siber Glvenlik Acil Mudahale
Fonu’ araciligiyla iiye devletler arasinda dayanismanin artirilmasini
icermektedir. Birlik ¢ergevesi. Planin Dordiincii adimi, siber savunma
girigsimlerini desteklemek i¢cin Avrupa Savunma Fonlarindan hibeler saglayarak
AB’nin siber savunma yeteneklerini artirma ¢abalarini agiklamaktadir. Planin
bu adim1 ayn1 zamanda NATO ile is birligi icinde egitim ve tatbikat platformlar
olusturarak siber savunmadaki ‘beceri agigin1’ gidermeyi amacliyor. Planin son
adiminda AB, “siber uzayda catisma Onleme ve istikrar igin stratejik bir
cerceveyi destekleyerek, Kotlii Amacglhi Siber Faaliyetlere Ortak AB Diplomatik
Miidahale Cergevesini uygulayarak” uluslararast is birligini artirmayi

amaglamaktadir (Demircan, 2019, ss. 63-64).

AB’nin 2017 Siber Giivenlik Stratejisi, bu politika alanindaki birincil
sorumlulugun Uye Devletlere ait oldugunu ve AB’nin roliiniin destekleyici,
koordine edici ve tavsiye niteliginde oldugunu agikca ortaya koymaktadir. Bu

yaklasim kendi ic¢inde kendi i¢inde sorunlar dogururken, asil AB dis
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iligkilerinde stratejik 6zerklik ve teknolojik egemenlik meseleleriyle miicadele
etmeye devam ettigi i¢in zorluk ¢cok daha biiyliktiir. Bununla birlikte, yeni 2020
AB’nin Dijital On Yil i¢in Siber Giivenlik Stratejisi, politika i¢inde ve diger
politika alanlariyla tutarliligi artirmaya yonelik iddiali bir plan1 yansitmakta,
AB’nin diinyanin geri kalaniyla angajmaninin tonunu belirgin bir sekilde
belirleyerek, siber giiclerini gostererek ve tanimlayarak siber gilivenlige yonelik
askeri olmayan ancak boyun egmeyen bir yaklasim benimsenmistir (Kasper &
Vernygora, 2021).

Dijital On Y1l i¢in 2020 Siber Giivenlik Stratejisi daha da ileri giderek
siyasi ve askeri tehditleri ele aliyor ve daha biitiinlesik ve bir¢ok agidan disa
yayilan bir politika tasarlarken ayni zamanda AB’yi dis bagimliliklardan ve
tehditlerden korumayr amag¢lamaktadir. Bu yaklasim, Stratejinin ikinci
boliimiiniin  bashiginda sergilenmektedir, “Kiiresel diislinmek, Avrupali
davranmaktir.” Diren¢ olusturma ve i¢ pazara odaklanmanin AB’nin karakterine
uygun olarak baskin olmaya devam ettigi yerlerde, AB diizeyinde operasyonel
kapasite gelistirme konusundaki girisimleri ve uygulamali uluslararasi
angajman, oOnceki stratejik stratejiye kiyasla hem nicelik hem de derinlik

acgisindan onemli dl¢lide artmistir (Kasper ve Vernygora, 2021).

46.3. ABD

Siber giivenlik konusuna ulusal bir bakis acisiyla yaklasan Cavelty (2014),
siber glivenlik agiklarinin her gegen giin arttifin1 ve buna paralel olarak kisisel
ve ulusal siber giivenligin azaldigin1 savunmaktadir. Eyaletler daha merkezi ve
kat1 kurallar koymak i¢in adimlar atarken, kritik altyapilar1 korumak ve siber
glivenligi artirarak glivenlik agiklarini azaltmak, bireyler kendi 6zgiirliikleri i¢in

siber uzaydaki hareket 6zgurluklerini korumak istemektedir (Cavelty, 2014).

Amerika Birlesik Devletleri (ABD) i¢in siber uzayda bireylere ve
sirketlere (0zellikle yazilim sirketlerine) sunulan 6zgiirliik, ulusal siber giivenlik
acisindan genisleyen gilivenlik acgiklarini da beraberinde getirmektedir. Bu
ikileme ¢Oziim olarak, genis tanimlari ve birbirine bagli degiskenleri iceren
siber giivenlik politikasi, bireysel ve ulusal giivenlik oncelikleri dikkate alinarak

belirlenerek mutabakat temelinde olusturulacaktir (Bashir vd., 2017).
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ABD, cekonomik ve teknolojik iistiinliigiiniin de katkisiyla giinlimiizde
siber uzaya hakim olan en 6nemli siber guclerden biridir. ABD’nin siber
gliciiniin temelinde, Soguk Savas doneminde Sovyetler Birligi ile askeri rekabet
sonucunda gelistirilen ag teknolojilerinin yeni nesil tiirevleri bulunmaktadir.
ABD’nin siber guvenlik politikasin1 anlamak i¢in 6ncelikle bu politikanin hangi
bilesenlerden ve aktorlerden olustugunu tespit etmekte fayda vardir. ABD’de
siber giivenlik konusunda yayinlanan ilk kapsamli belge, Beyaz Saray
tarafindan 2003 yilinda yayinlanan “Secure Cyberspace” belgesidir. Belge, siber
giivenlikle ilgili ulusal ve federal kurumlarin yonergelerini igeriyor ve toplu
siber giivenligi iyilestirmek i¢in eyalet ve yerel hiikiimet kurumlari, 6zel sektor
sirketleri, sivil toplum kuruluslar1 ve vatandaslarin atacagi adimlari
belirtmektedir. Secure Cyberspace belgesine gore, ulusal giivenligin
saglanmasinda bes ulusal oncelik vardir. Bu oncelikler, bir ulusal siber uzay
guvenlik mudahale sistemi, bir ulusal siber uzay glvenlik tehdidi ve
savunmasizlik savunma programi, bir ulusal siber uzay giivenlik farkindalig1 ve
gelistirme programi, hiikiimetin siber uzay giivenligi, ulusal giivenlik ve

uluslararasi siber uzay giivenligi is birligidir (Aydin, 2021).

2011 yilinda yayinlanan siber giivenlik strateji belgesi bes stratejik
oncelikten olusmaktadir. Bunlar, savunma bakanliginin teskilat gelistirmesi,
yeni savunma iceriklerinin edinilmesi, kamu-6zel is birligi, diger iilkelerle gii¢lii
iligkiler kurulmasi1 ve yaraticiligin artirilmasidir. Bu is birligi, internet
yonetigimi, internet siber uzayda dzgiirliik ve insan haklarinin korunmasidir. s
birliginde yer alan konular, uluslararasi siber uzay gelismeleri, ¢evrimigi insan
haklarinin  tesviki ve korunmasi, yiirlrlikteki wuluslararasi hukukun
uygulanmasi, siber giivenlik kriterlerinin gelistirilmesi, siber ortamda davranis
normlar1 gibi uluslararas1 gilivenlik konulari ve siber giivenlik kapasitesinin

gelistirilmesidir (Aydin, 2021).

Beyaz Saray, Eylil 2018’de Amerika Birlesik Devletleri’nin siber
stratejisini detaylandiran “Amerika Birlesik Devletleri Ulusal Siber Stratejisi”
basliklt bir rapor yayinladi. ABD’nin gorevdeki Baskani Donald J. Trump

tarafindan imzalanan rapor, “Bu Ulusal Siber Stratejinin yayinlanmasiyla,
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ABD’nin artik 15 yil sonra ilk kez tam olarak ifade edilmis siber stratejisine

sahip oldugunu” iddia etmistir (Trump, 2018, s. 1).

S6z konusu Rapor, Rusya Federasyonu, Iran Islam Cumhuriyeti, Kuzey
Kore Halk Cumhuriyeti ve Cin Halk Cumhuriyeti’ni Amerikan uluslararasi
sirketlerine ve miittefiklerine karsi siber saldirilar diizenlemekle sug¢lamistir.
Ayrica raporda, devlet dis1 aktorlerin, ABD’nin “ifade 0zgiirliigli ve bireysel
Ozgiirlik” vizyonuyla olusturulan siber alani, “ABD’ye ve miittefiklerine kar
saglamak, asker toplamak, propaganda yapmak ve onlara saldirmak™ amaciyla
kullandigi ve ABD’ye diisman devletlerin korumasindan yararlandigi

belirtmistir (Demircan, 2019, ss. 61-62).

2018 ABD Savunma Bakanlig1 Siber Stratejisi, Bakanligin bu tehdidi ele
alma ve Ulusal Givenlik Stratejisi ve siber uzay icin Ulusal Savunma Stratejisi
onceliklerini uygulama vizyonunu temsil etmektedir. Stratejiye goOre, siber
uzaydaki cikarlarin silahli catisma seviyesinin altinda iddiali bir sekilde
savunmali ve siber uzay operatorlerin kriz ve c¢atismada Miisterek Kuvveti
desteklemeye hazir olmasini saglanmasi hedeflenmistir. Ulusal Siber Gulvenlik

Departmani’nin siber uzay hedefleri su sekilde belirlenmistir:

e Miisterek Kuvvetin ¢ekismeli bir siber uzay ortaminda gorevlerini

yerine getirebilmesini saglamak,

e ABD askeri avantajlarin1 artiran siber wuzay operasyonlari

ylriiterek Miisterek Kuvvetin giiclendirilmesi,

e ABD kritik altyapisini, tek basina veya bir kampanyanin pargasi
olarak onemli bir siber olaya neden olabilecek koti niyetli siber

faaliyetlerden korumak,

e Savunma Bakanligi’na ait olmayan aglardaki DoD bilgileri dahil
olmak tzere DoD bilgilerini ve sistemlerini kotl niyetli siber

faaliyetlere kars1 korumak,

e Kurumlar arasi, endiistri ve uluslararasi ortaklarla DoD siber is

birligini genisletmek.
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2018 yilinda yayinlanan rapor, rakiplerinin ortaya c¢ikardigi yukarida
belirtilen zorluklarla miicadele etmek i¢in, Amerika Birlesik Devletleri’nin
ulusal siber stratejisinin iizerine kurulacagi dort siitunu detaylandiriyor ve
agikliyor. “I. Siitun: Amerikan Halkini, Anavatani ve Amerikan Yasam Tarzini
Koruyun; Siitun II: Amerikan Refahini Destekleyin; Siitun III: Gii¢ Yoluyla
Barist1 Koruyun; Siitun IV: Gelismis Amerikan Etkisi” Raporda, Trump
yonetimi birinci situnun hedefini “Ulusun bilgi ve bilgi sistemlerinin
glivenligini ve dayanikliligini artirmak i¢in siber giivenlik risklerini yonetmek”
olarak tanimlamistir. Trump yOnetimi, federal giivenligi giivence altina almak
i¢in ana hatlariyla belirtilen 6ncelikli eylemlere odaklanarak bu hedefe ulagsmay1

hedeflemistir (Demircan, 2019).

46.4. Ingiltere

Ingiltere’nin ilk ulusal siber giivenlik stratejisi, 2009°da yayinlandi ve
ardindan 2011 ve 2016’da yinelenmistir. Kasim 2016’da yayinlanan mevcut
ulusal siber glvenlik stratejisi, stratejik hedeflere yonelik ilerlemeyi 6l¢cmek
i¢in iddiali bir denetim programiyla birlikte ulusal siber giivenlik amaclarinin
olgun bir ifadesidir. 2011°deki selefinin ardindan ikinci bir bes yillik (2016-
2021) Ulusal Siber Giivenlik Programi olarak g¢ercevelenmistir; ancak, ortaya
cikan teknolojilerden ve rakip araglardaki ve yeteneklerdeki uyarlamalardan
kaynaklanan gelisen zorluklar1 tanimak i¢in 2021 ¢ercevesinin ilerisini
ilgilendirilmektedir. Ulusal siber giivenlik stratejisi, ¢ok sektdrlii davranis
degisikligi yoluyla daha iyi ulusal siber giivenlik saglamak i¢in huklmet,
endiistri ve toplum arasindaki ortakliklara oncelik verir; ancak, hiikiimetin
diisiincesindeki 6nemli bir degisiklik tarafindan yonlendirilir (HM Government,

2016).

Hukumet, ulusal siber guvenlik inovasyonunu yodnlendirmek icin daha
Once piyasaya guvenmenin yetersiz “hizli hareket eden tehdidin 6niinde kalmak
icin gereken degisim Olgegi ve hizina” yol agtigini kabul etmistir. Buna gore
hiikiimet, bes yil boyunca 1,9 milyar sterlinlik artirilmis mali yatirimla
desteklenen birden fazla sektdorde giivenli siber davraniglari yonlendirmek igin
daha miidahaleci bir durus benimsemistir. Basarili olursa, hiikiimet bu merkezi

rolden geri ¢ekilecek ve pazarin ve teknolojinin ikiz siiriiciilerinin Birlesik
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Krallik toplumu ve ekonomisinin siber giivenligini gelistirmeye devam etmesine

izin verecektir (Stevens, 2021).

Ulusal Siber Giivenlik Programi, Birlesik Krallik’in ulusal ¢ikarlarini
ilerleten ve toplu gilivenligi destekleyen iki tarafli ve ¢ok tarafli siber girisimleri
tesvik etmek icin Uluslararasi Eylem’e ydnelik yenilenmis bir taahhutle
desteklenen Savunma, Caydirma ve Gelistirme olmak {izere birbirini
destekleyen ii¢ tema etrafinda organize edilmistir. “Savunma”, gelisen siber
tehditlere kars1 koyar ve kamu egitimi ve endiistri, 0zellikle de kiigiik-orta
Olgekli isletmeler ile bilgi alisverisi yoluyla Birlesik Krallik varliklarinin ve
toplumunun korunmasini ve dayanikliligini destekler. Buna, kamu sektorii
(gov.uk) alanindaki yaygin siber tehditlerin goriilme sikligini ve etkilerini
otomatik araglar yoluyla “nesnel olarak™ azalttigin1 iddia eden bir Aktif Siber

Savunma programi da dahildir (Stevens vd., 2019).

“Caydiric1”, siber uzayda diisman aktorleri belirlemeye ve takip etmeye
yonelik eylemlere dncelik verir ve gerekirse onlara karsi saldirgan eylemlerde
bulunma hakkini sakli tutar. Siber sug, siber ter6rizm ve hem devlet hem de
devlet dis1 yabanci siber aktdrlerden kaynaklanan riskleri azaltmak igin
kriptografi de dahil olmak iizere egemenlik yeteneklerinin gelistirilmesini
vurgulamaktadir. Bu ¢abanin temel bir bileseni, Savunma Bakanlig1 ve Birlesik
Krallik sinyal istihbarat teskilati GCHQ genelinde bir Ulusal Saldir1 Siber
Programinin kurulmasidir. Lonsdale (2016), “Gelistir” kolu, siber giivenlik
becerileri acigin1 azaltmak ve 0zel sektdr inovasyonunu ve biiyiimesini
desteklemek icin siber giivenlik egitimini, arastirmasini ve egitimini tesvik eder.
Bir dizi egitimsel erisim ve katilim programinin yani sira, “gelistirmenin” son
derece goriiniir bir bileseni, Birlesik Krallik liniversitelerinde akredite Siber

Giivenlik Arastirmalarinda Akademik Mukemmeliyet Merkezleri’dir.

Bu boéliimiin sonunda su degerlendirme ve yorumlarda bulunmak
miimkiindiir. Uluslararas1 iliskiler, gerek uluslararasi toplumu olusturan
aktorlerin heves, hirs ve ¢ikarlari, gerekse uluslararasi toplumun hak, hukuk,
adalet, demokrasi, ozgiirliik, esitlik, teror, egemenlik, hakkaniyet, gii¢, iktidar
vb. siyaset kuraminin bir¢ok soyut ve goreceli kavramini kendince yorumlamasi

nedeniyle, son 200 yildir hayli karisik, karmasik ve anarsiktir. Simdiye kadar
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Onerilmig uluslararasi iligkiler kuramlar1 da kendi laf, anlam, anlayis ve
Onermelerini bu baglamda buldugundan, uluslararasi iliskilerin kavramsal
cercevesine de pek fazla mantikli ve uygun soyutlama araglar1 sunabildiklerini
soylemek pek miimkiin degildir. Dolayisiyla, anarsik uluslararasi ortam ve
iligkiler, 6zellikle SSCB’nin 1991°de ¢dkmesi sonrasinda, dengesi bozulmus
uluslararas1 sistemin —dogal olarak- uluslararasi iliskileri esir alacak sekilde

hortlattig1 teror gibi asimetrik tehditler nedeniyle daha da anarsik hale gelmistir.

Ancak, Ozellikle liberal-demokratik Bati ile sdzde ekonomik olarak
entegrasyon ve isbirligini yakalamig, ancak gercekte kati Bati karsitligini
ideolojik olarak sirduren Rusya, Cin gibi stper glcler ile liberal-demokratik
Bat1 uluslararas1 toplumuyla sorun ve uyumsuzluklar yasayan Iran, Kuzey Kore,
Belarus gibi devletler, bir yandan artan konvansiyonel silahlanmalarinin yanina,
niikleer silahlanma imkan kabiliyetlerini de artirma ve/ya kazanmay1 koymay1
amaclarken, 6zellikle 2000°1li yillarda Rusya kaynakl1 bilgisayar korsanciliginin
uluslararas1 kriz, miicadele, ¢atisma ve savaslarda konvansiyonel silahlardan
¢cok daha etkili sonuglar dogurabilecek, etkin bir asimetrik silah oldugunu
kesfetmislerdir. Zira siber evreni kullanan ve s6z konusu iilkelerin vatandasi
birgok bilgisayar korsani ve onlarin kullandiklar1 sanal bilgisayar viriisleri, siber
uzayl siber savas ortamina dondiirmiis ve siber saldirilarin uluslararasi
iligkilerde milli hedef elde etme ve milli menfaatleri saglama yolunda birer
asimetrik savas araci, diger deyisle sanal silah olarak kullanilmasina yol actig1

gorillmistiir.

Boylece, son 20 yilda bir¢ok devletin kendi milli siber altyapilarini,
sistemlerini, ordularini, savunma mekanizmalarini ve karsi-taaruz konseptlerini
olusturdugu gorilmistir. Devletlerde gerek kamuda gerek ordularda siber
savunma/taaruz kurum ve kuruluslari, siber komutanliklar, askeri siber silah
teskilleri, siber giivenlik birimleri, siber giivenlik stratejileri, siber giivenlik
doktrinlerinin ivedilikle olusturuldugu goézlemlenmistir. Uluslararas: illegal
yapilanmalarin, kimi zaman serbest, kimi zaman devlet destekli olarak siber
savaglarda kullanilmaya basladigi ortam, dogru-yanlis herkese cazip gelmeye
baslamistir. Zira siber evren, bilinmezliklerle dolu, karanlik, zamansiz, kuralsiz,

simirsiz ve ¢Ozlimsiiz bir alemdir. Dolayisiyla, bodylesi bir diinya da
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dolandiriciliktan korsanliga, aldatmacadan istismara, saldiridan onursuzluga
kadar her tiirli illegalitenin olmasi, uluslararasi topluma bugiin artik pek de

sasirtict gelmemektedir.

Bu baglamda, ulusal giivenlik de oldugu kadar, uluslararasi iligkilerde de
siber giivenligin giinlimiiziin gelismis bilisim diinyasinda en dnemli konulardan
birisi haline geldigini savlamak miimkiindiir. Keza bunda esas faktor, siber
savasin ¢ok ucuz, ¢cok hizli, cok gizli, cok hukuksuz, ¢ok kuralsiz ve ¢ok sinirsiz
olmasindandir. Diger deyisle, giinlimiizde herseyin neredeyse bilgisayarlar,
akilli telefonlar vb. echizeler marifetiyle sanal evrende ve bilisim sistemleri
tizerinden gerceklestirildigi g6z Oniine alinacak olursa, uluslararas: iligkiler
bakimindan da siber giivenligin bugiin yurttas, sirket, sivil toplum, devlet ve
ulus-otesi Orgiitlenmelerin olmazsa olmazi haline geldigini iddia etmek pek de
yanlig olmayacaktir. Bu ylizden de gelismis bilisim sistemi altyapilarini hemen
her sektdrde kullanan gerek ABD, Ingiltere, Kanada, Avustralya, Hindistan,
Turkiye vb. G-20 (yesi devletlerin, gerekse BM, NATO, AB, ASEAN, BRICS
vb. uluslararas1 orgiitlerin siber giivenlik politikalar1 benimseyip, kapsaml1 siber
guvenlik stratejileri ve doktrinleri gelistirdikleri goriilmektedir. Ve de bu
stratejilerin, yakin bir gelecekte ¢ok daha fazla siklikla giincellestirilmeye

muhta¢ dokiimanlar haline gelecegini sdylemek miimkiindiir.
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5. RUSYA KAYNAKLI SiBER SALDIRILAR

5.1. Rusya Federasyonu’nun Siber Guvenlik Strateji Belgeleri

Giiniimiizde teknolojik gelismelerin artan rolii gz Oniline alindiginda,
siber alandaki gelismeleri g6z ardi eden devletlerin oOnemli giivenlik
sorunlariyla kars1 karsiya kalabilecegi sdylenebilir. Bu anlamda devletler
teknolojik gelismeleri yakindan takip etmeli; tim kurum ve stratejilerini siber
uzay ile uyumlu hale getirerek siber saldirilara karsi kapasitelerini yeniden
diizenlemeleri gerekmektedir. Nitekim pek ¢ok devlet gibi Rusya’nin da siber
uzay alaninda 6nemli bir gelisme kaydettigi biliniyor. RF’nin giivenlik temelli

deneyimleri Afganistan Savasi sirasinda baslamistir (Guliyeva, 2021).

Rusya’nin siber stratejisinin temelini olusturan programin, 1980°1i yillarda
Sovyetler Birligi Ordusu’nda gorev yapan Maresal Nikolai Ogarkov tarafindan
baslatilan “Askeri Islerde Devrim” programi oldugu kabul edilmektedir. Anilan
Programin, Sovyetler Birliginin Silahli Kuvvetlerini daha etkin kilmak i¢in ag
teknolojilerine ve teknik operasyonlara onem verdigi bilinmektedir. Ayrica
Rusya’nin siber uzay politikasini etkileyen en onemli faktor, Rus siyasetinin
tarih boyunca savas temelli bir kiiltiire sahip olmasidir. 1994-1996 yillari
arasinda yasanan Cegen Savasi sirasinda siber ortamin sagladigi imkanlar
kullanilarak Rusya aleyhine olumsuz haberlerin yayilmasi, Rus giivenlik ve
askeri biirokrasisinde ag teknolojileri ve bilgi harbi alanindaki gelismeleri

tesvik etmistir (Kari, 2019).

Rusya’nin savasa bakisinin ana hatlarint ¢izmek, Rusya’nin siber
stratejisini kavramak ic¢in kritik éneme sahiptir; keza Rusya’nin siber giivenlige
bakis acgis1, Rusya’nin savasin dogasina iliskin gelisen anlayisiyla i¢ ice gegmis
durumda ve bilgi savast kavramiyla sekillenmektedir. Siber giivenlik, Rus
tartismalarinda Batili bir kavram olarak algilanirken, anlamsal Rusca karsiligi

bilgi giivenligidir (Lilly & Cheravitch, 2020).
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Askeri bilginler ve resmi belgeler, bilgi savasi ve bilgi giivenliginin biraz
farkli tanimlarini sunar, ancak bilgi giivenliginin, teknik oldugu kadar psikolojik
veya bilissel bir bileseni de olan bir terim olan bilgi savasinin bir bileseni
oldugu genel olarak kabul gormiistiir. Bilgi savasi, devletlerarasi ¢atigsmanin
ayrilmaz bir parcast olup amaci teknik ve psikolojik araglar1 kullanarak
diismana bilgi Ustiinligli saglamak iken, siber operasyonlar ise devletin bir
savas alani olarak kabul edilen bilgi ortamina hakim olmak i¢in kullandig1 bir

mekanizmadir (Thomas, 2019).

21 Ocak 2000’de yiiriirliige giren “Ulusal Giivenlik Konsepti” ve 9 Eyliil
2000°de Rusya Devlet Bagkani Vladimir Putin tarafindan kabul edilen “Bilgi
Giivenligi Doktrini” resmi belgeler arasinda yer almaktadir. 2011 yilinda
yayinlanan “Rus Silahli Kuvvetlerinin Bilgi Alanindaki Faaliyetlerine iliskin
Kavramsal Goriigler” adli belge, Rus Ordusunun bilgi ¢agindaki faaliyetlerini
yasallik, is birligi, yenilik¢ilik ve etkilesim gibi bazi ilkelere dayandirmistir.
2013 yilinda kabul edilen “Rusya’nin Dis Politika Konsepti” metni de ag
diplomasisi hakkinda kritik bilgiler igermektedir (Guliyeva, 2021).

2000 Ulusal Giivenlik Konsepti, Rusya’nin ulusal giivenliginin bilgi
savaglart kavramini gelistirirken bilgi alanina hakim olmaya calisan iilkeler
tarafindan tehdit edildigini vurgulamistir. Gilivenlik Konsepti, bilgi savasinin
hem teknik hem de psikolojik ydnleriyle ilgili tehditlere odaklanarak terimin
bitiinciil bir anlayisini sunmustur. Rusya’nin 2010 Askeri Doktrini, bilgi
savaginin statiisiinii daha da yiikseltti ve bilgi savasinin artan roliinii ilk kez
cagdas askeri catigsmalarin bir 06zelligi ve Rusya ordusunun bilgi savasi

kuvvetleri ve araglar1 gelistirmektir (Lilly & Cheravitch, 2020).

2000 Doktrini; “bilgi, bilgi altyapisi, bilginin toplanmasi, iretilmesi,
dagitilmas: ve kullanilmasinda yer alan varliklarin yani sira sonugta ortaya
cikan halkla iliskileri diizenleyen bir sistemin bir kombinasyonu” olan bilgi
alaninin genis bir tanimini sagladi. Bu tanim, Rusya’nin bilgi alaninin teknik ve
bilissel bir bilesen icerdigi anlayisiyla uyumludur. Bu genis tanima dayali
olarak, kavram bilgi giivenligine yonelik ¢ok cesitli tehditleri igerir (Giles,
2016).
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Bunlar, bilgi ve telekomiinikasyon tesislerinin giivenligine ydnelik
tehditler gibi daha teknik tehditlerden ve “bilgiyi isleme, depolama ve iletmeye
yonelik teknik araglarda bilgileri ele gecirmek icin elektronik cihazlarin
kullanilmasi”n1 igeren sistemler ve toplumsal uyuma yonelik daha genis
tehditler arasinda degisir. “Rus nilifusunun manevi, ahlaki ve yaratici
potansiyelinde azalma” gibi 2013 Giivenlik Konseyi’nin Uluslararas1 Bilgi
Giivenligine Iliskin Temel Ilkeleri, bu genis anlayis1 ve bilgi giivenligi ile ilgili
tehdit yelpazesini dogruladi ve bilgi teknolojisini siyasi amaglar ig¢in

kullanilabilecek bir silah olarak gdrmiistiir (Thomas, 2019).

Giincellenen 2016 Bilgi Giivenligi Doktrini, gesitli diismanlar tarafindan
bilgi alaninda Rusya’ya yonelik artan tehdidi yeniden vurgulayarak kavramsal
onciillerinin ruhuna uygun olarak devam etti. Doktrin, Oncelikle yabanci
aktorler tarafindan yonlendirilen bilgi bilissel alanindan kaynaklanan artan
tehditleri ve bunlarin sosyal degerler ve istikrar iizerindeki etkilerini vurguladi.
Bu belgeler, Rusya’nin bilgi alanindaki durusunun, devleti kendisini savunmaya
zorlayan Rusya’ya yonelik tehditlere yanit olarak sekillendigi inancini

gostermektedir. (Lilly & Cheravitch, 2020).

5.2. Rus Silahli Kuvvetleri ile Rus istihbarat Servislerinin Siber

Kapasiteleri

Rusya, diinya capinda dezenformasyon, propaganda, casusluk ve yikici
siber saldirilar yiiriitmek i¢in gelismis siber yetenekler kullanmaktadir. Bu
operasyonlar1 yiiriitmek i¢in Rusya, ¢esitli giivenlik ve istihbarat teskilatlari

tarafindan denetlenen ¢ok sayida birime sahiptir (Hakala & Melnychuk, 2021).

Rus Askeri Istihbarat Direktorliigi (Glavnoye Razvedyvatel’noye
Upravleniye/GRU), Rus Istihbarat Servisi (SluzhbaVneshney Razvedki/SVR),
Rus Federal Guvenlik Servisi (Federalnaya Slujba Bezopasnosti/FSB)’nin
gerek Rus kriminal orgiitleri ile olan illegal baglantilar1 gerekse de tek baslarina
sahip olduklar1 siber kapasiteleri, RF’nin siber savunma ve saldir1 kapasitesini
belirleyen temel faktorlerdendir. Bu servislerden FSB ve SVR, RF Devlet

Baskani’na dogrudan bagli durumda iken, GRU Savunma Bakanligi’nin bir
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par¢cast konumunda ve RF Silahli Kuvvetleri emrinde gorev yiiriitmektedir

(Heickero, 2015).

Sovyet sonrast Rusya’nin biiyilk boélimiinde, FSB, harici siber
operasyonlarin  “komuta  yiiksekliklerini”  siirdiirmiistiir. 1990’larda ve
2000’lerin baglarinda Rus internetinin diizenlenmemis alaninda FSB, bagimsiz
Rus bilgisayar korsanlarini ve uzmanlart siber operasyonlara dahil etmesine
veya zorlamasina yardimci olan iliskiler gelistirmistir. Katmanlar halindeki
gayri resmi bilgisayar korsanlari, Rusya’nin siber yetenekli kadrolar
gelistirmesine uzun siiredir engel olan insan sermayesi sorunlarinin asilmasina

yardimcei1 olmustur (Turovsky, 2018).

Ornegin, FSB’nin 6nde gelen bilgisayar korsanlig1 departmanlarindan biri
olan Bilgi Giivenligi Merkezi’ndeki (CIS) anonim bir kaynak, birimin personel
eksikliklerini gidermek i¢in yasa dis1 bilgisayar korsanlar1 calistirdigini iddia
ederken, baska bir kaynak onde gelen CIS bilgisayar korsanlarindan birinin, dis
destek alirken genellikle “Rusya’nin yardima ihtiyaci oldugu bir atmosfer”

yaratmistir (Daricili, 2019, ss. 136-138).

FSB’nin, 2003’te dagitilan ABD Ulusal Giivenlik Teskilati’nin gevsek bir
benzeri olan Federal Hiikiimet Iletisim ve Bilgi Ajansi’nin (FAPSI) ve FSB’nin
teknolojik arastirmalarina bir yil1 askin siiredir yardimci olan Kvant Bilimsel
Arastirma Enstitlisii’niin biliylik bir kisminin mirast FSB’ye kaldi. Bu miras,

FSB’ye saldirgan bir siber yetenegi gelistirmede 6nemli bir avantaj saglamistir

(Daricil1 & Ozdal, 2017).

FSB, buyiik 6lcude KGB’nin halefi olarak gorilen en giclu 6zel servis
olarak kabul edilir. Baslangigta yurti¢i odakli olmasina ragmen, faaliyetleri
giderek artan bir sekilde yurtdisinda yiiriitilmektedir. Hizmet, siber uzay da
dahil olmak tizere karsi istihbarat ve istihbarat toplamadan sorumludur. FSB
ayrica Rusya’nin i¢ bilgi alaninin glivenligini saglamada 6nemli bir aktordiir ve
Roskomnadzor gibi federal kurumlarla is birligi i¢inde ¢alismaktadir (Lilly &
Cheravitch, 2020).

Iletisim, Bilgi Teknolojisi ve Kitle iletisim araglar1), Minsifri (Rusya
Federasyonu Dijital Kalkinma, Iletisim ve Kitle Iletisim Bakanligi) ve
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digerlerini igerir. Ornegin, FSB’nin telefon dinleme yetkisi vardir. Rusya’daki
tiim Internet servis saglayicilarinin yer almakla yiikiimli oldugu bir izleme
sistemi araciligiyla Rusya veri trafigini denetlemekle gorevlidir (Lilly &

Cheravitch, 2020).

Batil1 istihbarat topluluklari, FSB’yi casusluk faaliyetleri olan Yilan,
Uroburos ve Zehirli Ay olarak da bilinen Turla APT (gelismis kalic1 tehdit) ile
iligkilendirmistir. Programlama kalitesi, Rusya ile baglantili oldugu iddia edilen
diger saldirganlardan 6nemli 6l¢lide daha sofistike ve altyapis1 daha karmagiktir
ve hedefleri daha dikkatli segilir ve daha uzun dmurlidur. ABD ordusu iginde
kesfedilen “Agent.btz” solucanindan Turla’nin bilinen en eski siber casusluk

gruplarindan biri olduguna inanilmaktadir (Hakala & Melnychuk, 2021).

SVR (Foreign Intelligence Service), iki dis istihbarat teskilatindan biridir
(digeri GRU’dur) ve ana gorevleri insani ve stratejik istihbarat faaliyetleridir.
Siber uzayr yalmizca casusluk i¢in degil ayni zamanda sabotaj ve bilgi
operasyonlart1 i¢cin de kullanan GRU’nun aksine, SVR, Kremlin’in
politikacilarin ve politika yapicilarin planlarint ve amaglarini anlamasina
yardimc1 olabilecek sirlar1 arayarak cogunlukla geleneksel casusluk amaglari

i¢in bilgi calmaktadirlar (Hakala & Melnychuk, 2021).

SVR, Rusya’nin birincil sivil dis istihbarat servisidir. Dis istihbaratin
insan, sinyal, elektronik ve siber yontemlerle toplanmasindan sorumludur. Cogu
gbdzlemci, SVR’nin gizliligi korumaya ve tespit edilmekten kaginmaya gii¢lii bir
vurgu yaparak calistigini kabul etmektedir. SVR ile baglantili oldugu bildirilen
¢ogu siber operasyon, istihbarat toplamaktir. SVR’nin ayni1 zamanda yiliksek
diizeyde teknik uzmanliga sahip oldugu ve genellikle giivenligi ihlal edilmis
aglar i¢inde erisim kazanmaya ve bu erigsimi siirdiirmeye calistig1 bilinmektedir

(Lilly & Cheravitch, 2020).

Analistler ve gozlemciler, SVR’nin son derece yetenekli ve profesyonel
oldugunu kabul ettiler. GRU siber birimlerinin aksine, SVR istihbarat
toplamaya ve hedeflenen aglara erisim kazandiginda tespit edilmeden kalmaya
odaklanmis goriiniiyor. ABD hiikiimeti, SVR’yi 2016 ABD bagkanlik se¢imleri

sirasinda siyasi kampanyalar1 hacklemekten sorumlu iki Rus siber biriminden
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biri olarak tanimladi. Gizlice ¢alismaya odaklanilmasina ragmen, 2018’de bir
Hollanda gazetesi, Hollanda istihbaratinin SVR’nin altyapisini tehlikeye attigini
ve ABD hiikiimetine ¢ok ©Onemli bilgiler sagladigini bildirdi. Ozel siber
glivenlik firmalari, SVR’nin daha sonra etkinligini azalttigin1 kaydetmistir

(Daricili, 2019).

Ancak, daha yakin zamanlarda SVR etkinliginin arttif1 ve birimin ¢ok
sayida siber casusluk operasyonuyla baglantili oldugu bildirildi. Ornegin, Nisan
2021’de ABD hiikiimeti, ABD hiikiimeti ve 6zel sektor aglarina sizmak igin
tedarik zinciri giivenlik aciklarindan yararlanan SolarWinds saldirisindan APT
29’u sorumlu olarak tanimladi. Bir siber giivenlik danisma uyarisinda, ABD
hiikiimeti APT 29’un “sofistike olarak farklilik gosteren bir dizi ilk istismar
teknikleri ve giivenligi ihlal edilmis aglarda gizli izinsiz giris ticaret araciyla
birlestiginde siber istismar yoluyla ABD ve yabanci kuruluslardan istihbarat

aramaya devam edecegini” belirtti (Daricili & Ozdal, 2017, ss. 127-128).

Genellikle GRU olarak anilan Genelkurmay Ana Miidiirliigii, Rusya’nin
askeri istihbarat teskilatidir. Daha 6nceki siber operasyonlarda FSB’ye “arka
koltukta oturan” olarak algilanmistir. 2007°de Estonya’ya ve 2008’de
Gircistan’a karst GRU, saldirgan siber operasyonlarda daha gorindr hale
gelmigstir. Batili istihbarat teskilatlari, en son Onemli saldirilar1 bu teskilata

atfetmektedir (Lilly & Cheravitch, 2020).

GRU’nun operasyonel riske yonelik goriiniiste yiiksek toleransi, biiyiik
Olgekli saldirilardan ¢ok daha sik sessiz casusluk ¢cabalarindan olusan geleneksel
olarak sinsi siber operasyonlar alaniyla bir¢ok yonden uyumsuzdur. 2016’nin
sonlarinda tutuklanan eski bir FSB siber gorevlisi, muhtemelen GRU bilgisayar
korsanlarin1 onlar hakkinda bilgi sizdirarak ifsa etme c¢abasiyla, GRU’nun
“kiistahca, kabaca ve acimasizca sunuculara girdigini” iddia etti ve bu da her
zaman onlarin atfedilmesine yol agmistir (Turovsky, 2018, s. 198). GRU’nun
bariz yanlis adimlar1 ne olursa olsun, kurulus en azindan Baskan Putin’in
glivenini alenen koruyor ve Rus siber ve bilgi operasyonlarinin siirekli olarak
ona atfedilmesi, GRU’nun bu kampanyalar1 yiiriitmeye devam edecegini
gostermektedir (Balforth, 2018). GRU, bilgi yiizlesmesinin hem bilgi-teknik
hem de bilgi-psikolojik boyutlar1 i¢in etkin bir sekilde kullanilabilecek
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yeteneklere sahiptir. Geleneksel olarak sinyal istihbarati ve kriptografiden
sorumlu olan 85. Ozel Hizmet Merkezi (Birim 26165) ve Ozel Teknolojiler Ana
Merkezi (Birim 74455), bilgisayar tabanli operasyonlardan sorumlu olmustur

(Lilly & Cheravitch, 2020).

5.3. RF’nin Siber Alaninin Yapisal Ozellikleri

Siber uzayr diisiindiiglimiizde, sinirlar1 sanal oldugu ve yalnizca yapay
olarak yeniden iiretildigi i¢in gercek diinya ve cografyasinin aksine, genellikle
soyut bir bilgi alan1 hayal ederiz. Bununla birlikte, egemen devletler icin siber
uzay yeni izleme ve diizenleme sorunlar1 sunmaktadir. Ornegin, IP adreslerini
(bir proxy araciligiyla) atlamaya yonelik mevcut teknikler, sanal olarak “iilke
degistirebilen” kullanicilarin izlenmesini ve bu nedenle, 6zellikle sansur
uygulayan eyaletler icin yasa c¢ikarmayr zorlastirir. Internetin arkasindaki
ilkeler, diger deyisle merkezi olmayan bir organizasyon, makinelerin diger
makinelerle iletisim kurmasini saglayan kiiresel olarak standartlastirilmig dijital
protokoller ve siyasi sinirlar1 biliyiik 6l¢iide goz ardi eden bilgi aktarimlar1 bu
belirsizligi desteklemektedir. Rusya boyle bir temsile karsi ¢ikiyor. Aslinda,
liderlerinin internete ve hatta dijital aglarin nasil organize edildigine iliskin
stratejik kavrayislari, egemenlik ve kimlik kavramlarinin merkezi oldugu bir
vizyonu yansitiyor; Amerika Birlesik Devletleri ve Bati merkezidir (Limonier,

2014).

Rusya’nin hedeflerini ve yapisal siber asimetriyi anlamak i¢in bazi temel
kavramlarin tanitilmasi gerekiyor. Ilk olarak, kapali bir ulusal ag, kiiresel
internetten baglantis1 kesilebilen ve hala devlet idaresi, ulusal ekonomi, sivil
toplum ve ordu i¢in iletisim saglamada normal sekilde islev géren bir ulusal agi
tanimlayan teorik bir kavramdir. Ag¢ik bir ulusal ag, interneti ydnetmenin
mevcut Bat1 tarzina dayanan teorik bir devlet agidir. ikincisi, internetin Rus
ulusal kesimi, kapali bir ulusal agin gercek hayattaki bir drnegidir. Internet
altyapisi1 ve diger bilesenlerden olusur. Rusya’da ve onun egemen yasal yetkileri
altinda bulunan aglar ve sistemler. Siber uzayin sinirlarin1 tanimlayan, politik,

idari ve hukuki bir kavramdir (Ristolainen & Kukkola, 2019).
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Ucgiinciisii, birlesik bir bilgi alani, Rusya rejiminin internetin Rus ulusal
boliimiint gelistirmesini anlasilir ve makul kilan stratejik-kilturel bir fikirdir.
Fikir, siber uzayin bu bdliimiiniin sibernetik ilkelere gore nasil diizenlenmesi
gerektigini aciklar.  Dordiinciisii, ulusal bir bilgi giivenligi ve savunma
sistemleri sistemi, devletin ulusal kesimini belirlemek, korumak ve kontrol
etmek icin birbirine bagli ara¢ ve yontemlerin bir toplamidir. Sistemler sistemi,
devleti ve egemenligini korur ve bir ulusal gii¢ kaynagi olarak islev goriir. Nihai
durumunda, birlesik bilgi alaninin bir tezahiiri olarak, internetin tim ulusal
kesimini icerir. Ilki disindaki tiim bu kavramlar, Rus sivil ve askeri

akademisinin diislincesine dayanmaktadir (Ristolainen & Kukkola, 2019).

Rus stratejik diisiincesi, “siber uzay” terimini ve onun ima ettigi hayali
diinyay1, 1990’larin sonunda ABD 06zel ve kamu kuruluslar1 tarafindan
bi¢imlendirilmis ve biiyiik 6l¢lide donemin ¢agdas kiiresellesme olasiliklarindan
ilham alan temsili bir diinya modeline dayanan bir sey olarak gdrmektedir.
Sovyetler Birligi’nin disiisii ile 11 Eyliil 2001 arasinda Ruslar “siber uzay”
yerine “bilgi alani”’ndan bahsetmeyi tercih etmislerdir. Bu terminolojik ayrim
higbir sekilde retorik degildir. Bunun yerine, Internet ve dijital diinya hakkinda
kokten farkli kavramlar Onerir. Aslinda bilgi alan1 kavrami, yalnizca interneti
degil, ayn1 zamanda destek ¢ergevesini ve bilgi dagitim araglarini (yazili medya,
televizyon, radyo vb.) iceren siber uzaydan c¢ok daha genis bir gercgekligi
destekler. Aslinda, mevcut Rus stratejik diislincesi, siber uzayin varligini
miinhasir ve benzersiz olarak tanimiyor ve bunun yerine kendi &zel
diizenlemesini gerektiriyor. Rusya, internet gibi dijital aglarin, devletin olagan
diizenleme hakkina sahip oldugu baska bir medya bi¢cimi olduguna
inanmaktadir. Kisacasi, Rus anlayis1 biiyiik 0Olgiide yetkililerin egemenlik
konusuna atfettigi dnem tarafindan sartlandirilmistir ki, bu konu siber uzayi bir
kavram olarak ortadan kaldirmaya, onun yerine siber uzayi bir egemenlik alan

olarak benimsemeye egilimlidir (Daricil1, 2019).

Rusya’da bilgi alam1 kavrami esas olarak karar verme cevreleri ve
doktriner metinlerle sinirl1 olsa da hiikiimet ve kullanicilar arasinda Internet’in
nasil temsil edilecegi konusunda asilmaz bir bosluk yoktur. Aksine, 6tekilik ve

enformasyonel alanin ima ettigi belirli bir egemenlik big¢imini savunma
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nosyonu, siber uzayin bir boliimiinii bolgesellestirmeye, diger deyisle agin bir
pargasi icin bir anlat1 yaratmaya yonelik biiyiik bir girisimde bulunabilmektedir.
Ortak bir dil, uygulama ve degerlere, bir baska deyisle Runet’e (Rus Interneti)
dayanmaktadir (Kelly, 2014).

Runet ayn1 zamanda, Sovyet donemine kadar uzanan tarihi, onu bugiin
harekete geciren jeopolitik dinamikleri anlamamiza izin veren bir kablolama ve
rekabet meselesidir. Uygulamada, mevcut Rus aglarinin fiziksel ve mantiksal
organizasyonu, 30 yil1 agkin bir siire dnce yapilan stratejik ve politik se¢imlerin
sonucudur. Bu miras, Runet’in belirli fiziksel ve mantiksal yonlerini agiklarken,
ayn1 zamanda, egemen bir internet konusundaki sdylemin oncelikle aglarin
kontrolii tizerindeki rekabetin sonucu oldugu Rusya’da siber uzayin nasil énemli
bir siyasi sorun haline geldigini anlamamiza yardimci oluyor. Bugiin ve olduk¢a
yakin zamanda, Runet’in ve hiikiimet kontrol mekanizmalarinin resmi imaji
sorgulaniyor ve bu da Rusya’da aglarin oynadigir rol konusunda derin bir
ayrismay1 ortaya koymaktadir. Rus siber uzayi, kokenleri Soguk Savas’a kadar
uzanan belirli bir fiziksel ve insani Orgiitlenme tarafindan sekillendirilen ¢ok
cesitli hirslar ve jeopolitik temsiller i¢in bir rezervuar olma 6zelligine sahiptir

(Limonier, 2014).

5.4. Rusya Federasyonu Kaynakh Oldugu iddia Edilen ve Enformasyon

Savasi Enstriimanlar1 Kullanilarak Yiiriitiilen Siber Saldirilar

Siber alandaki diismanlarin davraniglarini anlamak, siber savasin teknik
dogas1 nedeniyle genellikle zor olabilmektedir. Siber savas ve bilgi savasi s6z
konusu oldugunda Rusya en gelismis yeteneklerden birine sahiptir ve ayni anda
stratejik avantaj ararlar ve beklenen slirprize siirprizle karsilik vermeye
calisirlar. Rus yetkililer, herhangi bir dis gii¢ veya saldiriyla karsilagsmalari
durumunda ve savas disindaki durumlarda kullanilmak tizere siber teknolojiler
ve savas kullanarak iyi bir saldir1 sistemi olusturmak igin g¢alistilar. Bu siber
yontemleri Estonya, Gircistan ve Ukrayna 6rneklerinde birkac kez test ettiler
(Covington, 2016).

Moskova’ya atfedilen siber operasyonlar stratejik bir boslukta

ylriitilmemektedir. Bunlar, daha genis jeopolitik degerlendirmeler ve
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Rusya’nin askeri, istihbarat ve siyasi liderliginin kurumsal kiiltliriiniin yan1 sira,
Moskova’nin topyekiin g¢atismanin yetersiz kaldigi asimetrik devletler arasi
rekabete gelisen yaklasimi tarafindan etkinlestirilmekte ve sekillendirmektedir.
Rusya’nin algilanan diismanlara karsi siber ve bilgi operasyonlarini
kullanmasinin ardindaki motivasyonlar1 ve kisitlamalari anlamak i¢in karar
vericiler, mevcut politika ve doktrini, 6zellikle de Sovyet sonrasi donemden
bugiine kadarki gelisimini kapsamli bir sekilde incelemeli ve ayni zamanda
siber saldirilar1 ve dijital etki kampanyalarini yiiriitmekten sorumlu aktdrlerin
daha sofistike bir sekilde anlasilmasidir. Bu, Rusya’daki yayinlarin ve resmi
belgelerin arastirilmasini ve bu cabalarin arkasindaki aktdrlere yonelik daha

incelikli ve giincellenmis arastirmalar1 igermektedir (Lilly & Cheravitch, 2020).

Rusya, siber savasi Bati’nin sahip oldugundan farkli gérmekte; bu,
taktiklerini savas disinda ve bunun yerine siyaset s6z konusu oldugunda nasil
kullandiklarindan agik¢a anlasilmaktadir. Bot aglari, DoS (Hizmet Reddi) ve
DDoS (Dagitilmis Hizmet Reddi) saldirilar1 olan ayni araglarin ¢ogunu siber
savas i¢in kullanmaya devam ettiler. Rusya’nin bilgi giivenligine ve bilgi
tehditlerine yaklagiminin temel ilkeleri, Rusya’nin beyan politikasindan tutarli
bir sekilde aciktir ve bunlarin uygulanmasinin gelisimi, bilgi giivenligine
yaklagimi ortaya koyan ¢ok sayida siyasi Rus belgesi aracilifiyla
izlenebilmektedir. Araglarin, lojistik ve yontemlerin ¢ogu benzer oldugu igin
siber suglar, siber terdrizm ve siber savag, Rusya’nin aglarini biiyiitmesi ve

genis Ol¢ekte kullanmasi kolaydir (Connell & Vogler, 2017).

5.4.1. [Estonya’ya yonelik siber saldirilar

Nisan 2007°de Estonya Huklimeti, Ulkenin Sovyetlerin Nazilerden
kurtulusunu anma anitin1 Tallinn’de daha az gbze carpan ve goriiniir bir yere
tasimistt. Bu karar, Rusca konusan azinliklar arasinda isyani ve Estonya’nin
kritik ekonomik ve siyasi altyapisini hedef alan siber terdrizmi tetiklemistir.
Rusya ve Estonya arasindaki sorunlu iliski, modern devletlerden yiizlerce yil
Oncesine dayanmaktadir. Estonya’daki Rus azinlik ile etnik Estonyalilar
arasindaki gerilim, siber saldir1 gercgeklestiginde uzun siiredir devam ettigi

bilinmektedir. Estonya’daki Rus azinliklar, heykelin kaldirilmas: ile
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kimliklerinin hedef alindigin1 hissederek kendilerini diglanmis hissettiler ve bu

da ulusal tepkiye yol agmistir (Herzog, 2011).

27 Nisan’dan 18 Mayis 2007’ye kadar ii¢ hafta boyunca, Estonya Internet
altyapisinin bilesenleri, Dagitilmis Hizmet Reddi (DDoS) saldirilarina, web
sitesi tahrifatlarina, DNS sunucusu saldirilarina, toplu e-postaya ve yorum
spam’ina boyun egdirildi. Bu saldirilar, muhtemelen bir ulusa kars1 siyasi bir
catismada zorlayict bir ara¢ olarak yonlendirilen ilk saldirilardir. Saldirilar
sirasinda Estonya, bir yanda yeni secilen hiikiimet ve destekgileri ile diger
yanda Rus etnik azinlik grubu arasindaki bir i¢ ¢atigmanin iginde idi (Connell &
Vogler, 2017).

Siyasi kurumlar saldirilarin ilk hedefleri idi. Estonya Basbakani Andrus
Ansip ve diger oOnde gelen politikacilara spam gonderildi. Estonya
parlamentosunun  e-posta  hizmetleri, olagandist veri yikiini artik
kaldiramayacaklar1 i¢in gegici olarak kapatilmak zorunda kalmistir. Estonyali
haber kurulusu Postimees Online, sunucularina yonelik iki DDoS saldirisinin
kurban1 oldu ve aglarina yabanci erisimi kapatmak zorunda kalmis, boylece
Estonyalilarin seslerini yurt disinda duyurma sanslar1 sinirlanmis idi. Buna ek
olarak, Postimees Online’daki tartisma forumlari, botlar tarafindan Basbakan’a
kotii s6z soyleyen ve hakaret eden yorumlarla spam edilmis, Postimees
Online’1in baskani siber saldirilar1 “tarafsiz ve bagimsiz gazetecilige yonelik bir

saldir1” olarak nitelendirmistir (Herzog, 2011, ss. 42-44).

2007°de Estonya’ya yonelik saldirilara verilen c¢ok uluslu yanitlar,
devletlerin veya devlet dis1 aktorlerin interneti bir silah olarak kullanarak
miittefiklerinin egemenligini tehdit etmesi nedeniyle iilkelerin tarafsiz ve
kayitsiz kalmayacagina isaret etmistir. Yine de Estonya’daki olaylara
uluslararas1 tepkinin dnceden var olan giivenlik topluluklarinin sinirlart i¢inde
gerceklestigini not etmek dnemlidir. Rusya siber saldirilara g6z yumdu ve tesvik
etti ve Kremlin, saldirilardan sorumlu bilgisayar korsanlariyla bile is birligi

yaptig1 iddia edildi (Herzog, 2011).
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5.4.2. Giircistan’a yonelik siber saldirilar

Agustos 2008’de Rus Ordusu Gilircistan’1 isgal etigi siiregte sayisiz, askeri
kampanyaya koordineli siber saldirilar eslik etmisti. Bu, biiyiik kara muharebe
operasyonlariyla birlikte yiiriitiilen bliylik 6l¢ekli bir bilgisayar ag1 saldirisinin
(CNA) ilk Ornegini temsil etmistir. Saldirinin Rus hiikiimetiyle dogrudan bir
baglantist yoktu, ancak Giircistan lizerinde énemli bir bilgi ve psikolojik etkisi
olmus Giircistan dis diinyadan etkili bir sekilde izole edilmistir. Gilivenlik
uzmanlari, Rusya’nin Giircistan’a yonelik siber kampanyasinin iki asamasini

belirlemistir (Shakarian, 2011).

[lk asama, 7 Agustos aksami Rus bilgisayar korsanlarmin Giircistan
haberlerini ve hiikiimet web sitelerini hedef almasiyla baglamistir. Rus Askeri
Tahmin Merkezi vyetkilisi Albay Anatoly Tsyganok, bu ilk eylemlerin,
Giirciilerin hafta baslarinda Giiney Osetya medya sitelerini hacklemelerine bir
yanit oldugunu sdylemistir. Iddia edilen kars: saldirilarin kara harekatindan
yalnizca bir gin Once gergeklesmis olmasi, birgok giivenlik uzmaninin
bilgisayar korsanlarinin isgal tarihini 6nceden bildiklerini 6ne siirmesine yol
acmistir. Saldirinin ilk asamasinda Rus bilgisayar korsanlar1 dncelikle dagitik
hizmet reddi (DDoS) saldirilar1 gerceklestirdi. DDoS saldirilarin1 kategorize
etmenin bir yolu, semantik ve kaba kuvvet saldirilar1 arasinda ayrim yapmaktir.
Bu asamadaki DDoS saldirilar1 oncelikle botnet’ler tarafindan gerceklestirildi.
Bu ilk asamada, saldirilar oncelikle Giircistan hiikiimeti ve medya web sitelerini
hedef aldi. Rus bot aglari, bu hedeflere saldirmak i¢in kaba kuvvet DDoS’ye
glivendi. Giircii aglari, kirillgan yapilar1 nedeniyle, Rus bilgisayar korsanlarinin
bir y1l 6nce saldirdig1 Estonya aglarina gore sele karsi daha hassast1 (Nazario,

2008).

Ikinci asamada, Giircii medyas: ve hiikiimet web siteleri saldirilar1 almaya
devam etti, ancak Rus siber operasyonu, finans kurumlari, isletmeler, egitim
kurumlari, Bati medyas1 (BBC ve CNN) ve Giircii bir hacker web sitesini igeren
genisgletilmis bir hedef listesine zarar vermeye ¢alisti. Bu sunuculara yapilan
saldirilar yalnizca DDoS’u degil, ayn1 zamanda web sitelerinin tahrif edilmesini
de (6rnegin, Rus yanlis1 duvar yazilari) igeriyordu. Giircistan Devlet Baskani

Mikheil Saakashvili’yi Adolf Hitler’e benzeten bir resim gibi hikimet
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sitelerinde). Ayrica, birka¢c Rus bilgisayar korsani, spam e-posta kampanyasi
baslatmak i¢in Giircii politikacilarin halka acik e-posta adreslerini kullanmistir

(Kozlowski, 2013).

Web sitesi tahrifatlarin1 gergeklestirmek icin Rus bilgisayar korsanlari,
arka ug¢ veritabaniyla (normalde ortak bir SQL veritabani-dolayisiyla adi)
dogrudan iletisim kurmak icin bir web sayfasindaki bir metin alanini kullanan
SQL enjeksiyonu olarak bilinen baska bir saldir1 tiiriine bagvurdu. Operasyonun
bu asamasinda, siber faaliyetlerin ¢ogu, genellikle “hacktivistler” olarak anilan
“vatansever” Rus bilgisayar kullanicilarinin igse alinmasina kaydi. Bazi Rus
hacker sitelerindeki ilanlara gore, bircok *“haktivist”in Rus genglik
hareketlerinin iiyesi oldugu diisiiniilmiistiir. Ise alim oOncelikle cesitli web
siteleri aracilifiyla yapildi, bunlardan en tinliisii 9 Agustos 2008’de ¢evrimigi
olan “StopGeorgia.ru” idi. Bir bilgisayar korsani, saglanan talimatlarin acemi
bir kullanici i¢in bile ¢ok erisilebilir oldugunu belirtmistir. Ornegin,
StopGeorgia.ru, 6zel makinelerden DDoS baslatmak i¢in kullanimi kolay araglar
ve talimatlar sagladi. Hatta tiklandiginda Giircistan hedeflerine birden ¢ok
DDoS dagitan “FLOOD” adli kullanici dostu bir diigme bile iceriyordu
(Shakarian, 2011).

Bilgisayar korsanligi saldirilarinin ¢ogu, botnet eylemlerinden farkli bir
glivenlik acigina dayansa da yine de kaba kuvvetle Georgia sunucularina asiri
ylklenmeyi hedefliyorlardi. Saglanan araglar da ¢ok yonliiydii. Ornegin, bazi
ayn1 anda 17 Giircli sunucusuna saldirabilmektedir. Bu bilgisayar korsanligi
web siteleri ayrica, Rusya’dan m1 yoksa Litvanya’dan mi erisilebildigine dair
spesifikasyonlar ve bilinen glvenlik agiklar1 dahil olmak {izere Giircii
sistemlerinin hedef listelerini de iceriyordu. Bunlar, SQL enjeksiyonuna
duyarliligt iceriyordu. Bazi gilivenlik uzmanlarinin StopGeorgia.ru’yu Rus

organize suguyla iligskilendirmesi de dikkat ¢ekicidir (Thomas, 2009, s. 38).

Agustos 2008’de Giircistan’a yonelik Rus siber harekati, biiyiik
konvansiyonel askeri operasyonlarla es zamanli olarak gergeklesen ilk biiyiik
Olcekli CNA’y1 temsil etmektedir. Bu CNA operasyonlari, yalnizca medya ve

hiikiimetin degil, ayn1 zamanda halkin dis diinya ile iletisim kurma kabiliyetini
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de azaltt1ig1 i¢in Giircistan iizerinde 6nemli bir bilgi ve psikolojik etkiye sahipti

(Shakarian, 2011).

5.4.3. Litvanya’ya yonelik siber saldirilar

2008 Haziran ayinda Litvanya, ti¢ glinliik siire ile Rusya’nin yol acgtig ileri
siirilen siber saldirilara ugramistir. Bahsedilen siber saldirilar, Giircistan ve
Estonya 6rneklerinde oldugu seklinde Litvanya’nin kritik altyapilarinin “DDoS”
saldirilariyla ¢okertilmesi ve ililkede faaliyette bulunan popiiler web sayfalarinin

“orak-c¢eki¢” amblemleri ile hacklenmesi bigiminde olmustur (Daricili, 2014).

Rusya ile Litvanya arasinda yasanan politik gerginligin bu saldirilarin arka
planinda da oldugu belirtilmektedir. Zira saldirilar Rusya’nin Sovyet doneminde
calisma kamplarinda 6len Litvanyali kurbanlarin yakinlarina tazminat 6demeyi
reddetmesi, ilerleyen siirecte Rusya’nin Litvanya’ya enerji akisini kisitlamasi,
buna cevap niteliginde de Litvanya hiikiimetinin eski Sovyet sembollerini
yasaklayan bir kanunu meclise sunmasi ve Rusya-AB ortaklik siirecini bloke

etmesinin ardindan baslamistir (Daricili, 2014).

S6z konusu siber saldirilari planlayan kaynaklarin, Rus Istihbarat
Servisleri (RiS) ve RIS ile irtibatli kriminal potansiyele sahip Rus sug¢ drgiitleri
oldugu iddia edilmistir. Litvanya saldirisinin da 6zellikle Estonya saldirisinda
oldugu gibi Baltik hiikiimetlerinin Bati Blok’unun da destegiyle RF’nin
iilkelerine yoOnelik miidahale girisimlerine direnmesinin bir sonucu olarak
meydana geldigi ileri siiriilmektedir. Keza bu saldirida da RF, 2000°’li yillarin
ikinci yarist itibariyle komsulariyla yasadigi sorunlarin ¢6zlimii noktasinda siber
kapasitesi kaynakli giiciinii kullanmaktan ¢ekinmedigini bir kez daha

uluslararas1 kamuoyuna gostermistir (William, 2014).

5.4.4. Kirgizistan’a yonelik siber saldirilar

Siber saldir1, Ocak 2009’da Manas’taki Amerikan hava kuvvetleri tGsstinin
gelecegi hakkinda tlke c¢apinda hararetli tartismalarin yasandigr sirada
gerceklesti. Ussiin kapatilmasina kars1 en giiclii protestolar muhalefetten geldi.
Manas iissii, ABD’nin Afganistan’a saldirmaya hazirlandigr 11/09°dan sonra

kuruldu. Kirgizistan, bu ¢abalarinda George Walker Bush yonetimini destekledi
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ve kendi topraklarinda Amerikan Ussii kurulmasi konusunda anlasmistir

(Kozlowski, 2013).

2005 yilinda Kirgiz Devlet Baskan1 Kurmanbek Bakiyev, Disisleri Bakani
Condoleezza Rice ile yaptig1 gorlismede, Afganistan’daki durum istikrara
kavusana kadar Amerikan ve NATO kuvvetlerinin {issii kullanabilecegini kabul
etti. 2009’un basinda iissiin kira siiresinin uzatilmasi veya kapatilmasi tartigildi.
Bu ikinci secenek, Kirgizistan hiikiimetini olumlu karar almaya ikna etmek igin
300 milyon ABD dolar1 kredi ve enerji sektoriinde 1,7 milyon dolarlik yatirim
oneren Rus hiikiimeti tarafindan desteklendi. Subat 2009’da Bakiyev,
Amerikalilardan {iissii terk etmelerini isteyecegini duyurdu. Ancak Kirgizistan
makamlar1 ile ABD arasindaki uzun miizakerelerin ardindan Haziran 2009°da
anlagsma saglandi. Yeni anlagsmaya gore kiralama bedeli 16 milyon dolardan 60

milyon dolara yiikseldi ve ayrica ABD ek yatirim sozii vermistir (Bradbury,
2009).

18 Ocak 2009°da baglayan saldirilar 2 hafta silirdi. Saldirganlar,
Kirgizistan’daki iki ana IPS (www.domain.kg, www.ns.kg) dahil olmak iizere 4
internet saglayict hizmetinden (IPS) 3’ii basariyla bozdu. Devasa DDoS
saldirilar1  kullandilar. Kirgizistan’da sadece 4 IPS oldugu icin internet
servislerinin ¢ogu ¢Oktii. E-posta gondermek veya belirli web sitelerine girmek
imkansizdi ve ayrica siber saldir1 nedeniyle cep telefonlarinin kullanilmasi
engellendi. Internet trafiginin neredeyse %80’i ¢evrimdist birakilmigtir.
Bununla birlikte, Kirgizistan’in ortalama vatandaslar1 basit bir nedenden dolay1
siber saldiridan zarar gormedi. Sadece az sayida Kirgiz internet erisimine

sahipti (Kozlowski, 2013).

Bununla birlikte, 6nde gelen baskana muhalefetin internette birbirine bagh
oldugunu vurgulamak 6nemlidir. IP trafigi, DDoS trafiginin ¢ogunun iiretildigi
Rus sunucularina kadar izlendi. Bu sunucular, siber suclularin faaliyetleri ve
Estonya ve Giircistan’a saldirmak i¢in yaygin olarak kullaniliyordu. IP adresi ve
aglar, 2007 ve 2008’deki onceki saldirilardan sorumlu gruplarla iliskilendirildi.
Ayrica onlart yoneten iki grup da 2008’dekilere benziyordu. Bu saldirilarin

arkasinda RBN’nin olma olasilig1 yiiksekti. Muhtemel senaryo, Rus yetkililerin
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devasa siber saldirilar1 gerceklestirmek i¢in RBN’den bilgisayar korsanlari

tuttugu seklindeydi (Ashmore, 2011).

5.4.5. Ukrayna’ya yonelik siber saldirilar

2013’lin sonunda Ukrayna Devlet Baskani, Avrupa Birligi ile taraflar
arasindaki baglar1 6nemli Glgiide giiclendirecek ve kitlesel halk gosterilerini
tetikleyecek bir Ortaklik Anlagsmasini terk etmisti. Birkag ay sonra, gdzden
diismiis Baskan Yanukovi¢ Rusya’ya kacgti ve Rusya, Kirim Yarimadasi’n1 isgal
etti. Euromaidan protestolar1 ve bunun sonucunda ortaya ¢ikan ¢atisma boyunca
hem Ukrayna hem de Rusya’daki kurumlar ve medya kuruluslart hedef odakl
kimlik avi e-postalar1 tarafindan gonderilen DDoS saldirilarina, web sitesi
tahrifatlarina ve Uzaktan Yonetim Araglari’na (RAT) maruz kalmistir (Baezner,

2018).

13 Mart 2014°te, Kirim’1n statiistine iliskin referandumdan G¢ giin dnce,
Rusya, halkin dikkatini Kirim’daki Rus birliklerinin varligindan baska yone
¢cekmenin bir yolu olarak, Ukrayna bilgisayar aglarin1 ve iletisimini
istikrarsizlagtirmayr amacglayan sekiz dakikalik bir DDoS siber saldirisi
basglatmistir. Mayis 2014°te, Ukrayna cumhurbaskanligi se¢imlerinden once,
Rus yanlis1 bir bilgisayar korsanligr grubu, oylamayr manipiile etmek i¢in bir

dizi siber saldir1 gerceklestirmistir (Baezner, 2018).

CyberBerkut bilgisayar korsanlari, Merkezi Se¢im Komisyonu’nu hedef
alarak se¢im sonuglarini degistirmek amaciyla agi isgal etti ve dosyalar sildi.
Kot amagh yazilim se¢cimden 40 dakika 6nce kaldirildig: i¢in saldir1 basarisiz
oldu. Ancak bilgisayar korsanlar1 se¢im sayimini geciktirmeyi basarmistir.
Sonraki birkag¢ yil i¢inde, Ukraynali yetkililer elektrik sebekelerine yonelik iki
siber saldiriy1 Rusya’ya baglamiglardir. 23 Aralik 2015’te baska bir DDoS
saldiris1, cagr1 merkezlerini ve ii¢ enerji dagitim sirketinin agini etkilemistir.
Sonug¢ olarak, bati1 Ukrayna’daki 230.000°den fazla tiiketici, bir ila alt1 saat
arasinda degisen elektrik kesintilerine maruz kalmistir. Ayrica, Rusya devlet
destekli oldugu iddia edilen Kum Solucan1i Timi, 16 trafo merkezinin
sistemlerini engellemeyi basarmistir. Benzer bir siber saldir1 da 2016 yilinda
meydana gelmistir. Kiev’deki bir trafo merkezindeki kesintiler, bir saatlik

elektrik kesintisine neden olmus; ancak bu girisim, ilgili ekipmani tamamen
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devre dis1 birakma girisiminde basarisiz olmustur (europarl, 2022). Bu siber
saldirilar, diisman1 bozmak, gozetlemek veya ona zarar vermek igin
kullanilmistir. Bu saldirilar1 gerceklestirmek i¢in devlet dis1 aktorleri vekil
glicler olarak kullanarak, savasan taraflara siber uzaydaki eylemleri i¢in makul
inkar edilebilirlik de saglanmistir. Ukrayna ihtilafi baglaminda yiiriitiilen siber
faaliyetlerin Ukrayna’y1 yalnizca yerel diizeyde etkilemedigini, ayn1 zamanda
uluslararas1 diizeyde de yansimalar1 oldugunu ortaya koymustur. Ukrayna’daki
siber catismanin sosyal ve politik etkileri, Kirim haber ve bilgi kaynaklarinin
hakimiyetini i¢eriyordu. Rusya tarafindan, Ukrayna hiikiimetinin Ukraynalilar
nezdindeki giivenilirliginin erozyona ugramasi ve bunun sonucunda Ukrayna
halkinin hiikiimete olan giiveninin kaybolmasina yol agmisti. Ekonomik etkiler,
¢esitli DDoS saldirilarinin ve web sitesi tahrifatlarinin neden oldugu gelir kayb1
ve itibar kaybinin maliyetlerini ve Ukrayna elektrik sebekesine yapilan siber
saldirilarin ardindan ekipmani degistirme ihtiyacindan kaynaklanan masraflari

iceriyordu (Lewis, 2022).

Rusya’nin 2014 yilinda egemen Ukrayna topragi olan Kirim’1 ilhaki
sonrasinda, gerek Ukrayna’nin i¢ siyasi meselelerinin cevaz vermemesi, gerekse
uluslararas1 toplumun bu isgale kars1 gereken tepkiyi gosterememesi, Rusya’y1
milli hedef, ama¢ ve menfaatleri baglaminda hedef cografya olarak gordigii
Ukrayna’ya karsi, Ozellikle siber evren kapsaminda daha da saldirgan hale
getirmistir. Nitekim 2016 ile 2021 arasinda Ukrayna’ya yonelik Rusya kaynakli
siber saldirilar artarak yogunlasmistir. Bunlardan en dikkate deger olani, tarihin
en yikic1 siber saldiris1 olarak kabul edilen NotPetyamalware’in Haziran
2017°de muhasebe yazilimi araciligiyla baslatilmasidir. NotPetya, Chornobyl
niikleer santralini ve kamu kurumlari, bankalar, posta hizmetleri, gazeteler,
ulagim altyapis1 ve isletmeler tarafindan kullanilan 13.000’e yakin cihazi
vurmustur. Bilgisayar siiriiciileri yok edilmis ve viriis sifrelemesinden sonra veri

geri yiikleme devre dis1 birakilmistir (europarl, 2022).

Kot amaglt yazilimin kiiresel bir etkisi oldu, 65 iilkeyi ve yaklasik
Avrupa ve ABD sirketleri FedEx, Maersk ve Merck dahil olmak {izere 50.000
sistem ve 10 milyar ABD dolarinin iizerinde zarara neden oldu. 2018 ve

2021°de iki biiyiik siber saldir1 girisimi gergeklesti. Ilki, Ukrayna’nin 23
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eyaletinde faaliyet gosteren Auly klor damitma istasyonunu hedeflerken,
ikincisi Ukrayna giivenlik servisi web sitelerini hedef aldi. Devlet yiiriitme
organlar1 tarafindan kullanilan elektronik etkilesim sistemine yonelik bir saldir

basarisiz oldu; ancak, sisteme zarar vermeyi basardi (Lewis, 2022).

2022’nin basinda siber saldirilar daha da artmistir. Ornegin, 13 Ocak
2022’de Microsoft, Ukrayna hiikiimetini ve birka¢ kar amaci giitmeyen kurulusu
ve BT kurulusunu hedef alan kotii amagli yazilim tespit edildigini bildirmistir.
Ertesi gin, aralarinda Bakanlar Kurulu ve Savunma, Disisleri, Egitim ve Bilim
Bakanliklarinin da bulundugu 70 hiikiimet web sitesi gegici olarak bilgisayar
korsanlar1 tarafindan kontrol edilmistir. Ukrayna Dijital Doniisim Bakanligi
Rusya’yr sorumlu tuttu. Subat ortasinda, bir DDoS saldiris1 birka¢ devlet
dairesinin, bankanin ve radyo istasyonunun web sitelerini birka¢ saatligine
devre dis1 birakti. Bir¢ok iilke Rusya’yr saldiriyr baslatmakla sugladi.
Ukraynalilar arasinda panik ve kafa karigikligina yol acti. Bakanlar Kurulu ve
birka¢ bakanlik da dahil olmak {lizere ayni web siteleri 23 Subat’ta yeniden
hedef alindi. Ek olarak, HermeticWiper veri silme kotii amagli yazilimi finans,

BT ve havacilik sektorlerinden 100 kurulusa kars1 baslatildi (Lewis, 2022).

Siber saldirilar mart ayinda devam etti ve kotii amacli yazilimlar hiikiimet
ve finans web sitelerinin yani sira hiikiimet dis1, yardim ve yardim kuruluslarina
kars1 baglatildi ve bu durumda ilag, gida ve yardim malzemelerinin dagitimini
engellemistir. Diger vakalar arasinda vatandaslara ve devlet hizmetlerine
yonelik kimlik avi saldirilar1 ve telekomiinikasyona yonelik saldirilar yer
almistir. 14 Mart’ta CaddyWiper kotii amacgli yazilimi, bildirildigine gore hem
devlet hem de finans sektorlerindeki birka¢ Ukraynali kurulusun sistemlerine
sizmistir. Iki giin sonra, bir Ukrayna televizyon kanalinda, Ukrayna Devlet
Baskani Volodymyr Zelenskyy’nin halk: teslim olmaya ¢agirdigim1 iddia eden
yanlis bir mesaj yayinlanmistir (europarl, 2022).

Mart ayimin sonundan itibaren Ukrayna’ya yonelik siber saldirilar,
hiikiimeti, orduyu ve ¢esitli kuruluslar1 hedef alan kimlik av1 e-postalarinin yani
sira gdzetim yazilimi yiiklemek icin bir LoadEdge arka kapisinin kullanilmasini
igeriyor. Ukrtelecom ve WordPress sitelerini hedef alan siber saldirilar, bir

baglantinin ¢okmesine ve finans ve devlet web sitelerine erisimin kisitlanmasina
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neden oldu. 30 Mart’ta MarsStealer bilgi hirsizi, Ukrayna vatandaglarinin ve

kuruluslarinin kullanic1 kimlik bilgilerine eristi (Lewis, 2022).

Benzer sekilde, Nisan ayinda bilgisayar korsanlari, Ukrayna hiikiimetinden
ve medya kuruluslarindan hassas bilgileri ve kullanici kimlik bilgilerini ele
gecirdi. Ayrica kotii amagli bir Truva ati ve sahte bir sosyal medya sayfasi
anketi yardimiyla vatandaslarin bankacilik ve 6deme verilerine el koydular.
Diger siber saldirilar toplumsal zarar vermeye calisti. Bu tiir bir 6rnek, elektrik
santrallerinin faaliyetini engelleme ve milyonlarca insana elektrik akisini
engelleme girisimini igeriyordu. En son saldiri, savasla ilgili bir dizi pulu
piyasaya siirerken Ukrayna posta servisinin ¢aligmalarini durdurmay: basardi

(europarl, 2022).

Bu boéliimiin sonunda su degerlendirme ve yorumlarda bulunmak
miimkiindiir. Ozellikle 2001 yilindaki 11 Eyliil terérist saldirilar1 sonrasinda
asimetrik tehditlerin gerek devletleri gerekse uluslararasi toplumu ne denli
tehdit edebilecegi iyice goriilmiistiir. Hatta bahse konu saldirilar neticesinde
NATO tarihinde ilk defa kolektif Ittifak savunmasinin devreye alinmasini
hiilkmeden 5. Madde isletilmis ve tiim iiye devletlerce uluslararasi teror risk ve
tehditleri sebebiyle aktif edilmesine karar verilmistir. 1990’11 yillarda liberal-
demokratik Bati diinyasi ile neoliberal ideolojinin ekonomik bacagi baglaminda,
aynen Cin Halk Cumbhuriyeti gibi, ikitisadi biitiinlesme ve entegrasyonunu
saglama cabalar1 gdsteren Rusya Federasyonu, 2000°li yillarda bunda hayli
basarili olarak tekrar ekonomik-politik ve askeri-politik baglamda toparlanmus,
eski SSCB donemindeki siyasi, ekonomik ve askeri giicline kavugsmustur. NATO
ile hayli ortaklik i¢ine girmis ve NATO ile Rusya arasinda cesitli is birligi ve
koordinasyon amacl etkin ve dogrudan ikili mekanizmalar NATO ¢atis1 altinda
olusturulmus olsa da Rusya hem NATO’yu her zaman kendisine en biiyiik tehdit
gormiis hem de Avrupa’da birinci kusak sinirdas cografyalarinda (diger deyisle,
Ukrayna, Finlandiya ve Isve¢’te) NATO’nun bulunmasina izin vermeme

siyasasini bir ulusal giivenlik meselesi olarak benimsemistir.

Bu baglamda, zaten 1990’11 yillardan itibaren yiiziinii Bati’ya ve AB’ye
donen Ukrayna ile bozulan iliskileri, Karadeniz’de Ukrayna Ulzerinden sahip

oldugu ayricalik ve imkan-kabiliyetleri kaybetme gelisme ve olasiliklar,
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Rusya’y1 Ukrayna’ya karsi daha da saldirgan hale getirmistir. Once 2014 yilinda
Kirim bolgesini ilhak ederek, egemen ve bagimsiz bir devlet olan Ukrayna’dan
koparmis, miiteakiben de 24 Subat 2022 tarihinde egemen ve bagimsiz bir
devlet Ukrayna’nin topraklarina saldirilar diizenleyerek topyekiin savas
agmistir. Rus saldirganligi, 2000’11 yillarda Baltik’da Estonya ve Litvanya’da,
Kafkaslar’da Gircistan’da, Orta Asya’da Kirgizistan’da Ukrayna’ya yaptigi gibi
konvansiyonel saldirilar ile ger¢eklesmemis, bilakis Rusya’nin gelismis
bilgisayar korsanciligt ve bunu adeta bir resmi devlet uygulamasina

doniistiirmesi ile gergeklestirdigi goriilmiistiir.

Nitekim Rusya, siber savasla bu cograflarda elde ettigi basariy1 iyi analiz
etmis ve Ozellikle Bati ile yasadigr uluslararasi ihtilaf ve uyusmazliklarda milli
amag ve hedeflerini gerceklestirmek i¢in siber evren gibi sanal bir ortami, siber
silahlar gibi de asimetrik vasita ve mekanizmalart gayet uygun big¢imde
kullanabilecegini gérmiistiir. Zira siber savas, harbin alani, vasita ve silahlari ile
sanal, zamansiz, bilinmez, limitsiz ve kuralsiz bir genel O6zellige sahiptir ve
siber diinyada giiniimiiz reel diinyasindaki evrensel savas hukuku hiikiimleri
gecerli degildir. Bu durumun da Rusya’yr Subat 2022’den beri konvansiyonel
silahlarla savasip bir tiirli basarili olamadigi Ukrayna cografyasinda ulusal
hedefleri yonunde daha etkin ve cabuk sonuclar almak (zere siber evreni, bir
siber savas alant ve asimetrik bir terdr silahi gibi kullanmaya ittigi
goriilmektedir. Dolayisiyla, 2022’den bu yana Ukrayna’ya yoOnelik Rusya
kaynakli gergeklestirilen siber saldirilari bu baglamda degerlendirmek uygun
olacak ve bu nevi siber risk ve tehdit igerikli saldirilarin, Bati’nin Ukrayna’ya
yukli ve kiymetli konvansiyonel silah yardimi yaptik¢a daha da artarak devam

edecegini soylemek pek de yanlis olmayacaktir.
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6. SONUC VE DEGERLENDIRME

Bilisim sistemleri ve internet, 1970’lerden itibaren insanligin genel bir
fenomeni haline gelmis, bu alandaki teknolojik gelismeler akil almaz bir hizla
ilerleyerek gelismis ve gelistirilmis; 6zellikle her tiirlii otomasyon, sanal diinya,
bilisim ve iletisim, internet, sosyal medya ve daha birgok ag tabanli ve ag
merkezli bilissel aktivite ve evren, modern insan yasaminin ayrilmaz bir pargasi
haline gelmistir. Glinlimiizde akilli telefon, tablet ve tasinabilir bilgisayar gibi
bilisim emtiyalari, insanin dogal bir ihtiyaci ve olmazsa olmazi haline gelmis,
hatta bunlara sahip olmayanlar sanki modern oncesi bir ¢cagda yasiyormuscasina
tepkiler goriir hale gelmistir. Zira sosyal medya ve ag tabanli bilisim
uygulamalari, yeni medyadan egitime, reklamciliktan bankaciliga ve daha

bir¢cok toplumsal sektoriin islevsel temeli haline doniismiistiir.

Siber evrende, “tiim diinyaya ve uzaya yayilmis durumda bulunan bilisim
sistemlerinden ve bunlar1 birbirine baglayan aglardan veya bagimsiz bilgi
sistemlerinden olusan sayisal ortam” olarak, bu adeta zamansiz, sinirsiz ve
kuralsiz sanal faaliyetlerin icerisinde yasadigi bir diinya olup, bilisim
sistemlerinde hizl1 ve inanilmaz gelismelerin sonucunda kotii amacli faaliyet ve
eylemlerin de evreni haline gelmeye baslamistir (Sagiroglu, 2018, s. 25).
Nitekim gerek bireysel gerekse ulusal amag, hedef ve g¢ikarlarim
gergeklestirmeye ¢alisan kimi ¢evreler sanal alemi, diger deyisle siber uzayi bir
miicadele alani, bir savas alan1 olarak kullanmaya tesebbiis etmisler ve bunda da

biiyiik dl¢iide basarili olmuslardir.

Bundan otiirii, 6zellikle Batili demokrasiler gibi devletin mesru kanun,
nizam, Anayasa ve hukuk ilkeleri ¢cer¢evesinde seffaf ve demokratik yonetim ve
hukuk devleti temelli iliskiler ile isledigi iilkelerde, Rusya Federasyonu, Iran,
Cin Halk Cumhuriyeti, Kuzey Kore Halk Cumhuriyeti vb. gibi 6zelde Batili
demokratik toplumlar ve devletlerle, ve de genel anlamda liberal-demokratik
uluslararas1 toplumla basarili bir iliski, koordinasyon ve isbirligi ortakligi

kuramayan kimi devletler, Bati ile aralarindaki tiirlii siyasi sorun, ihtilaf ve
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uyusmazliklar1 kendi ulusal menfaatleri g¢ercevesinde c¢ozebilmek i¢in sanal
alemi ve buradaki eylemleri adeta asimetrik bir savag araci olarak kullanmaya
baslamislardir. Batil1 liberal-demokratik diinyaya karsi bir siber savas olarak
nitelendirilebilecek bu zamansiz, kuralsiz ve limitsiz asimetrik miicadele, s6z
konusu devletlerce gesitli terdrist faaliyetlerin yaninda ilave asimetrik savas
metot ve araclari olarak yararlanilmistir. Ancak, bu siber eylem ve saldirilarin
¢ogu zaman gizli kalabilmesi ve zamansiz, kuralsiz ve sinirsiz, diger deyisle
asimetrik bir tehdit yaratmasi yaninda, hedef tarafta yarattigi olumsuz etkinin de
oldukga biiyiik ve yikici olmasi sebepleriyle, uluslararasi iliskilerde uyumsuz ve
basarisiz soz konusu otokratik ve liberal-demokratik rejimli olmayan Rusya,
Cin, Iran, Kuzey Kore gibi devletlerce gergeklestirilen siber saldirilar,
uluslararasi iligkilerin aragsallastirilmasi baglaminda —gerektiginde- bagvurulan

bir asimetrik tehdit unsuru ve hatta savas uygulamasi haline gelmistir.

Nitekim siber uzayin ortaya ¢ikisi, devletlerin hem kullanicilar1 hem de
glivenlik kurumlar1 i¢in birgok giivenlik sorununu beraberinde getirmistir. Siber
saldirganlar, finansal kurumlar1 hedef alarak, ulusal sirlara eriserek ve
sizdirarak ve Iran niikleer tesislerine karsi Stuxnet solucani da dahil olmak
tizere bir¢ok drnegin gosterdigi gibi, ulusal altyapiya kinetik bir saldiriya benzer
gercek fiziksel hasara neden olarak hasara yol agcma potansiyeline sahiptir.
Saldirganlar nadiren iz biraktiklarindan ve aslinda kokenlerini gizlemeye
calistiklart i¢in siber saldirilarin atfedilmesi daha zordur. “Siber giivenlik”
terimi, konuya buytk 6lcude belirli bir perspektiften bakan akademik ve popller

alanyazinin konusu olmustur.

Hemen herkes siber uzayin giinlilk hayatin bir ger¢egi oldugunun
farkindadir. Internet, baglandig1 milyarlarca bilgisayar, ydnetimi ve sagladig
deneyimler de dahil olmak iizere siber uzay, her yerde bulunmasi, dlcegi ve
kapsami gbéz Oniine alindiginda, i¢inde yasadigimiz diinyanin merkezi bir

0zelligi haline geldi ve temel olarak yeni bir gerceklik yaratmistir.

Yeni dijital ¢agda uluslararasi iliskilerin bilim insanlar1 da siber uzayi
kesfetmeye baslamistir. Geleneksel uluslararasi iligkiler teorisi, fiziksel
mekanlardaki etkilesimlere dayanir ve bunlara atifta bulunmaktadir.

Uluslararas1 iligkilerde her tiirlii alan, diinya siyasetinde gilic ve etkiyi
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genigletmek i¢in firsatlar sunmaktadir. Siber uzay, casusluktan savunmaya ve
bilgisayar korsanligina kadar her devlet i¢cin 6nemli bir dis politika araci haline

gelmisgtir.

Rusya’nin savasa bakisinin ana hatlarin1 ¢izmek, Rusya’nin siber
stratejisini kavramak i¢in kritik 6neme sahiptir; keza Rusya’nin siber giivenlige
bakis acis1i, Rusya’nin savasin dogasina iliskin gelisen anlayisiyla i¢ ice gecmis
durumda ve bilgi savast kavramiyla sekillenmektedir. Siber giivenlik, Rus
tartismalarinda Batili bir kavram olarak algilanirken, anlamsal Rusca karsiligi
bilgi gilivenligidir. Nitekim Rusya, diinya ¢apinda dezenformasyon, propaganda,
casusluk ve yikict siber saldirilar yiiriitmek icin gelismis siber yetenekler
kullanmaktadir. Bu operasyonlar1 yiiriitmek i¢in Rusya, ¢esitli giivenlik ve
istihbarat teskilatlar1 tarafindan denetlenen c¢ok sayida birime sahiptir. Rus
Askeri Istihbarat Direktorliigii, Rus Istihbarat Servisi, Rus Federal Giivenlik
Servisi’nin gerek Rus kriminal orgiitleri ile olan illegal baglantilar1 gerekse de
tek baslarina sahip olduklari siber kapasiteleri, RF’nin siber savunma ve saldir

kapasitesini belirleyen temel faktorlerdendir.

Gegtigimiz 15-20 yi1l boyunca, Rusya’nin savas kavramsallastirmasi,
silahl1 siddetin yan1 sira askeri olmayan aracglar1 da igerecek sekilde degismistir.
Bu doniisiim, Rus doktrininde bilgi savasinin artan Onemi ile
orneklendirilmektedir. Bu doktrine gore, bilgi savasi siber ve bilgi
operasyonlarindan olusur ve modern ¢atismanin ayrilmaz bir par¢asidir. Resmi
doktrin, bilgi savasimi tartisirken, Rusya’y1r saldirgan hasimlarin karakterize
ettigi bir ortamda savunma durusuna asil bir sekilde bagli kalan bir devlet

olarak tasvir etmektedir.

Bununla birlikte, Rus askeri bilim insanlarinin ¢alismalari, etkililikleri,
cagdas catismalar cergevesindeki uygunluklari ve karsilanabilirlikleri nedeniyle
siber silah gelistirmeye yonelik artan bir ilgiyi gostermektedir. Saldir1 siber
araclarina iligkin bu analizler, Rusya’nin ¢agdas c¢atisma diisiincesine paralel
olarak gelisen gercek Rus siber ve bilgi operasyonlar1 uygulamasiyla daha dogru
bir sekilde uyumlu goriinmektedir. Nitekim Rusya Federasyonu’nun ulusal
hedef ve menfaatlerini gergeklestirmek {izere 2000’li yillarda Estonya,

Giircistan, Litvanya ve Kirgizistan devletlerinde giristigi siber saldir1 eylem ve
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faaliyetleri ve bu vakalardan cikarilabilecek bazi operasyonel ve istihbarati ders

ve tespitlerin su sekilde olabilecegi degerlendirilmektedir.

Birincisi, Rusya’nin kendi halklarinin vatansever “hacker milislerini” bir
ag yuritmek {izere calistirdiklari, hedef bir bagimsiz ve egemen devlete
saldirmak i¢in, dnce onlar1 motive edip, devreye soktuklari goriilmektedir.
Rusya’nin temel konseptinin, vatansever “hacker milislerini” uygun hedeflere
yonlendirerek, bu siber uzay operasyonlarini konvansiyonel savasla senkronize
ettigi miisahade edilmekte; boylece, fiziksel evrendeki eylem ve aktivitelere
ilave olarak, en etkili siber uzay taktik, teknik ve prosediirleri kullanilmaktadir.
Dolayisiyla, potansiyel saldirgan devletlerin bu nevi siber saldir1 faaliyetlerini
anlamak, fark etmek ve engellemek i¢in, hedef uluslarin saldirgan devletlerin

hacker sohbet odalarini ve iletisimlerini izlemeleri gerekmektedir.

Ikincisi, herhangi bir gercek askeri operasyondan once siber uzaydaki
hedeflerin tanimlanmasi ve erisimlerin gelistirilmesi gerekir. Ger¢ek planlanan
saldirilar ve faaliyetler, etkinliklerini degerlendirmek ig¢in diisiik seviyede
uygulanmalidir. Gelecekteki siber savasta, uluslarin bu hazirlik operasyonlarini,
kesif faaliyetlerini ve arastirma saldirilarini, geleneksel askeri operasyonlari
desteklemek i¢in gergeklestirilen herhangi bir ag saldirisindan ¢ok Once

gergeklestirmeleri gerekecektir.3

Siber savas ve bilgi savasi s6z konusu oldugunda Rusya en gelismis
yeteneklerden birine sahiptir ve ayni anda stratejik avantaj ararlar ve beklenen
siirprize siirprizle karsilik vermeye ¢alisirlar. Rus yetkililer, herhangi bir dis gii¢
veya saldiriyla karsilagsmalari1 durumunda ve savas disindaki durumlarda
kullanilmak iizere siber teknolojiler ve savas kullanarak iyi bir saldir1 sistemi
olusturmak i¢in ¢alismiglardir ve bu siber savas yontemlerini Estonya, Giircistan
ve Ukrayna oOrneklerinde birka¢ kez test etmislerdir. Bu baglamda, RF’nin
Oontimiizdeki yillarda da siber savas ve teror yontem ve tekniklerine basvurarak
gerek kiiresel giic miicadelelerinde gerekse giiniimiizde Ukrayna savasinda
oldugu sekilde bolgesel gerginlik ve kriz ve ¢atismalarda iigiincii taraflara karsi

siber saldir1 girisimlerinde bulunabilecegi yiiksek ihtimal olarak gorulmektedir.

3 Ayrint1 igin bkz. (Hollis, 2018)
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Gilinlimiizde siber evrende uluslararasi toplum ve hukukla uyumsuzluk ve
basarisizlik gosteren Rusya Federasyonu ve benzeri devletlerin ulusal hedef,
amagc, varlik ve ¢ikarlarini realize etmeye yonelik hedef {ilke ag tabanli bilisim
sistemlerine gergeklestirdikleri siber teror temelli siber saldir1 eylemleri
nedeniyle, ilgili hedef iilkenin bir¢ok ag tabanli bilisim igletim sisteminde yikic1
ve biiyiik capli hasar ve zararlar meydana gelmektedir. Ustiine iistelik bu siber
saldirilar gergeklestiren devlet tarafindan ulusal hedeflerini gergeklestirme ve
uluslararasi iliskilerde giic, iistiinliik ve kazang saglamaya yonelik olunca, hedef
ilkelere yonelik siber saldir1 eylemlerinin uluslararasi iligkilerde bir asimetrik

silah aract haline getirildigini s0ylemek miimkiindiir.

Nitekim Rusya’nin 2000’li yillarda ulusal hedef ve amacglarini1 realize
etmeye destek saglamasi maksadiyla Estonya, Giircistan, Litvanya ve
Kirgizistan’a yonelik siber saldir1 eylemlerini bu baglamda degerlendirmek
mimkindar. Milenyum caginin hizla gelisen bilisim teknolojileri diinyasi
destekli post-modern ve gercek-6tesi caginda, artik bireysel ve kamusal
diizeylerde devletlerin milli ¢ikarlarinin oldugu kadar, uluslararasi hukuka ve
liberal-demokratik  degerlere sahip ve saygili uluslararasi toplumun
menfaatlerinin de siber terdrizm igerikli saldirilardan korunmasi hayat 6nem arz
etmektedir. Zira bu siber saldir1 eylemlerini, adeta uluslararasi toplumun
gozlerinin igerisine sokarcasina, hi¢ c¢ekinmeden ve defalarca gergeklestiren
Rusya Federasyonu ve benzeri devletler ile kimligi belirsiz devlet-dis1 aktorlerin
siber uzayda gerceklestirdikleri her nevi siber saldir1 eyleminden, bu eylemlerle
ilgili cesitli iz, siiphe ve/ya kanitlar ortaya ¢iktiginda bunlar1 icra ettiklerini
inkar ederek, sonunda gerek ulusal hadefler, gerekse uluslararasi iliskiler ¢ikar

ve kazanglar1 bakimlarindan hayli kazangli ¢iktiklar1 goriilmektedir.

Bu yiizden de siber savas ile ilgili bir baska esasli ve tehlikeli gelisme de
s0z konusu siber saldirgan devletlerin bu siber saldir1 eylemleri sonrasinda
kazangl ¢iktiklar1 ve uluslararasi toplum tarafindan sug¢lanmadan kurtulduklar
oranda, bu eylemlerinin dozaj, siklik ve genisligini artirmalar1 istekleridir.
Bunda ana motivasyon, siber saldir1 eylemlerinin, mermi, bomba, fuze, gudimlu
mermi ve benzeri her turli konvansiyonel mihimmata nazaran hedef tlkenin

esas olarak siyasi, askeri, enerji, iktisadi, mali, finansal iistyapi, altyapi ve
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bilisim sistemlerine ¢ok bliyiik zararlar vermeleri, bunlar tizerinde hayli etkin ve
yikict sonuglar dogurmalaridir. Ayrica, bu siber saldir1 eylemlerinin
kullanilmasindaki bir bagska 6nemli motivasyonda, siber saldir1 silah1 olan bir
bilgisayar virtsunin hedef Ullke konvansiyonel sistemlerine, kamu ve 0zel
kurum/kuruluslarima ve kamu/6zel bilisim ag1 altyapisina her tiirli
konvansiyonel mithimmattan ¢ok daha hizli ve fazla zayiat verebilmesidir. Zira
bu siber saldir1 silah1 olan sanal bir bilgisayar viriisii, zamansiz, kuralsiz ve
sinirsiz bir savas enstriimanidir. Bu yiizden, bir hedef {ilkenin bankacilik-finans
altyapisi, enerji santrallerinin veya hiikiimet kurumlarinin ag tabanli bilisim
isletim sistemleri bu bilgisayar virlisleri tarafindan hedef alindiginda, tiimi
aninda ¢okmekte ve islevsiz kalmakta; o sistemler {izerine binlerce ton
konvansiyonel =~ miihiimmatin  atilmasindan daha  biiyiik bir  zarara
ugramaktadirlar. Bu baglamda, gelecegin savaglarinin siber uzayda

gerceklesecek siber savaslar olacagini savlamak miimkiindiir.

Bundan o6tiirii, son sdzde vurgulanabilecek bir husu da sudur; Rusya
Federasyonu gibi ulusal hedef, ama¢ ve menfaatlerini siber uzayin igerisinde
gerceklestirdigi siber saldirt eylemleri ile mesrulastirip elde etmeye calisan, bu
baglamda siber uzay1 kullanarak siber saldir1 eylemleri diizenleyip uluslararasi
iliskilerde bu saldirilar1 aragsallastiran, bu saldirilar1 siber savas miicadelesi
kapsaminda birer asimetrik siber terdér silahi olarak kullanan, kullandiklar1 da
ciddi ve agik kanitlarla gergeklenen, uluslararasi hukuk, liberal-demokratik
toplumsal diizen ile sorunlu, uyumsuz ve basarisiz devletlere kars1 uluslararasi
toplum ve orgiitlerce etkin hukuki yaptirimlar uygulanmadig siirece, bu siber
saldir1 faaliyet ve eylemlerinin 6niimiizdeki yakin ve orta vade kiiresel/bdlgesel
gli¢ miicadele, kriz, ¢atisma ve savaslarinda sayilar1 gittik¢e artar sekilde ciddi
birer asimetrik siber-savas silah1 ve siber-ter6r enstriimani olarak

kullanilacagini savlamak pek de yanlis olmayacaktir.
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